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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Privacy by design jako jedno z novych
pravidel pro zpracovani osobnich udaju?

Obecné narizeni o ochrané osobnich udaju[1], které je také znamé pod svym anglickym nazvem
General Data Protection Regulation, resp. zkratkou GDPR, bude plné uc¢inné od 25. kvétna 2018.
GDPR k tomuto datu jako primo zavazny evropsky predpis nastavi novy pravni ramec pro zpracovani
osobnich udaji. Doprovodny ¢esky zékon, pokud jej zakonodarce do kvétna tohoto roku viibec
prijme, upravi toliko nékteré dil¢i aspekty.

Ve srovnani se soucasnou Upravou obsazenou zejména v zakoné 101/2000 Sb., o ochrané osobnich
udajii, GDPR zadnou skute¢né dramatickou zménu nepredstavuje. Definice veskerych zésadnich
pojmu, jako je osobni udaj, citlivy osobni udaj, zpracovani udaju, spravce a zpracovatel, zustava z
obsahového hlediska prakticky stejna. Stejné tak GDPR prebira zakladni zasady ¢i pravidla pro
zpracovani osobnich udaji ze souCasné evropské upravy[2]. Jedna se o zdsadu zakonnosti, icelového
omezeni, minimalizace Udaje, transparentnosti zpracovani atd. A do tretice i velka vétSina prav
dotc¢enych osob, subjektu udaju, kterou GDPR upravuje, existuje jiz nyni. Typicky se jedna o pravo na
informace o zpracovani osobnich udajl, pravo na pristup ke kopii zpracovavanych tdaji, pravo na
opravu, namitku, ale i o pravo na vymaz.[3]

Na druhé strané GDPR nékteré nové instituty, které do této doby ceské pravo oblasti zpracovani
osobnich udaji neznd, obsahuje. Mezi nové povinnosti spravce muzeme radit zasadu dolozitelné
odpovédnosti, podle které spravce musi nejen plnit své povinnosti dle narizeni, ale také sviij postup
dokumentovat a byt schopen dolozit. K tomu mu GDPR nabizi, resp. ve vét$iné pripadl spravcum
spiSe ukladd, nékolik novych povinnosti. Jsou jimi zejména povinnost vést zdznamy o ¢innostech
zpracovani osobnich udaju, ridit pripady poruseni zabezpeceni osobnich udajii, provadét pri pripravée
nového zpracovani osobnich tdaju dopadovou analyzu, tzv. posouzeni vlivu na ochranu osobnich
idaji, nékterd nova zpracovani konzultovat s Ufadem pro ochranu osobnich tidaji, jmenovat
povérence pro ochranu osobnich udaju atd.[4]

Nékde na pomezi pravidla pro zpracovani dat a nastroje pro doloZeni souladu je i povinnost upravena
v ¢l. 25. Jednd se o tzv. zdmérnou ochranu osobnich dajt, ktera je znaméjsi a snad i pochopitelné;jsi
pod anglickym nazvem Data Protection by Design. Jejim obsahem je povinnost spravce udaju jak v
dobé nastavovani parametru pro nové zpracovani osobnich udaju, tak i v jeho prubéhu, aplikovat
technicka a organizacni opatieni k zajiSténi toho, aby zpracovani osobnich udaju probihalo v souladu
s obecnym narizenim a aby byla ochranéna prava dot¢enych osob. GDPR v tomto kontextu zminuje
predevsim minimalizaci zpracovavanych udaju, tedy zajisSténi toho, aby rozsah zpracovévanych
osobnich udaju byl skutec¢né nezbytny k dosazeni ucelu zpracovani, resp. aby zpracovani osobnich
udaju bylo jiz od pocatku koncipovano v souladu s touto a dal$imi zasadami pro ochranu dat.[5]

Je vsak skutec¢né tento princip v ¢eském pravu zcela novy? Domnivam se, Ze ani v pripadé zdmérné
ochrany dat se o revolu¢ni predél v Ceském pravu ochrany zpracovani osobnich tdaju nejedna, a to
predevsim z nésledujicich dvou duvod:

Jiz soucasny zakon o ochrané osobnich udaju spravci vyslovné ukladd, aby pri kazdém zpracovani
respektoval prava dotCenych osob a zpracovani provadél takovym zpusobem, které do téchto prav,
zejména do prava na soukromi, zasahne jen minimalnim zpusobem. Jedna se jak o § 10 zékona, ktery
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tuto povinnost uklada vSem spravciim a zpracovatelim bez rozdilu, a pak ponékud nekoncepné v §
5 odst. 3, ktery tuto povinnost opakuje pro ta zpracovani, ktera jsou provadéna na zakladé
zakonného zmocnéni.[6] Byt tato dvé ustanoveni nehovori vyslovné o pravidlu nastavovani ¢i
koncipovani kazdého zpracovani jiz od poc¢atku tak, aby odpovidalo néalezitostem dle relevantni
pravni upravy, zasadu minimalizace zadsahu do soukromi, kterou obé upravuji, fakticky jinak uplatnit
nelze.

Druhym aspektem ¢i ivahou odivodnujici zavér, ze princip zamérné ochrany osobnich tdaju tak, jak
je v GDPR upraven, nepredstavuje nic dramaticky nového, vychazi z toho, Ze nastaveni prostredki ¢i
nastroju pro zpracovani dat zpusobem, ktery odpovida véem konkrétnim pozadavkiim prava oblasti
ochrany osobnich udaji (a¢elové omezeni, minimalizace Gdaju, omezena doba uchovani atd.) je
nedilnou soucasti plnéni téchto dalSich pravidel jako takovych. Jinak receno, pokud spravce
nespravné nebo viibec neaplikuje pravidlo pro omezeni rozsahu shromazdovanych osobnich daji na
nezbytné minimum jiz pri nastavovani pravidel celého zpracovani nebo pri nastaveni parametra
vyuzivanych prostredku, typicky IT systému Ci aplikace, obvykle bude jeho ¢innost s timto pravidel v
rozporu i v prubéhu zpracovani samotného.

Ke druhému bodu se v neddvné dobé pomeérneé ilustrativné vyslovil Méstsky soud v Praze. Ten se
zabyval sporem Uradu pro ochranu osobnich tidajl a spole¢nosti CSAD Karvina a.s. tykajicim se
zpracovavani rodného ¢isla v souvislosti s vydavanim elektronického penézniho prostredku,
predplacené jizdenky. Jmenovana spolecnost pro vydani jizdenky vyzadovala poskytnuti osobnich
idajll v rozsahu jméno, prijmeni, titul, rodné ¢islo, datum narozeni a trvalé bydlisté. Urad pro
ochranu osobnich udaju konstatoval, Ze rodné ¢islo neni pro uzavreni soukromopréavni smlouvy
nezbytné. V ¢innosti ucCastnika rizeni shledal poruseni principu minimalizace, tedy v rozporu s § 5
odst. 1 pism. d) zdkona o ochrané osobnich daju, za coz GCastniku ulozil i finan¢ni sankci.
Spole¢nost CSAD Karvina a.s. dané rozhodnuti predsedy uradu napadla u soudu. Argumentovala
predevsim tim, ze rodné ¢islo je pro zpracovani a evidovani predplatnych jizdenek nezbytné, protoze
prislusny software pro vydej a spravu predplacenych jizdenek je nastaven tak, ze pro identifikaci
zékaznikll pouziva pravé rodné ¢islo.

Méstsky soud v Praze vSak tuto argumentaci jednoznacné odmitl, kdyz uvedl mj. nasledujici: ,Postup
zalobce proto nelze aprobovat, nebot ackoli je pIlnéni uzavrené smlouvy, tj. poskytovani prepravy
cestujicim, nepochybné spjato s jeho technickou realizaci, nemuze technicka realizace
ospravedlnovat nezékonné shromazdovani osobnich udaji. K uzavieni smlouvy mezi cestujicim a
Zalobcem jednoznacné postacuje jméno, prijmeni, datum narozeni a adresa trvalého pobytu
cestujiciho - zadatele o vydani EM CARD, ostatné tyto idaje jsou obecné postacujici pri uzavirani
v$ech soukromopravnich kontrakta. Rodné ¢islo naproti tomu slouzi k identifikaci obCantl ve vztahu
ke statu, resp. jeho organtim. Zalobce tedy mél technicky zajistit fungovani systému tak, aby
elektronické odbavovaci zarizeni a prislusna karta Ci jiné technické prostredky ke svému provozu
rodné Cislo nevyzadovaly."[7]

Soud tak podle mého nazoru potvrzuje vyse naznacenou uvahu, tedy Ze spravné nastaveni rozsahu
shromazdovanych udaju jiz od poc¢atku a pri vyuziti veskerych néstroju pro zpracovani dat, véetné IT
systémt, je nezbytnou podminkou pro dosazeni souladu s jiz nyni platnymi predpisy pro zpracovani
osobnich udajl. Bez spravného nastaveni parametrii pro zpracovéani osobnich tdaju na poc¢étku nelze
dosahnout toho, aby zpracovani jako celek bylo v souladu s prislusnymi pravnimi predpisy

Prinasi tedy GDPR v tomto bodé néco nového?

Nerespektovani zasady zamérné ochrany osobnich tdaji bude nové skutkovou podstatou spravniho
deliktu dle ¢l. 83 odst. 4 GDPR. Za porusSeni této zasady muze byt spravci ulozena sankce az do vyse



10 miliont EUR nebo 2 % celosvétového ro¢niho obratu skupiny podniki za predchozi finanéni rok,
podle toho, ktera castka bude v konkrétnim pripadé vyssi. Poruseni vySe uvedenych ustanoveni § 5
odst. 3 a § 10 zakona o ochrané osobnich udaji samo o sobé deliktem nebylo.[8]

V dosavadni praxi tak tudiz nebyla resena otazka, jaky je vztah mezi deliktem spocivajicim v poruseni
pravidla minimalizace zasahu do soukromi, dle GDPR zamérné ochrany osobnich udajt, a deliktem
spocivajicim napr. ve shromazdovani osobnich tdaju v nepriméreném rozsahu ¢i jejich uchovéni po
neprimérenou dobu. Tato otdzka neni pouhym teoretickym cvicenim, protoze za delikt spocivajici v
poruseni zasady zamérné ochrany osobnich udaju Ize, jak je vySe uvedeno, ulozit sankci do vyse 10
miliont EUR ¢i 2 % celosvétového obratu skupiny podniku, zatimco poruseni pravidel minimalizace
¢i omezeni ulozeni spadé do kategorie deliktt, za které lze ulozit pokutu az do vySe 20 milioni EUR
¢i4 % ze svétového obratu skupiny podnika.

Az praxe dozorového uradu a pripadny soudni prezkum upresni hranice mezi témito dvéma moznymi
delikty. Podle mého nazoru by hranice méla ¢i mohla byt hleddna s ohledem na to, zda skute¢né
doslo k poruseni nékterého ze zékladnich principl pro zpracovani osobnich udaju, nebo zda spravce
pouze nedostatecné nastavil zpracovani osobnich udaju, ale ke skutetnému zasahu do prav
dotc¢enych osob nedoslo. Stejné tak by zjevné do skupiny deliktd s niz$i hranici sankce mohlo spadat
nedostatecné nastaveni a dokumentovani procesu, jakym spravce zasadu zamérné ochrany osobnich
udajl v praxi uplatiiuje.
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