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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Problematika kameroveho systému na
pracovisti

Obecné o kontrole zaméstnancu podle zédkoniku préce.
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Zé&kon €. 262/2006 Sbh., zakonik prace v ustanoveni § 316 stanovuje v odst. 2, ze ,,Zaméstnavatel
nesmi bez zavazného divodu spocivajiciho ve zvldstni povaze ¢innosti zaméstnavatele narusovat
soukromi zaméstnance na pracovistich a ve spolecnych prostordch zaméstnavatele tim, Zze podrobuje
zaméstnance otevirenému nebo skrytému sledovdni, odposlechu a zaznamu jeho telefonickych
hovorti, kontrole elektronické posty nebo kontrole listovnich zdsilek adresovanych zaméstnanci,” a v
odst. 3, Jestlize je u zaméstnavatele ddn zdvazny divod spocivajici ve zvlastni povaze ¢innosti
zaméstnavatele, ktery odiivodriuje zavedeni kontrolnich mechanismil podle odstavce 2, je
zaméstnavatel povinen primo informovat zaméstnance o rozsahu kontroly a o zptisobech jejiho
provadéni.” Tento ¢lanek se vénuje problematice sledovani zaméstnancu prostrednictvim
kamerového systému.

Hlavnimi duvody pro zavedeni sledovaciho opatfeni miizou byt ochrana zZivota a zdravi
zameéstnavatele, zaméstnance, spoluzaméstnanct a jinych osob, které se v kontrolovaném prostoru
zdrzuji. Dal$im dalezitym divodem muze byt i ochrana majetku vy$e zminovanych osob, ¢i kontrola
pracovni vykonnosti zaméstnance. Ze zavaznych divodli muze tak zaméstnavatel provadét kontrolu
svych zaméstnancu formou otevieného sledovéni, odposlechu a zéznamu zaméstnancovych hovord,
pristupu na internet (je mozné sledovat, jaké stranky zameéstnanec navstivil a jak dlouho je
prohlizel), vyuzivani aplikaci na pridéleném osobnim pocitaci, sledovani provozu sluzebniho vozidla
prostrednictvim systému GPS, kontrolu elektronické posty nebo listovnich zasilek adresovanych
zaméstnanci. ,,Ze stdvajici judikatury evropskych a ¢eskych soudii a rozhodnuti Ufadu pro ochranu
osobnich tdaji vyplyvd, Ze zaméstnavatel nesmi sledovat, monitorovat a zpracovavat obsah
telefonické, e-mailové a listinné korespondence svych zaméstnanct.“ [1] Zaméstnavatel je opravnén
provadét pouze oteviené sledovani a je povinen predem informovat zaméstnance o rozsahu kontroly
a dale o zpusobech jejiho provadéni, zejména kde a po jakou dobu budou shromazdéné udaje
uschovany, kdo k nim ma pristup, kdo bude danou kontrolu provadét, které tidaje se budou
dlouhodobé uchovavat a jaké jsou bezpec¢nostni opatreni, které maji zabranit neopravnénému
pristupu. Podminkou kontroly je predchozi pisemna informace vSech dot¢enych zaméstnanct o
rozsahu kontroly a o zptisobu jejiho provadéni. Kontrolou provadénou sledovacimi opatrenimi nesmi
dojit k neprimérenému zasahu do soukromi zaméstnance. Pravni Uprava v Zakoniku prace je pouze
casti relevantni pravni Upravy, dalsi omezeni pak vyplyvaji z obecné upravy obsazené v zakoné o
ochrané osobnich udaju. [2]
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Povinnosti, které uklada zékon ¢. 101/2000 Sb. o ochrané osobnich udajl, se tykaji pripadd, kdy
bude zaméstnavatel provozovat sledovaci systém, ktery uchovava zaznam porizovanych zabérua ¢i
informaci a zaroven ucelem porizovani zaznamu je jejich vyuziti k identifikaci fyzickych osob v
souvislosti s urCitym jednanim. V pripadé kamerového systému musi jit o systém sledujici uzavrené
prostory, ve kterych se predpoklada pohyb osob. O zpracovéani osobnich tdaju nepujde, pokud
sledovaci systém pouze zprostredkovava aktualni snimky sledovaného déje bez nasledné archivace.
Pokud zameéstnavatel chce zavést sledovaci systém, ktery bude uchovavat informace slouzici k
identifikaci osob, musi pred zavedenim takového opatreni oznamit imysl zpracovavat osobni udaje
Utadu pro ochranu osobnich tdaji. [3] Podle stanoviska Uradu pro ochranu osobnich tdaji &.
1/2006 je provozovéani kamerového systému povazovano za zpracovani osobnich udaju za
predpokladu, Ze vedle sledovani je provadén i zdznam porizovanych zdznamu ¢i informaci a hlavnim
ucelem takového zaznamu ¢i uchovani je vyuziti k identifikaci fyzickych osob v souvislosti s urcitym
jednénim. ,,Udaje uchovdvané v zaznamovém zarizeni, at obrazové ¢i zvukové, jsou osobnimi
udaji za predpokladu, Ze na zdakladé téchto zaznamii lze primo Ci neprimo identifikovat
konkrétni fyzickou osobu (tedy: informace z obrazovych ¢i zvukovych nahravek umoznuji,
byt neprimo, identifikaci osoby).” Osobni udaj tedy tvori v souhrnu identifikatory, které umoznuji
prislusnou osobu spojit s urcitym, na snimku zachycenym, jednanim. [4]

Zpracovani osobnich tdaju z takového kamerového systému je pripustné v nékolika pripadech.
Napiiklad ptjde-li o plnéni kol ulozenych zékonem (napt. Policie Ceské republiky), nebo ptijde-li o
zpracovani osobnich udajli na zakladé radného souhlasu subjektu udajt, coz je realizovatelné ve
velmi omezenych pripadech (napr. pokud je mozné jednoznac¢né vymezit okruh osob, které se
nachazeji v dosahu kamery) a déle je mozné uziti kamerového systému i bez souhlasu subjektu tdaju
pri vyuziti § 5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb., zdkon o ochrané osobnich tdaji: ,,Sprdvce
muze zpracovadvat osobni tidaje pouze se souhlasem subjektu tudajil. Bez tohoto souhlasu je muize
zpracovavat, pokud je to nezbytné pro ochranu prav a pravem chranénych zdjmil sprdavce, prijemce
nebo jiné dotcené osoby; takové zpracovdni osobnich tdajti vSak nesmi byt v rozporu s prdavem
subjektu tdajii na ochranu jeho soukromého a osobniho Zivota.” Pro zpracovani osobnich udaju bez
souhlasu subjektu udaju musi byt soucasné splnény dvé podminky, a to, ze zpracovani osobnich
udaju je nezbytné pro ochranu prav spravce, prijemce ¢i jiné dot¢ené osoby a zaroven nesmi
zpracovani osobnich udaji zasahovat neprimérené do soukromi subjektll udajii. Posouzeni téchto
podminek ve vzdjemném vztahu vede k vysledku, zda spravce muze takto zpracovavat osobni udaje
bez souhlasu subjektu udaju ¢i nikoliv.

Prvni podminka je vazana na soucasné splnéni tii kritérii. Prvnim kritériem je nezbytnost zpracovani
osobnich udaji. Dané kritérium je naplnéno, pokud nelze ochrany prav v daném pripadé dosdhnout
jinym zpusobem. Zpracovani osobnich udaji musi probihat na zakladé objektivnich skute¢nosti a
nikoli pouze na zakladé pocitu spravce, ze dané zpracovani je z jeho hlediska nezbytné. Druhym
kritériem je existence pravnim radem uznaného zdjmu, prava (napr. pravo vlastnit majetek a s nim
spojeno pravo na ochranu vlastnictvi). Poslednim kritériem je, ze ochrana prava se musi tykat
spravce samotného nebo jiné osoby (prijemce osobnich dat od zpracovatele ¢i dotCena osoba).
Druhou podminkou se rozumi, aby zpracovani nebylo v rozporu s pravem subjektt na ochranu jejich
soukromého a osobniho zZivota. Samotna skutecnost, ze osobni tidaje mohou byt zpracovéany bez
souhlasu dané osoby, muze vyvolavat obavy ze zasahu do soukromi. Po posouzeni uc¢elu zpracovani,
rozsahu osobnich udajl, zpsobu jejich zpracovani je nezbytné zhodnotit, zda neprevazuje pravo na
ochranu soukromi na strané subjektu udaju anebo zda prevazuje pravo na strané spravce. Hlavnim
predmeétem posouzeni je zajem, ktery ma z hlediska prava i spole¢nosti vyssi hodnotu. NejcastéjSim
pripadem je pravé zpracovani osobnich tdaju pro ochranu vlastnich prav pomoci kamerového
systému, ktery ma chranit prava spravce, a to predevsim jejich vlastnické pravo. V pripadech pouziti
kamerového systému je nutné peclivé posoudit charakter sledovaného prostoru, zejména pak uvazit
cetnost vyskytu osob, vyuziti sledovaného prostoru, vlastni predmeét ochrany, jak presny zabér
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kamery bude, jaky bude rezim porizovani zaznamu, zda bude ¢asové omezen, ¢i bude nepretrzity a
samoziejmé posoudit nezbytnost zpracovéani osobnich tdaju. [5] Z rozsudku Nejvyssiho spravniho
soudu ,,k instalaci kamerovych systémii, s ohledem na jejich povahu a zasah do osobni
integrity osob, je mozné pristoupit az tehdy, pokud uz veskeré méné invazivni prostredky
selhaly anebo by nebyly schopny naplnit vytyceny ticel, ktery je sledovan. Je zcela
nepochybné, ze kamerovy systém ve srovnadni s jinymi prostredky (napr. persondlnimi,
mechanickymi), které mohou dosdhnout naplnéni ticelii Zadatelem sledovanymi, zasahuje zdkladni
lidskd prdva, a to prdvo na soukromi a na soukromy rodinny Zivot, kterd jsou garantovdna ¢l. 10
Listiny zdkladnich prdv a svobod a v ¢ldanku 8 Evropské umluvy o ochrané lidskych prdv a zdkladnich
svobod, a tudiz i do lidské distojnosti, z které tato prava vyplyvaji.” [6]

Pri provozovani kamerového systému se zaznamem ma spravce urcité povinnosti. Sledovani pomoci
kamerového systému nesmi nadmérné zasahovat do soukromi subjektu tidaji a mélo by byt vyuzito v
pripadech, kdy nelze sledovaného tcelu dosahnout jinak. Pouziti kamerového systému je vylouceno v
prostorech, které jsou urceny k soukromym tikonum - typickym prikladem jsou toalety, sprchy apod.
Dalsi povinnosti je presna specifikace sledovaného ucelu, kdy je zapotrebi stanovit ucel porizovani
zédznamu, ktery musi byt v souladu s pravem chranénym zajmem spravce. Spravce musi stanovit
lhtitu, po kterou budou zadznamy uchovéavany a po uplynuti této doby by zdznamy mély byt vymazany.
Doba by méla byt adekvatni ucelu, tzn. napriklad u trvale stfezenych objektl by data méla byt
uchovana v ramci ¢asové smycky napr. 24 hodin nebo pripadné i dobu delsi - nepresahujici vSak
nékolik dnu. V pripadé bezpecnostniho incidentu by data méla byt zpristupnéna organim ¢innym v
trestnim rizeni, soudu ¢i jinému opravnénému subjektu. Mezi dalsi povinnosti spravce dale patii
zajisténi ochrany snimacich zarizeni, prenosovych cest a datovych nosic¢t pred neopravnénym,
nahodilym pristupem ¢i zménou, znicenim, ztratou nebo jinym neopravnénym pristupem. Subjekt
udaji musi byt o uziti kamerového systému informovan a musi mu byt garantovano pravo na pristup
ke zpracovavanym datlim a pravo na namitku proti jejich zpracovani. A v neposledni radé je
povinnost{ spravce zpracovani osobnich tdaji registrovat u Ufadu pro ochranu osobnich udajt,
pokud ovSem nejde o uplatnéni zvlaStniho prava ¢i povinnosti vyplyvajici ze zvlastniho zékona (§ 18
odst. 1 pism. b) zdkona ¢. 101/2000 Sb.) [7]

Povinnost zabezpecit shromazdované udaje je zakotvena v § 13 odst. 1 zédkona ¢. 101/2000 Sb., o
ochrané osobnich tdaji: ,, Sprdvce a zpracovatel jsou povinni prijmout takovd opatreni, aby nemohlo
dojit k neoprdavnénému nebo nahodilému pristupu k osobnim tdajum, k jejich zméné, zniceni Ci
ztrdté, neopravnénym prenosum, k jejich jinému neoprdvnénému zpracovdni, jakoZz i k jinému
zneuziti osobnich tdaji. Tato povinnost plati i po ukonceni zpracovani osobnich udajii.” Pokud dojde
k odcizeni pevného disku obsahujiciho zaznamy z kamer, vyplyva pak tedy, Ze potrizované zdznamy
nebyly dostatecné chranény. Instalace kamerového systému tak musi byt vzdy provazena prijetim
jednoznacnych pravidel pro jeho provoz, pravidel pro zabezpeceni zpracovavanych dat, a to vCetné
pravidelné kontroly funkénosti takového systému. Pokud neni systém radné nastaven a kontrolovan,
muze se tak spravce vystavit riziku, ze pochybenim systému nebo nezaregistrovanou zménou
nastaveni dojde ke zpracovéani osobnich tdaju v jiném nez pivodné zamysleném rozsahu, ktery tak
prekracuje stanoveny ucel a za takové zpracovani ponese plnou odpovédnost. K naplnéni spravniho
deliktu porusenim povinnosti, kterou uklada vyse citovana ustanoveni, postaci existence stavu, kdy
jsou zpracovavané osobni udaje vystaveny riziku ztraty i zneuziti. Pokud doslo k instalovani
kamerového systému, ale soucasné nedoslo k prijeti opatieni technického i organiza¢niho charakteru
(to zahrnuje i pravidelnou udrzbu a spravu instalovanych zarizeni, vCetné nalezité dokumentace a
opatreni, které vyzaduje ustanoveni § 13 odst. 2 zakona ¢. 101/2000 Sb., o ochrané osobnich tudaju:
,,.Sprdvce nebo zpracovatel je povinen zpracovat a dokumentovat prijatd a provedend
technickoorganizacni opatreni k zajisténi ochrany osobnich tdajii v souladu se zdkonem a jinymi
pravnimi predpisy”), vystavuje se tak spravce nediivodnému riziku neopravnéného zpracovani ¢i
ztraty a postupuje tak v rozporu s timto zakonem. DalSi povinnosti spojené se zabezpecenim
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osobnich udajl jsou obsazeny v dalSich odstavcich § 13 prislusného zékona.[8]

Povinnost spravce informovat subjekt udaju by mél spravce splnit je$té pred samotnym
ziskavanim osobnich udajl. Zékon o ochrané osobnich udaju v ustanoveni § 11 odst. 1 vymezuje
okruh informaci, které musi byt poskytnuty subjektu udaji. ,,Sprdvce je pri shromazdovdni osobnich
udajti povinen subjekt udajil informovat o tom, v jakém rozsahu a pro jaky tcel budou osobni udaje
zpracovany, kdo a jakym zptisobem bude osobni tidaje zpracovdvat a komu mohou byt osobni tidaje
zpristupnény, nejsou-li subjektu tdajt tyto informace jiz zndmy. Sprdavce musi subjekt tdajt
informovat o jeho pravu pristupu k osobnim tidajim, prdvu na opravu osobnich tdaji, jakoZ i o
dalsich prdvech stanovenych v § 21.“ V ramci informac¢ni povinnosti k subjektu tidaju musi byt
urcena osoba spravce a pripadné i zpracovatele, konkrétné u pravnické osoby je potrebné uvést
obchodni firmu, identifikacni Cislo, adresu sidla a u fyzické osoby jméno, prijmeni a misto bydlisté.
Dalsi podstatnou informaci je sdéleni ucelu, pro ktery maji byt osobni idaje zpracovavany, a to co
mozna nejkonkrétnéji a nejpresnéji, jelikoz ucel zpracovani je kliCovym aspektem celého zpracovani
a je k nému vztazena rada dalSich povinnosti spravce (napr. § 5 odst. 1 zdkona o ochrané osobnich
udaji). Spravce musi dale subjekt udaju informovat, v jakém rozsahu budou jeho osobni tdaje
zpracovavany a zda mohou byt jeho osobni daje poskytnuty dal$im subjektim. Subjekt udaju musi
byt poucen o jeho pravu na pristup k informacim o zpracovani jeho osobnich udaju. Vstup do
objektu, ktery bude kamerovym systémem monitorovan, musi byt oznac¢en informaéni ceduli. Urad
pro ochranu osobnich udaji se ve svém stanovisku ¢. 1/2008 vyjadril k nélezitostem informacni
cedule u vstupu do monitorovanych prostor, kdy takova informacni tabulka musi obsahovat
informaci, ze prostor je sledovan kamerovym systémem, a dale na ni musi byt uveden spravce -
provozovatel kamerového systému ¢i kontaktni osoba nebo sdéleni, kde bude subjektu tdaju
poskytnuta informace o zpracovani osobnich tdaji podle zakona o ochrané osobnich tudaju.[9]
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