Proc a jak nastavit pravidla pro uzivani Al ve
Vasi spolecnosti

Umeéla inteligence (Al) se v poslednich letech rychle rozviji a pronika do vSech oblasti Zivota, vcetné
pracovniho prostredi. Al muze byt pro zaméstnavatele i zaméstnance cennym nastrojem, ktery muze
zlepsit efektivitu a produktivitu prace. Vyuzivani Al pri praci vsak prinasi i celou radu rizik, ktera je
treba oSetrit. Zaméstnavatelé, kteri se rozhodnou svym zaméstnancim umoznit uzivani Al pri préaci,
si proto ¢asto kladou otazku, jak nastavit v jejich spoleCnosti pravidla pro uzivani Al a zda je vubec
treba néjaka pravidla zavadeét.

Je treba zavadét pravidla?

Pokud chceme ve spoleCnosti zavadét pravidla uzivani Al pti praci, méli bychom se vzdy nejdrive
zamyslet, v ¢em nam tato pravidla maji pomoci.

Mnoho zaméstnancu vyuziva Al pri plnéni svych kazdodennich pracovnich ukoll a souvisejici
administrativy. Al pomé&ha zaméstnancum pri vyhledavéani informaci, které ke své praci potrebuji,
usnadnuje jim planovani jejich schlizek a organizaci jejich kalendare, vylepSuje jejich psané texty
nebo pomdaha prekonat tvur¢i blok ¢i navrhnout mozna reSeni nejruznéjSich problému. Al
zameéstnanci vyuzivaji rovnéz pro prekladani textl do cizich jazyku, pro zpracovani nebo analyzu dat.
Zpusobu uziti umélé inteligence pro usnadnéni prace je celéd rada a s vyvojem novych Al néstroju se
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Uzivani Al muze pomoci k efektivnéj$imu, pro zaméstnance snazSimu a rychlejSimu plnéni
pracovnich tkolt. Zaroven vSak uzivani Al klade zvySené naroky na zameéstnance, kteri Al pri své
praci pouzivaji, pokud jde o jejich pozornost a znalost limitt a rizik uzivani Al a v neposledni radé
potrebu kritického hodnoceni vystupu ziskanych za vyuziti Al. Zaméstnavatel by proto mél svym
zaméstnancim poskytnout dostate¢né informace a stanovit pravidla, kterd jim pomohou néstroje Al
bezpecné a efektivné vyuzivat.

Pomoci pravidel 1ze definovat odpovédnost zaméstnancu za vystupy zpracované za pouziti Al nebo
stanovit postupy pro bezpec¢né zavadéni a uzivani novych Al nastroju ve spole¢nosti. Spravné
nastavend pravidla mohou eliminovat rizika plynouci z uzivani Al v oblasti ochrany obchodniho
tajemstvi a divérnych informaci ¢i ochrany osobnich tdaju. Pravidla mohou rovnéz zavést postupy,
které zaméstnavateli pomohou ziskat informace o tom, jaké nastroje jeho zaméstnanci uzivaji ¢i
chtéji pri praci uzivat a jak jim uzivani téchto néstroju jejich praci usnadnuje. Zaroven mohou
pravidla slouzit jako navod pro zaméstnance, kteri se uziti Al obavaji, ale véri, ze by jim Al mohla
v praci pomahat.

Proces zavadéni pravidel pro regulaci uzivani Al ve spolec¢nosti bude zahrnovat celou radu
jednotlivych kroku, od zvazovani Al néstroji, které budou vyuzivany, pres stanoveni odpovédnych
osob pro jednotlivé tkoly, identifikaci moznych rizik az po samotnou implementaci pravidel ve
spolecnosti. V néasledujicim textu se vSak s ohledem na téma tohoto ¢lanku zamérime pouze na
identifikaci nejCastéjsich rizik z pravniho pohledu a priklady pravidel, ktera lze k eliminaci téchto
rizik ve spolecnosti zavést.

Jaka jsou nejcastéjsi rizika uzivani Al pri praci?

V kazdé spole¢nosti mohou existovat rizna rizika souvisejici s uzivanim Al pri préaci, at jiz z davodu,



ze spolecnost ma nastaveny specifické interni procesy a pravidla, nebo proto, ze podnika ve
specificky regulovaném odvétvi, ¢i z mnoha jinych diivoddl, pricemz zélezi i na tom, pro jaké ¢innosti
a v jakém rozsahu planuje spolecnost uzivani Al néstroju svym zaméstnancum umoznit. Nize je
uveden alespon zékladni prehled rizik, kterd se nejcastéji v souvislosti s uzivanim Al ve
spolec¢nostech objevuji:

e uzivani neprovérenych nastroju

e poruseni obchodnich podminek Al nastroje

« nedostate¢né zabezpeceni a neopravnény pristup k datim
e poruseni NDA, vyzrazeni obchodniho tajemstvi

e poruseni povinnosti pri zpracovani osobnich udaju

e poruseni prav dusevniho vlastnictvi

e generovani nepresného, chybného ¢i nevhodného obsahu

Jaka pravidla zavést a na co se pri jejich implementaci zamérit?

Poté, co si ve spole¢nosti analyzujeme nejCastéjsi rizika, muzeme se zamérit na vymysleni pravidel,
kterd by pomohla tato rizika snizovat. Je pritom dulezité hledat feSeni, které umozni vyuzivani Al, ale
zaroven bude bezpecné a v souladu s pravnimi predpisy, etickymi kodexy a dalSimi internimi pravidly
ve spolecCnosti. Pravidla je pritom vhodné formulovat jasné a srozumitelné prostrednictvim vnitrnich
predpist, s nimiz budou vSichni zaméstnanci ve spole¢nosti sezndmeni a které pro né budou pri
uzivani Al pri praci zavazné. Nize jsou navrzena alespon néktera pravidla, kterd 1ze ve spole¢nosti
implementovat ke snizeni jednotlivych vySe uvedenych rizik:

e uzivani neprovérenych nastroju

Vzhledem k zévratnému tempu, jakym se na trhu objevuji kazdym dnem nové Al néstroje, hrozi,
ze zameéstnanci si pro svou praci zvoli nastroj, ktery bude nespolehlivy, nebo bude dokonce
predstavovat bezpecnostni hrozbu z hlediska kybernetické bezpecnosti, nebo bude v rozporu
s etickym kodexem ¢i jinymi principy, na kterych si spole¢nost zaklada.

K predejiti uzivani takovych nastroju ze strany zaméstnanct lze nastavit rizna pravidla
v podobé zdkazu uzivat jakékoliv Al nastroje s vyjimkou Al néstroji primo predepsanych ci
schvélenych spolecnosti, kdy lze napr. sestavit seznam provérenych Al nastroji, které mohou
zaméstnanci uzivat. V této souvislosti je také vhodné zavést interni schvalovaci postupy pro
uzivani Al néstroju, v jejichz rdmci bude nasledné dochézet k provérovani jednotlivych Al
néstroju navrzenych zaméstnanci ¢i vedenim spole¢nosti k uzivani ve spole¢nosti. Pokud bude
dany néstroj v ramci stanovenych procest schvalen, bude zarazen na seznam provérenych Al
néstroju a zaméstnanci jej budou moci pri své praci vyuzivat.

poruseni obchodnich podminek AI nastroje

Obchodni podminky ¢i podminky uzivani jsou dokumenty, které jsou ¢asto dlouhé, psané
drobnym pismem a pravnickym jazykem, coz v mnoha pripadech vede uzivatele k tomu, zZe
potvrdi sviij souhlas s témito podminkami, aniz by se s nimi ve skute¢nosti seznamil. Pritom
pravé v téchto dokumentech jsou obsazeny klicové informace o tom, jakym zplsobem a pro
jaké ucely lze dany Al néstroj vyuzivat.

Aby se spolecnost, resp. zaméstnanci uzivajici Al nastroje pri praci, vyvarovala porusovani
obchodnich ¢i jinych podminek AI néstroje, je vhodné zavést jiz zminované procesy na
schvalovani Al nastroju, jejichz soucasti bude rovnéz provéreni smluvnich podminek, které se
na uzivani daného Al néstroje vztahuji. Déle je vhodné stanovit samotnym zaméstnanctm, tj.



uzivatelum daného Al néstroje povinnost seznamit se s podminkami uzivani daného néstroje
a zaroven povinnost tyto podminky pri uzivani Al nastroje pri praci dodrzovat.

nedostatec¢né zabezpeceni a neopravnény pristup k datim

Stejné jako pri uzivani jakychkoliv jinych technologii, i pri uzivani Al néstroju je treba myslet
na zabezpeceni pristupu k uzivatelskym uc¢tim a datlim, kterd uzivatel do Al nastroje vklada.
K zabezpeceni by tak méli mit zaméstnanci povinnost nastavovat si silna hesla, nikomu tato
hesla nesdélovat, prihlasovat se ke svym G¢tum pouze ze schvalenych a duvéryhodnych
zarizeni, uzivat antivirovou ochranu, provadét pravidelné aktualizace systému a respektovat
dalsi obdobné pravidla, ktera jsou pro uzivani technologii jiz ve spole¢nosti zavedena.

poruseni NDA, vyzrazeni obchodniho tajemstvi

Data zadavana do Al nastroju jsou ve vétSiné pripada uklddéna na serverech provozovatele
daného Al néstroje ¢i tretich subjektu, pricemz v mnoha pripadech jsou vkladana data rovnéz
uzivana k dal$imu trénovani umeélé inteligence ¢i jsou podrobovana analyzam a vyhodnocovani
funkénosti Al nastroje ze strany pracovniku poskytovatele Al néstroje. Data vlozena do Al
nastroje se proto mohou dostat ke tretim osobam, aniz by o tom uzivatel, ktery data do Al
néstroje vlozil, mél viibec ponéti.

Tato skute¢nost miize mimo jiné predstavovat riziko Gniku davérnych informaci, které ma
spolec¢nost a jeji zaméstnanci k dispozici, coz muze znamenat poruseni pripadnych dohod
o mlcenlivosti a ochrané duvérnych informaci (NDA). Pri zadavani internich dat ze strany
zameéstnancu, pak naopak hrozi vyzrazeni obchodniho tajemstvi samotné spole¢nosti.

Jako jedno z klicovych pravidel uzivani Al pri praci by proto mél byt stanoven prisny zakaz
vkladani jakychkoliv dat, kterd maji povahu obchodniho tajemstvi Ci jakychkoliv duvérnych
informaci. Bude-li zaméstnanec zadat Al nastroj o radu pri reseni pracovniho ukolu, mél by pro
zadani uzivat vyhradné simulovand data a v dotazu neuvadét zadné konkrétni parametry
vyrobku ¢i sluzeb ani odkazy na konkrétni spolec¢nost ¢i jeji dodavatele, odbératele a jiné
smluvni partnery.

e poruseni povinnosti pri zpracovani osobnich udaju

Pravidla pro nakladani s osobnimi udaji kladou na osobu, ktera udaje zpracovava nebo jejich
zpracovanim povéri dalsi osobu, celou radu povinnosti a zasad, které je treba pod hrozbou
prisnych sankci dodrzovat. Mezi zakladni zdsady patri napr. transparentnost ¢i zakonnost
a ucelové omezeni zpracovani, zasada minimalizace ¢i omezeni ulozeni. Spravce osobnich
udaji mé rovnéz povinnost uzavirat smlouvu se zpracovateli a respektovat rovnéz pravidla pro
predavéni udaju do tretich zemi.

Pokud zaméstnanec zada do Al nastroje data, ktera jsou osobnimi udaji, dochazi tim k jejich
zpracovani a je treba dodrzet veskeré povinnosti plynouci s GDPR[1] a dalSich pravnich
predpisu na ochranu osobnich udaju. Dodrzeni nékterych povinnosti pri zpracovani osobnich
udaju - zejména pokud jde o povinnosti, které byly uvedeny vyse - pritom muze byt s ohledem
na fungovani ruznych Al nastroju velmi obtizné, ne-li nemozné. Data, kterd zaméstnanci do Al
nastroju vkladaji, by proto méla byt vzdy anonymizovana, aby neobsahovala osobni udaje
jakychkoliv osob, at uz jde o zakazniky, dodavatele nebo o kolegy i jiné zaméstnance
spolecnosti.

e poruseni prav dusevniho vlastnictvi



V dusledku uzivani Al néstroji muze dochéazet k poruseni prav duSevniho vlastnictvi osob,
jejichz dila ¢i jiné chranéné prvky byly neopravnéné vyuzity pro trénovani prislusného Al
nastroje. V praxi dale nemusi byt jednoduché s jistotou urcit, zda je vystup generovany umeélou
inteligenci predmétem ochrany prav dusevniho vlastnictvi a kdo méa pripadné k vystupu prava
nebo jak s takovym vystupem muze nakladat.

Na zodpovézeni mnoha otdzek tykajicich se prav dusevniho vlastnictvi si pravdépodobné
budeme muset pockat, at jiz v podobé rozhodnuti soudu ¢i stanoveni pravidel ve vztahu
k umeélé inteligenci. K eliminaci rizik plynoucich z ochrany prav dusevniho vlastnictvi je vSak
vhodné provérovat Al nastroje, které se spolecnost rozhodne uzivat, a zaméstnance v této
oblasti radné proskolit. V rdmci provérovani Al nastroje je rovnéz tieba zkoumat, zda
poskytovatel Al nastroje pri trénovani prislusného nastroje dbal na ochranu prav dusevniho
vlastnictvi tretich osob, jak je upravena odpovédnost za pripadné poruseni prav tretich osob pri
uzivani daného nastroje a dale jak poskytovatel Al nastroje sam ve svych podminkach stanovi
prava k vystupim generovanym timto nastrojem.

generovani nepresného, chybného ¢i nevhodného obsahu

Vystupy Al néstroju, které generuji obsah na zékladé strojového uceni, jsou vyrazné ovlivnény
kvalitou dat, na nichZ se prislusny model trénoval. Jestlize tak data, ktera byla pro trénovani
daného Al nastroje pouzita, nebyla zadnym zpusobem ovérovana, zejména pokud jde o kvalitu
a pravdivost, pripadné pokud Al ¢erpé primo ze zdroju dostupnych na internetu bez blizsiho
provéreni, mohou generované vystupy obsahovat celou radu chyb, nepresnosti, ¢i dokonce
vulgarniho nebo jinak nevhodného obsahu.

Jakékoliv vystupy z Al néstroju je tfeba podrobit dohledu prislu$nych zaméstnancu, kteri dany
nastroj pri své praci vyuzivaji. V ramci pravidel pro uzivani Al nastroju je vhodné upravit
odpovédnost zaméstnancu za jimi odvadénou praci bez ohledu na to, zda jimi odevzdavany
vykon byl vypracovan s pouzitim Al nastroje schvaleného zaméstnavatelem. Je vhodné zejména
vést zaméstnance k tomu, aby vystupy z Al nastroje nepouzivali bez bliz§iho ovérovani
informaci, ale naopak si kazdy vystup ovérili z vice zdrojl, vSe zkontrolovali, kriticky zhodnotili
a upravili dle potreby. Uvedené plati tim spiSe, ma-li byt vysledkem préace zaméstnance
kreativni vystup, nebot v takovém pripadé lze AI néstroj vyuzit maximalné pro inspiraci Ci
zavéreCnou upravu, nikoliv vSak pro zpracovani celého pracovniho ukolu. Vhodné muze byt
rovnéz jiz pri provérovani jednotlivych Al nastroji zkoumat, z jakych zdroju dany néstroj
vychézi a zda je schopen uvadét odkazy na zdroje, z nichz generovany vystup vzesel.

A co dal?

Je dulezité si uvédomit, ze prijetim pravidel proces regulace Al ve spolec¢nosti nekonci. Aby pravidla
splnila svuj ucel, je treba s nimi vSechny zaméstnance nejen seznamit, ale radné jim fungovani
a dulezitost pravidel vysvétlit a v jejich aplikaci je pripadné proskolit. Soucasti pravidel by mély byt
rovnéz postupy pro reseni bezpecnostnich a jinych incident, které mohou v souvislosti s uzivanim Al
néstroju vzniknout, aby v pripadé, Ze k incidentu dojde, zaméstnanci vzdy védéli, jak postupovat a na
koho se obréatit, aby mohly byt dopady daného incidentu co nejvice minimalizovany.

Vzhledem k tomu, Ze vyvoj umélé inteligence je v soucasné dobé neuvéritelné rychly, je také treba jiz
prijatd pravidla nadale revidovat a pripadné upravovat v reakci na technologicky pokrok i poznatky
z praxe samotné spolecnosti. Je proto vhodné mit zavedeny interni postupy, kterymi mohou
zameéstnanci podavat podnéty ke zlepseni nastavenych pravidel a sdilet své zkuSenosti s uzivanim Al
pri praci. To muze pomoci nejen vétsi efektivité, ale i bezpecCnosti uzivani Al ve spolec¢nosti.



Zaver

Uzivani Al s sebou prindasi spoustu vyhod, ale také celou radu rizik. Neuvazené uzivani Al ze strany
zaméstnancu bez dostate¢né opatrnosti a znalosti muze zaméstnavateli zpusobit celou radu
problému. Je proto dilezité, aby zaméstnavatelé, kteri umozni svym zaméstnanctim uzivat pri praci
Al, stanovili jasna pravidla pro jeji uzivani, jejichz prostrednictvim budou sniZzena rizika, ktera
z uzivani Al plynou. S témito pravidly je poté treba zaméstnance seznamit, radné je proskolit a
zavedena pravidla revidovat a upravovat v reakci na neustale se vyvijejici technologie a rovnéz
potreby dané spolecnosti.

Spravné nastavend pravidla pro uzivani Al jsou proto dilezitym nastrojem, ktery muze pomoci
zaméstnavatelum minimalizovat rizika spojena s Al a zaroven podporit jeji bezpecné a zodpovédné
pouzivéani. Pri stanoveni pravidel pro uzivani Al je vSak dulezité zohlednit specifické potreby a rizika
kazdé spolecnosti. Informace obsazené v tomto ¢lanku vSak mohou poslouzit jako vychozi bod pri
hledani cesty a nastavovani pravidel i pro Vasi spole¢nost.

Mgr. Dominika Valentova,
advokatni koncipientka
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[1] Narizeni Evropského parlamentu a Rady ¢. 2016/679 ze dne 27.04.2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju a o zruSeni smérnice
95/46/ES.
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