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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Proc by implementaci smernice NIS2 nemeli
resit ve firmach pouze IT specialisté?

V poloviné roku 2024 by méla byt dokoncena transpozice evropské smérnice NIS2 do ¢eské
legislativy. Smérnice se promitne do nového zédkona o kybernetické bezpecnosti (ZKB) a souvisejicich
vyhlasek a ovlivni zhruba 6 000 subjektl, které doposud nemusely zakonné naroky na
kyberbezpecnost prakticky resit. Aby tyto subjekty splnily povinnosti vyplyvajici z nového zékona,
budou muset implementovat radu opatreni. Zcela esenciélni pak bude zapojit do celého procesu
nejen IT specialisty, ale i dal$i odborniky.

Na koho NIS2 a ZKB dopadne

Mezi zminénych zhruba 6 000 subjektl patii stiedni a velké podniky a nékteré podniky bez ohledu
na jejich velikost celkem v 60 sluzbach rozdélenych do 18 odvétvi. Mezi sluzbami lze nalézt
poskytovatele online trzist, internetové vyhledavace, poskytovatele ICT sluzeb, poskytovatele cloud
computingu, ale i sluzby z ,tradicnich oblasti“, jako je energetika, doprava, zdravotnictvi, zajiStovani
vody Ci potravinarstvi.

Opatreni, ktera budou muset subjekty dodrzovat

Subjekty, na které regulace spadd, budou muset dodrzovat dvé skupiny opatreni. Prvni skupinou jsou
opatreni bezpecnostni, mezi které patri zajisStovani minimalni drovné kybernetické bezpecnosti,
rozdéleni bezpecnostnich roli, zavedeni procesu zvladani kybernetickych bezpecnostnich udalosti,
vedeni dokumentace (i rizeni dodavatelu a pristupu. Druhou skupinou jsou technicka opatreni, ktera
zahrnuji pouzivani kryptografickych algoritmu Ci zajiStovani dostupnosti sluzby. Jsou stanovena i
nova pravidla tykajici se lokalizace dat. Rozsah novych povinnosti se odviji od toho, zda bude dany
subjekt spadat do rezimu nizsich ¢i vys$sich povinnosti.

Sankce pri nedodrzovani opatreni

Pokud subjekt nesplni dané povinnosti, hrozi mu vysoka pokuta - az 250 mil. K¢ nebo 2 % cCistého
celosvétového ro¢niho obratu.

Nova a konkrétni odpovédnost statutarnich organu

Statutdrni organy (napr. jednatel spolec¢nosti s rucenim omezenym, spravni rada Ci predstavenstvo
v akciové spolec¢nosti) by mély implementaci pozadavka zakotvenych v nové regulaci vénovat zvlastni
pozornost, protoze na né navrhované znéni zdkona o kybernetické bezpecnosti vrha novou
odpovédnost.

Néarodni ufad pro kybernetickou a informac¢ni bezpeénost (NUKIB) miZe dle ndvrhu nového zdkona
provadét ve spolecnosti, na kterou se regulace vztahuje, kontroly v oblasti kybernetické bezpecnosti.
Pokud NUKIB zjisti v rdmci této kontroly nedostatky, miZe dané spoleénosti natidit ndpravna
opatreni, ktera je spoleCnost povinna zavést a dodrzovat.

Pokud ale spole¢nost



¢ je subjektem v rezimu vyssich povinnosti a

 napravné opatreni nedodrzi ¢i nesplni a

e toto nesplnéni je zpusobeno zavaznym ¢i opakovanym neplnénim povinnosti pri vykonu ridici
funkce, a to napr. ¢lenem statutdrniho organu,

miZe soud na navrh NUKIB zakazat této osobé po dobu nejméné 6 mésict vykonéavat ridici funkci,
nez dojde k naplnéni ndpravnych opatreni. Pokud tedy spole¢nost nebude plnit povinnosti v souladu
s regulaci, ponesou osoby v ridicich funkcich primé nasledky. Rozhodnuti o pozastaveni funkce bude
navic zvefejnéno na internetovych strankach NUKIB.

Dle smérnice NIS2 a navrhu vyhlasek k novému zakonu musi také vrcholové vedeni spolecnosti, na
které uprava dopadne, absolvovat pravidelna $koleni o kybernetické bezpecnosti. Do plisobnosti
statutarniho orgénu je také svéreno dalsi mnozstvi pravomoci, jako zajiStovani bezpecnostnich
politik, informovani zaméstnanct, podileni se na vypracovavani analyz a prijiméani bezpecnostnich
opatreni.

Pozadavky smérnice NIS2 a ZKB neni tedy mozné presunout pouze na IT oddéleni. Regulace je
rozsahla a vyzaduje nové technologické, procesni a pravni prostredi.

Pro implementaci pozadavki zakona je nejdrive nutné zjistit, zda se na vasi spoleCnost nové uprava
vztahuje. Protoze plati pravidlo sebeaplikace, kazdy potencialné regulovany subjekt si musi svij
status vyhodnotit sém. Déle je nutné urcit které konkrétni povinnosti na vas dopadaji, jaka rizika
z nich vyplyvaji a zavést potrebné kroky - zejména technologické, tykajici se upravy dokumentace,
Iizeni procest, nahlasovéni incidentl ¢i Skoleni.

Nejucinngj$im zpusobem, jak zajistit radnou implementaci, je zapojeni pravnich, IT a compliance
specialistu. Takovy one-stop-shop vam zajisti efektivni implementaci vSech aspektll. Dobre vybrany
implementacni tym vam pomuze s rizenim dodavatelt, firemnim governance ¢i analyzou rizik.
Zaroven vyhodnoti dopady do veskeré dokumentace, at uz smluvni, ¢i do vnitfnich predpist, a upravi
je. Posoudi i komplementaritu s dalSimi predpisy, které se na vasi spoleCnost vztahuji, a vyhodnoti
dosavadni rozhodovaci praxi ufadd ¢i soudd, abyste se vyhnuli pfipadnym problémim. Cisté IT
specialisté zase pripravi technologické reseni a posoudi dopady tohoto reseni do veskerych
dotcenych technologii.
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[1] Smérnice Evropského parlamentu a Rady (EU) 2019/1937 ze dne 23. rijna 2019 o ochrané osob,
které oznamuji poruseni prava Unie.

[2] Zékon ¢. 253/2008 Sb., o nékterych opatrenich proti legalizaci vynosu z trestné Cinnosti a
financovani terorismu, ve znéni pozdéjsich predpisu.

[3] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idaju a o volném pohybu téchto tdaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaju).

[4] CimZ neni naplnéna podminka stanovend v &l. 17 odst. 1 pism. a) GDPR.

[5] Cl. 17 odst. 3 pism. b) GDPR.

[6] Cl. 17 odst. 3 pism. e) GDPR.
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