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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Prvni pokuty za poruseni GDPR jsou na svete

Pul roku po nabyti u¢innosti GDPR (General Data Protection Regulation) byly v Portugalsku a Francii
ulozeny prvni pokuty za poruseni daného narizeni. Sankcionovanymi subjekty jsou poskytovatel
zdravotnich sluzeb a spolec¢nost Google LLC. Jelikoz GDPR predpoklada zjednoduseni postupu urada
na ochranu osobnich tdaju napri¢ celou EU, jsou tato rozhodnuti relevantni i v ¢eskych podminkéach.
Nize uvadime par zajimavosti a doporuceni, které je mozné na jejich zakladé vyvodit:

dvorak H hager & partners

Rozhodnuti ve véci Google LLC

Francouzsky urad na ochranu osobnich udaji ulozil 21. ledna 2019 pokutu ve vysi 50 miliéni EUR
americkému IT gigantovi Google LLC. Dané rizeni bylo zahajeno na zakladé podnétu sdruzeni
zastupujiciho priblizné 10.000 subjektt udaju. Vytykané nedostatky zahrnovaly:

Nedostatecnou transparentnost a informovani

Utad konstatoval, Ze informaéni povinnost nebyla dostate¢né splnéna, protoze informace
poskytované subjektum tdaju nebyly lehce pristupné. Struktura informaci o zpracovani osobnich
udaji nebyla v souladu s GDPR, jelikoz podstatné informace, jako el zpracovéni, doba ulozeni ¢i
kategorie osobnich udaji zpracovavanych za GcCelem personalizace reklam byly nekompaktné
roztrouseny v nékolika samostatnych dokumentech. Relevantni informace byly dostupné ze strany
subjektu udaju az po Sestém prokliku.

Utad také konstatoval, Ze nékteré informace nebyly vysvétleny dostate¢né jasné a srozumitelné, v
dusledku ¢ehoz uzivatelé neméli $anci porozumét rozsahu zpracovatelskych operaci. SouCasné nebyl
jasné uveden souhlas jako pravni zaklad pro personalizaci reklam a doby uloZeni pro nékteré
kategorie udaji nebyly uvedeny viibec.

Neplatny souhlas pro personalizaci reklam

Google zpracovéava osobni uidaje za u¢elem personalizace reklam, a to na zakladé souhlasu. Utad
vSak vyslovil, Ze souhlasy subjekt udaji nebyly platné poskytnuty pravé kvili nedostatecnému
informovani subjekti Gdaju. Opét, predmétné informace se nachazely v nékolika samostatnych
dokumentech a prumérné zkuseny uzivatel sluzby nemél moznost porozumeét tomu, ze za Gcelem
personalizace reklamy se zpracovavaji jeho udaje ziskané a zkombinované z ruznych sluzeb (napr.
Google search, You tube, Google maps).

Souhlas mél byt dan neplatné také proto, ze byl udélen prostrednictvim dopredu oznaceného
nastroje, a soucasné proto, ze souhlas mohl byt dan pouze souhrnné pro vSechny v ném uvedené
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zpracovatelské operace bez moznosti vynéti nékterych operaci. Postup tak nespliioval pozadavek,
aby byl souhlas udéleny pro kazdy ucel zpracovani samostatneé.

Na zékladé vy$e uvedeného konstatovéni ze strany Ufadu je moZné vyvodit kritéria pro
transparentnost, efektivni informovani a udélovani souhlasu.

Zajimavosti vSak je, Ze rizeni bylo vedeno vuci spolecnosti Google LLC se sidlem v USA a ne proti jeji
evropské centrale sidlici v Irsku (v tomto pripadé by totiz byl pro rizeni prislusny irsky, a ne
francouzsky regulator). Divodem tohoto postupu bylo zjisténi, Ze v souvislosti s aktivitami, které
byly predmétem kontroly, neméla irska spolecnost Google zadnou rozhodovaci pravomoc a za
spravce se tedy povazovala vylu¢né americka materska spolecnost. V této souvislosti bude velmi
zajimavé sledovat, jak se k vykonatelnosti sankce uloZené evropskym organem vici subjektu
sidlicimu mimo EU postavi dot¢ené subjekty. S ohledem na silné postaveni spolecnosti Google LLC
na evropském trhu bude do urc¢ité miry precedentni, jak bude v praxi fungovat ambiciézni ustanoveni
GDPR o jeho plsobnosti i mimo tuzemi EU.

Rozhodnuti ve véci poskytovatele zdravotnich sluzeb

Prvenstvi v ulozeni financ¢ni sankce za poruseni ustanoveni GDPR vsSak patri portugalskému uradu na
ochranu osobnich udaju. Sankcionovanym subjektem je poskytovatel zdravotnich sluzeb, kterému
byla ulozena pokuta v celkové vysi 400,000 EUR. Zjisténa poruseni:

Neucinna minimalizace udaju

Utad konstatoval poru$eni zasady minimalizace udaji, kterd upravuje, Ze osobni idaje musi byt
primérené, relevantni a omezené na rozsah, ktery je nevyhnutelny vzhledem k uc¢eltim, pro které se
zpracovavaji. Tato zésada méla byt porusena tim, Ze zdravotnické zarizeni mélo umoznit pristup k
udajim pacientt nadmérnému poctu uzivatelu, u kterych, podle uradu, k tomu neexistoval divod. Za
toto poruseni byla uloZena pokuta 150,000 EUR.

Nedostatecné zabezpeceni udaju

Dale bylo zjisténo poruseni zasady integrity a duvérnosti, podle které osobni udaje musi byt
zpracovavany zpusobem, ktery zarucuje primérené zabezpeceni osobnich tdaju, vCetné ochrany pred
neopravnénym anebo nezdkonnym zpracovavanim a ndhodnou ztratou, znicenim ¢i poSkozenim, a to
prostrednictvim primérenych technickych anebo organiza¢nich opatreni. Nemocnice méla porusit
svoji povinnost zavést technicka a organizac¢ni opatreni na zabranéni nezdkonnému pristupu k
udajim. Za toto poruseni byla uloZena pokuta ve vysi 150,000 EUR.

Nakonec reguléator sankcionoval pokutou ve vysi 100,000 EUR poruseni povinnosti prijmout
primérena dostatecna technicka a organizacéni opatreni s cilem zajistit iroven zabezpeceni
odpovidajici riziku. Utad zjistil, Ze nemocnice nezabezpetila trvalou divérnost, integritu, dostupnost
a odolnost systému zpracovani a sluzeb a proces pravidelného testovéni, posuzovani a hodnoceni
ucinnosti technickych a organiza¢nich opatreni na zajiSténi zabezpeceni zpracovani.

Skutecnosti, které byly rozhodujici v kontrolnim procesu:
* neexistence internich smérnic spravce, které by upravovaly souvislost mezi funkénim

zarazenim uzivatele do informacniho systému a rozsahem, v jakém ma uzivatel pristup k
informacim, véetné informaci o zdravotnim stavu;



« neexistence dokumentu urcujiciho postup vytvareni uzivatelskych uctl v informacnim systému;

« techniCti zaméstnanci méli pristupova prava nastavena tak, jako kdyby byli zdravotnickymi
pracovniky, v dusledku ¢ehoz méli neomezeny pristup ke zdravotnim tdajim dotcenych osob;

e nastaveni systému umoznovalo vSem lékarum, bez ohledu na specializaci, pristup k jakymkoliv
zdravotnim udajum pacienta; uvedeny postup se povazoval za poruSeni zasady, ze opravnéna
osoba ma mit pristup jen k takovym udajum, které nevyhnutelné potrebuje pro vykon své
cinnosti (,,need-to-know basis“);

e v informac¢nim systému bylo 985 uzivatelt majicich pristupové opravnéni na trovni ,lékar”, ale
spravce realné zaméstnaval pouze 296 lékaruy;

* uzivatelské ucty lékaru, kteri prestali vykonavat ¢innost pro nemocnici, se nedeaktivovaly.

VySe uvedené poznatky muzou slouzit poskytovatelim zdravotnich sluzeb, ale i jinym spravciim jako
inspirace pri vytvareni vnitinich postupt a smérnic tykajicich se pristupu k osobnim udajim a jejich
zpracovani.
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