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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Regulace kybernetického prostoru a
kyberneticka bezpecnost

Kyberneticky prostor - abstraktni pomérné obtizné predstavitelny prostor bez hranic, digitalni
prostredi, v némz se prolinaji data, elektronicka a komunikacni systémy, procesy a sité, které
umoziuje vyuzivat veskeré vydobytky soudobé informacni spole¢nosti. Vedle nes¢etnych prinosu
vSak s sebou nese také radu rizik.

Cilem tohoto ¢lanku je priblizit zakladni pravni mantinely fungovani kybernetického prostoru - jeho
regulaci, problematiku kybernetické bezpecnosti a odpovédnosti za protipravni jednani.

Pravni regulace kybernetického prostoru

Na prvni pohled by se mohlo zdat, Ze kyberneticky prostor je zcela anonymnim mistem, kde panuje
absolutni svoboda a nikdo nema zadné povinnosti ani odpovédnost. Dnes je fungovani
kybernetického prostoru a veskeré jednani v ném regulovano pravem jako ostatné témeér kazda
oblast lidské ¢innosti. Pravidla jsou stanovena jak na mezindrodni urovni[1], na Grovni Evropském
unie[2], tak i na Urovni narodni.[3] Dalsi specificka pravidla mohou stanovit rovnéz subjekty, které
spravuji ¢i provozuji nékteré Casti digitalni infrastruktury.

V Ceské republice, stejné jako v jinych zemich, jsou zékladni aspekty fungovani kybernetického
prostoru upraveny pravnimi predpisy zejména z perspektivy verejného prava. Nejedna se o
komplexni pravni upravu - rada otdzek fungovani kybernetického prostoru se ridi obecnou pravni
upravou. Pravni predpisy, které zminuji kyberneticky prostor se zaméruji zejména na subjekty,
kterym je prisuzovano vyznamné postaveni, pro fungovani kybernetického prostoru. Pro bézné
uzivatele kybernetického prostoru jsou stanovena zvlastni pravidla ¢i povinnosti tykajici se jednani v
kybernetickém prostoru spise vyjimecné.

Kyberneticka bezpecnost - duraz na prevenci

Tuzemské pravni predpisy tykajici se kybernetického prostoru se primarné zameéruji na zajisténi
bezpecnosti a stability jeho fungovani a zejména na ochranu pred riznymi hrozbami.

Zéakladnim predpisem v této oblasti je zdkon o kybernetické bezpecnosti[4] ("ZKB"), ktery jednak
vymezuje kyberneticky prostor a kybernetickou bezpec¢nost, jednak stanovi povinnosti subjektim,
které se podileji na fungovani kybernetického prostoru. ZKB rovnéz upravuje dozor v oblasti
kybernetické bezpecnosti, ktery vykonavéa Nérodni ufad pro kybernetickou bezpe¢nost (,NUKIB®),
opatreni k napravé a prislusné sankce.[5]

ZKB specificky reguluje ¢tyri zakladni typy subjektli, spravcu a provozovateld. Spravcem se pritom
rozumi subjekt (organ nebo osoba), ktery urcuje ucel zpracovani informaci a podminky provozovani
informacniho systému, provozovatelem potom subjekt, jenz zajistuje funkcCnost technickych a
programovych prostredkl tvoricich informacni nebo komunikaéni systém. Prvni skupinu
regulovanych subjektl predstavuji spravci a provozovatelé informac¢niho nebo komunika¢niho
systému kritické informacni infrastruktury. Jedna se o entity, které spravuji ¢i provozuji néktery
prvek kritické infrastruktury nebo systém prvku kritické infrastruktury, u néjz by naruseni jeho



funkce mélo zdvazny dopad na bezpecnost statu, zabezpeceni zakladnich zivotnich potreb
obyvatelstva, zdravi osob nebo ekonomiku statu podle zdkona o krizovém rizeni.[6] Jednd se o
subjekty urcené narizenim vlady.[7]

Druhym typem regulovanych subjektl jsou spravci a provozovatelé vyznamnych informacnich
systému. Jedna se predevsim o informacni systémy spravované organy verejné moci, u nichz by
zésah do bezpecnosti spravovanych informaci mohl ohrozit vykon ptsobnosti daného orgénu.

ZKB rovnéz dopadd na spravce a provozovatele informacnich systému zakladnich sluzeb,
tzn. sluzeb, jejichz poskytovani je zavislé na sitich elektronickych komunikaci nebo informacnich
systémech a jejichz naruseni by mohlo mit vyznamny dopad na zabezpeceni spolecenskych nebo
ekonomickych ¢innosti v energetice, dopravé, bankovnictvi, infrastrukture finan¢nich trhda,
zdravotnictvi, vodnim hospodarstvi, digitalni infrastrukture ¢i chemickém prumyslu. Regulaci podle
ZKB vsak podléhaji pouze ty subjekty, které NUKIB ur¢i jako vyznamné z hlediska odvétvovych
a dopadovych kritérii.[8]

Vzhledem k vyznamu téchto tii typt subjekti z hlediska zajisténi kybernetické bezpecnosti jim ZKB
uklada radu povinnosti - prijimat preventivni a reaktivni opatreni a informacni povinnosti vaci
NUKIB v¢etné hldSeni kybernetickych bezpeénostnich incidentli, detekce kybernetickych
bezpecnostnich udélosti ¢i stanoveni specifickych pozadavkt na dodavatele, které pri své ¢innosti
vyuZzivaj.

Posledni skupinou subjektt podléhajicich ZKB jsou poskytovatelé digitalnich sluzeb, jimz ZKB
stanovi relativné omezené povinnosti, zejm. infomac¢niho charakteru.

Dozor nad plnénim povinnosti podle ZKB vykonavd NUKIB, ktery pfijima opatfeni v oblasti
kybernetické bezpecnosti a spolupracuje s ENISA[9] a zahranicnimi organy kybernetické
bezpecnosti.[10] Soucasti uradu je tzv. vladni CERT, ktery zejména analyzuje zranitelnost v oblasti
kybernetické bezpecCnosti a koordinuje reSeni bezpecCnostnich incidentu v informacnich
a komunikacnich systémech verejné spravy, kritické informacni infrastruktury a ve vyznamnych
informacnich systémech.

ZKB dale vymezuje narodni CERT,[11] ktery zajistuje sdileni informaci na narodni a mezinarodni
urovni v oblasti kybernetické bezpecnosti a koordinaci re$eni bezpec¢nostnich incidentl mimo oblast
verejné spravy a kritické infrastruktury.[12]

Vedle ZKB se kybernetické bezpecnosti dotykaji dalsi pravni predpisy napr. zdkon o zpracovani
osobnich udaju, zadkon o informacnich systémech verejné spravy aj.,[13] které upravuji zejména
ochranu osobnich daji a bezpecnost infrastruktury zejm. ve vztahu k vykonu verejné spravy. I
v téchto pripadech se vSak povinnosti ukladaji primarné subjektim podilejicim se na fungovéni
kybernetického prostoru, a nikoliv koncovym uzivatelim.

Dalsi pozadavky a povinnosti, které se tykaji nékterych aspektt kybernetické bezpecnosti, resp.
radného fungovani kybernetického prostoru, stanovi dalsi pravni predpisy mj. v oblasti ochrany
osobnich udaju a obchodniho tajemstvi, a obecné pravni predpisy. Pro radu subjektl stanovi
specialni pozadavky v oblasti kybernetické bezpecnosti sektorové pravni predpisy, kupr. pro banky a
dalsi financni instituce.[14]

Protipravni jednani v kybernetickém prostoru

Tak jako ve svété realném i v prostredi digitalnim dochazi k jednanim ohrozujicim pravem chréanéné
zajmy Ci porusujicim pravem stanovené povinnosti. I zde se uplatni standardni pohled na protipravni



jednani z hlediska intenzity zasahu do préavem chréanénych zajmu a vedle deliktt civilnich tak mize
jit o prestupky Ci trestné Ciny.

Obecna pravidla chovéani subjektl setkavajicich se v kybernetickém prostoru (poskytovatela sluzeb,
spravcu a provozovatelt informacnich a komunikacnich systému, uzivatelu atp.) plynou z obecné
pravni Upravy v obCanském zékoniku.[15] Tato pravidla mj. zahrnuji obecnou povinnost poc¢inat si
tak, aby nedoslo k nedavodné Gjmé jiného. S tim souvisi i nasledna obecna povinnost k ndhradé
Ujmy, resp. $kody, zpuisobené jinému jednanim dané osoby, kterd se uplatni rovnéz na jednani v
kybernetickém prostoru. Kromé toho OZ upravuje napriklad i ochranu osobnosti ¢lovéka a jeho
soukromi ¢i ochranu prav k obchodni firmé podnikatele. Uplatni se rovnéz obecna uprava
odpovédnosti v ramci pracovnépravnich vztah,[16] napr. pokud zaméstnanec, ktery, byt radné
proskolen, porus$i své povinnosti v oblasti kybernetické bezpec¢nosti vyplyvajici z internich predpisu,
vznika povinnost zaméstnance k nadhradé skody, kterou zaméstnavateli zpusobi.

V ramci verejnopravnich predpisu je stanovena cela rada povinnosti tykajici se kybernetického
prostoru, resp. kybernetické bezpecnosti, zejm. spravcim a provozovatelim kritickych ¢i jinak
vyznamnych informac¢nich a komunikacCnich systému a pro pripad poruseni predmétnych povinnosti
jsou stanoveny skutkové podstaty prestupku a prislusné sankce.

Rovnéz jednotlivi uzivatelé kybernetického prostoru podléhaji spravnim sankcim za poruseni
pravnich povinnosti, resp. pravem chranéného zédjmu, v kybernetickém prostoru, které nedosahne
spolecenské zavaznosti trestného Cinu Ci jej nelze podradit pod skutkovou podstatu nékterého z
trestnych ¢ind.

V ramci kybernetického prostoru se kazdy uzivatel mize dopustit napr. prestupku proti obCanskému
souziti podle zékona o prestupcich,[17] ktery spociva ve zpusobeni Gjmy jiné osobé pro jeji
narodnostni prislusnost, rasu, barvu pleti, pohlavi apod. Tohoto prestupku je mozné se dopustit
urazlivym, xenofobnim a jinym hanlivym vyjadrovanim na socialnich sitich a jinych platformach
digitalniho prostoru. Osobé, ktera se takového prestupku dopusti 1ze pak ulozit pokutu ¢i omezujici
opatreni.

Vzhledem ke stale rostoucimu podilu lidskych ¢innosti realizovanych elektronicky v kybernetickém
prostoru se zasadnim zpusobem zvySuje vyznam trestnépravni pravy jednani v kyberprostoru.
Trestné Ciny jako nejzésadnéjsi pripad poruseni pravni povinnosti v souvislosti s kybernetickym
prostorem zaznamenaly v poslednich letech vyznamny narust a jejich obzvlastni zavaznost je
vniména stéale vice jak odbornou, tak i laickou verejnosti. Ve vétsiné pripadu se nejedna o zcela nové
typy trestnych ¢int, které by nebyly znamy drive, spiSe jde o vyuziti moznosti, které kyberneticky
prostor k pachani trestné ¢innosti skyta.

Trestni zakonik[18] vedle obvyklych skutkovych podstat trestnych ¢inlt vymezuje rovnéz skutkové
podstaty specificky se vazici k informa¢nim a komunika¢nim systémtm.[19] Uprava v TZ mj.
postihuje jednani v pripadech kriminélniho jednani smérujici proti informacnim ¢i komunika¢nim
systémum nebo tyto prostredky ke spachéni této trestné ¢innosti vyuziva.[20]

Nejcastéjsi pripady kybernetické kriminality predstavuji podvodna jednéani v podobé podvodnych
nabidek pujcek, privydélku z domova atp.[21] Tyto mohou byt rozsirovany nejen prostrednictvim e-
mailu, ale i v rdmci socidlnich siti jako je Facebook ¢i Instagram. Markantné rostoucim rizikem je
hacking. Vyznamny podil na nartstu poctu a zavaznosti pripadu hackingu méa snadny pristup k
mnohym predpripravenym kédim malwaru (Skodlivého softwaru), které l1ze velmi snadno (,jednim
kliknutim“) rozeslat jednomu, tisicim ¢i milionim dalSich uzivateld, aniz by doty¢ny pachatel nutné
potreboval expertni znalost informacnich systému ¢i rozsahlé ,hackerské” zkuSenosti.



Dalsi typ trestné ¢innosti predstavuje kradez identity a odcizeni citlivych udajli, jakoz i phishingové
utoky za ucelem ziskani podvodného pristupu na bankovni Uty a odcizeni penéznich prostredka.

V neposledni radé kybernetickéd kriminalita zahrnuje mravnostni trestné Ciny, jako jsou Sireni
pornografie (zejména détské) a ohrozovani vychovy ditéte, a trestné Ciny podnécovéani nenavisti,
vydirani, Sireni poplasnych zprav a mnohé jiné.[22]

Zaver

V zavéru lze shrnout, ze pravni predpisy ve vztahu ke kybernetickém prostoru primarné stanovi
specialni povinnosti zejména subjektim majicim zvlastni vyznam pro fungovéani kybernetického
prostoru zejm. jako spravci a provozovatelé nékterych informac¢nich a komunikacnich systému anebo
poskytovatelé sluzby (verejnopravni i soukromopravni subjekty). Nicméne, i pro bézné uzivatele
(fyzické a pravnické osoby), stanovuje pravni rad radu norem chovani pro pohyb v digitalnim
prostoru. I v pripadé poruseni pravnich povinnosti v kybernetickém prostoru se uplatni standardni
civilni, spravni a trestni odpovédnost. Postupné se objevuji nové skutkové podstaty kybernetickych
deliktt, které se tykaji rovnéz pravnickych osob. Kyberneticka bezpecCnost prinasi radu vyzev jak pro
obchodni korporace, tak i pro dalsi instituce, rizika, kterad je nutno zohlednit nejen v internich
predpisech a postupech pro obchodni a dalsi ¢innost, ale téz ve vnitrni kontrole a v compliance
programech.

Mgr. Ing. et Ing. Zdenék Hustak, PhD.,
Partner, Regulation & Compliance

Mgr. Alzbéta Bélova,
advokatni koncipient
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[1] Predevsim normy skupiny ISO 27000 vydavané Mezinarodni organizaci pro normalizaci, ¢i normy
NIST publikované americkym Narodnim institutem pro normy a technologie, jakoz i jednotlivé
mezinarodni dohody ¢i imluvy smérujici proti potirani kybernetické trestné ¢innosti.

[2] Umluva Rady Evropy ¢. 185 o kybernetické kriminalité, mnoZstvi smérnic, natizeni a rAmcovych
rozhodnuti Rady EU smérujicich na ochranu pocitacovych programu, bezpe¢nost informac¢nich
systému a potirani projevi kybernetické kriminality.

[3] Napriklad zékon 181/2014 Sb., o kybernetické bezpecnosti, zakon 40/2009 Sb., trestni zakonik,
zakon 127/2005 Sb., o elektronickych komunikacich, zdkon 365/2000 Sh., o informacnich systémech
verejné spravy, zakon 110/2019 Sb., zakon o zpracovani osobnich udaju, zakon 412/2005 Sb., zakon
o ochrané utajovanych informaci a o bezpe¢nostni zplsobilosti.

[4] Zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti ve znéni pozdéjsich predpisu.

[5] BliZze napr. k dispozici >>> zde.

[6] Zakon 240/2000 Sb., o krizovém rizeni a zménén nékterych zakonu (krizovy zakon) ve znéni
pozdéjsich predpisu (,KZ").

[7] Narizeni vlady 432/2010 Sb., o kritériich pro ur¢eni prvku kritické infrastruktury ve znéni
pozdéjsich predpist. K tomu blize napr. k dispozici >>> zde.

[8] Vyhlaska 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby (,VKUPZS").
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[9] Evropsky organ pro kybernetickou bezpeénost (European Union Agency for Cybersecurity).

[10] Véetné néarodnich bezpec¢nostnich tymi CSIRT (Computer Security Incident Response Team).

[11] Na zékladé vefejnopravni smlouvy s NUKIB je dnes jeho provozovatelem sdruzeni pravnickych
osob CZ.NIC.

[12] Dalsi informace jsou dostupné napr. k dispozici >>> zde.

[13] Zakon 110/2019 Sb., o zpracovani osobnich tdaju, zakon 365/2000 Sb., o informacnich
systémech verejné sprav ve znéni pozdéjsich predpisl, zékon 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zpusobilosti ve znéni pozdéjsich predpisu.

[14] Napt. zékon 370/2018 Sb., o platebnim styku ve znéni pozdéjsich predpisu.

[15] Zékon ¢. 89/20112 Sb., obéansky zékonik ve znéni pozdéjsich predpisu (,0Z").

[16] Podle zdkona 262/2006 Sb., zakonik prace ve znéni pozdéjsich predpisu.

[17]1 Zékon 251/2016 Sh., o prestupcich ve znéni pozdéjsich predpisu.

[18] Zakon 40/2009 Sb., trestni zékonik ve znéni pozdéjsich predpisu (, TZ“).

[19] Jedna se napriklad o trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici
informaci (§230), opatreni a prechovavani pristupového zarizeni a hesla k poc¢itacovému systému a
jinych takovych dat (§ 231) ¢i poSkozeni zdznamu v pocitacovém systému a na nosici informaci a
zasah do vybaveni pocCitacCe z nedbalosti (§ 232). Relevantni jsou rovnéz trestné ¢iny neopravnéné
nakladani s osobnimi udaji (§180), poruseni tajemstvi dopravovanych zprav (§182), Sireni pornografie
(§ 191) nebo vyroba a jiné nakladani s détskou pornografii (§ 192), poruseni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi (§ 270), hanobeni naroda, rasy, etnické nebo jiné
skupiny osob (§ 355), pomluva (§ 184), vydirani (§ 175), Sireni poplasné zpravy (§ 357).

[20] Kolouch, ]J. CyberCrime. 1. vydani. Praha: CZ.NIC, z.s.p.o., 2016, 522 s., s. 340-341.

[21] K tomu bliZe zprava o bezpec¢nostni situaci na uzemi Ceské republiky za rok 2018, str. 47 an., k
dispozici >>> zde.

[22] Podrobné statistiky kybernetickych trestnych ¢inti za roky 2011-2018 v Ceské republice jsou k
dispozici >>> zde.
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e Pojem ,poskytovatel zakladnich sluzeb” v zakoné o kritické infrastrukture

e Zavaznost prorogacni dolozky v konosamentu pro tieti osoby ve svétle aktualni judikatury
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e Drony v praxi: kde kon¢i hracka a zac¢ina pravni odpovédnost?
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e ZruSeni udaje o trvalém bydlisti k navrhu vlastnika nemovitosti

» Rekodifikace soukromého prava na Slovensku: Priprava nového obcanského zakoniku

e Vyzveddvani déti ze Skoly: jak mé Skola postupovat pri sporu rodi¢u?

o FIS desatero jako pravni standard chovani na sjezdovce — 1. Dil ze série Pravidla a
odpovédnost pri provozovani zimnich sportu

» Byznys a paragrafy, dil 22.: Zprostredkovatelska ¢innost v energetice: pravidla, dohled
Energetického regula¢niho tGradu a spory se spotrebiteli

o Nahrada za vnos do SJM pfi zaniku SJM smrti nékterého z manzeld v pozustalostnim rizeni

 Poruseni zdsady presumpce neviny organy cinnymi v trestnim rizeni a ndhrada Skody za
nezakonné trestni stihani
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