8. 8.2025

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Rezimy povinnosti dle nového zakona o
kyberneticke bezpecnosti

Novy zakon o kybernetické bezpecnosti (dale jen ,NZKB“),[1] ktery transponuje pozadavky smérnice
Evropského parlamentu a Rady (EU) 2022/2555 o opatrenich k zajiSténi vysoké spolecné urovné
kybernetické bezpecnosti v Unii (dale jen ,NIS2“), nové definuje dvé kategorie povinnych osob
podrizenych NZKB, a to zejména podle povahy jejich ¢innosti ¢i oblasti, ve které plisobi, a rozliuje
dva zédkladni rezimy povinnosti. V tomto ¢lanku se zamérime na zakladni prehled téchto rezima a
rozdili mezi nimi.

Dle ¢l. 15 recitdlu smérnice NIS2 maji byt subjekty zarazeny do dvou kategorii, a to jako zdkladni
subjekty (essential entity s vy$si mirou povinnosti) a dilezité subjekty (important entity s niz$i mirou
povinnosti) s prihlédnutim k mire kritické dualezitosti, pokud jde o odvétvi nebo druh sluzby, kterou
poskytuji, a také k jejich velikosti. Cesky zékonodarce toto rozdéleni do NZKB promitnul formou
stanoveni dvou rezimu poskytovatell regulovanych sluzeb, a to rezimu nizsich a vys$Sich povinnosti.
Na poskytovatele v rezimu vyssich povinnosti jsou, jak jiz ndzev kategorie napovidd, kladeny vyssi
pozadavky nez na poskytovatele v rezimu nizsich povinnosti.[2]

Dle § 8 odst. 1 NZKB je v rezimu vys$$ich povinnosti poskytovatel regulované sluzby, ktery z diivodu
své velikosti, po¢tu uzivatell, geografického rozsireni sluzby, dopadu na fungovéani odvétvi nebo
jiného poskytovatele regulované sluzby nebo rizikovosti provozu je znacné ekonomicky, spolecensky
nebo bezpe¢nostné vyznamny pro Ceskou republiku. V reZimu niz$ich povinnosti je pak poskytovatel
regulované sluzby podrizeny NZKB, ktery neni v rezimu vyssich povinnosti. Podminky rozdéleni
poskytovatelt regulovanych sluzeb stanovi vyhldska o regulovanych sluzbach, a to konkrétné jeji
priloha ¢. 1, ve které je vzdy u prislusné regulované sluzby uvedeno, jaky rezim povinnosti se na
konkrétniho poskytovatele vztahuje. Napr. v pripadé regulované sluzby ,vykon svérenych
pravomoci“ v ramci odvétvi ,verejna sprava“ je poskytovatelem v rezimu vyssich povinnosti ustredni
organ statni spravy, kraj ¢i hlavni mésto Praha, zatimco poskytovatelem v rezimu nizsich povinnosti
je obec s rozsirenou pusobnosti (tzv. trojkova obec), méstska ¢ast hlavniho mésta Prahy ¢i vysoka
Skola.[3] Dle divodové zpravy jsou obce s rozsirenou pusobnosti mezi poskytovatele regulované
sluzby zarazeny zejména proto, Ze jsou jim v prenesené pusobnosti svéreny pravomoci, jejichz
neplnéni by mélo vyznamny dopad na obyvatelstvo. Obce I. ¢i II. stupné (tzv. zakladni ¢i dvojkové
obce) do uvedeného vyctu v ramci regulované sluzby ,vykon svérenych pravomoci“ spadat (dle
aktudlniho znéni navrhu vyhldsky) nebudou. Jako dalsi priklad lze uvést regulovanou sluzbu
»Pposkytovani verejné dostupné sluzby elektronickych komunikaci podle zakona o elektronickych
komunikacich”, v ramci které bude poskytovatelem v rezimu vyssich povinnosti osoba poskytujici
verejné dostupnou sluzbu elektronickych komunikaci podle zédkona ¢. 127/2005 Sb., o elektronickych
komunikacich, ve znéni pozdéjsich predpist, pokud je velkym ¢i stfednim podnikem (pripadné pokud
poskytuje sluzby skrze urcity pocet aktivnich SIM karet nebo aktivnich pevnych internetovych
pripojek), zatimco v rezimu nizSich povinnosti bude tato osoba, pokud je malym nebo
mikropodnikem. S ohledem na definici § 2 odst. 3 pism. a) zdkona o elektronickych komunikacich[4]
se nabizi otdzka, zda pripadné nebude poskytovatelem regulované sluzby v rezimu nizsich povinnosti
také podnikatel (napr. provozovatel kavarny, sportovisté apod.), ktery pro své navstévniky poskytuje
pristup k internetu (wifi pripojeni). Pokud jde o podnikatele, ktery pro své navstévniky zajiStuje
bezplatné wifi pripojeni a toto neni jeho hlavni ¢innosti, nebude povazovan za poskytovatele sluzby
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elektronickych komunikaci a potazmo poskytovatele regulovanych sluzeb. Pro Gvodni posouzeni pro
ucely samoidentifikace a zjiSténi pravdépodobného rezimu povinnosti je mozné vyuzit tzv. kalkulacky
dostupné na portdlu Narodniho tradu pro kybernetickou a informacni bezpecnost (dale jen
,NUKIB").[5]

Déle je potreba dodat, Ze v souladu s § 8 odst. 1 NZKB je jeden poskytovatel regulovanych sluzeb
vzdy pouze v jednom rezimu bez ohledu na to, zda ma napf. nékolik sluzeb spadajicich do rezimu
nizsich povinnosti a jednu spadajici do rezimu vyssich povinnosti; spada-li byt jedind sluzba do
rezimu vysSSich povinnosti, uplatni se pro danou osobu tento rezim. Shodné také z informaci
prezentovanych na webu NUKIB vyplyvd, Ze jedna osoba (jedno ICO) mé za kaZdych okolnosti vdy
jen jeden rezim poskytovatele regulované sluzby.[6] Specifické postaveni pak maji poskytovatelé
sluzeb ve smyslu § 5 NZKB, kter{ jsou vzdy v rezimu vyssich povinnosti (srov. § 8 odst. 3 NZKB).

Odlisnosti jednotlivych rezim@ spocivaji zejm. v rozsahu prijimanych bezpeénostnich opatreni ve
smyslu § 14 NZKB, ktery v odst. 1 stanovi Sirsi rozsah povinnosti pro poskytovatele regulovanych
sluzeb v rezimu vys$sSich povinnosti. Dle duvodové zpravy k citovanému ustanoveni NZKB reflektuji
pozadavky na poskytovatele v rezimu vyssich povinnosti pozadavky mezinarodnich norem a
standardl a nejlepsi praxe na plny a ucinny systém rizeni bezpecnosti informaci. Pro poskytovatele
regulované sluzby v rezimu nizSich povinnosti je pak stanovena uzsi mnozina povinnosti,
predstavujici zékladni bezpecnostni opatreni (organizacniho a technického typu), ktera by méla byt v
dnesSni dobé zdkladem bézného provozu ICT. Poskytovatel v rezimu nizSich povinnosti ma
pochopitelné moznost (dobrovolné) prijmout opatieni urcena pro vyssi rezim. NZKB dale pocita
s tim, ze podrobnosti budou stanoveny v provadécim predpisu, a to v samostatné vyhlasce o
bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti a vyhlasce o
bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizSich povinnosti, které
v zdsadé provadéji (specifikuji) jednotliva organizacni a technicka opatreni, jejichz vycet je v § 14
NZKB. Kuprikladu v rezimu vyssich povinnosti ma poskytovatel regulované sluzby povinnost
stanoveni bezpecnostnich roli v ramci organiza¢nich opatreni, coz v praxi napr. znamena povinnost
ustanovit manazera Ci architekta kybernetické bezpecCnosti, zatimco v rezimu nizsich povinnosti
takova povinnost stanovena neni; plati vSak obecnd povinnost urcit osobu odpovédnou za
kybernetickou bezpecnost.[7] Obecné vSak plati, Ze pravni iprava v oblasti kybernetické bezpecnosti
je postavena na tzv. performativnich pravidlech a konkrétni organizacni a technické postupy
ponechavé na samotnych poskytovatelich, resp. dle duvodové zpravy k NZKB jsou legislativou
pozadavky zpresinovany pouze tam, kde je to s prihlédnutim k praktickym zkuSenostem a poznatkum
z praxe NUKIB nezbytné.

S ohledem na vyse uvedené 1ze shrnout, ze NZKB v souladu se smérnici NIS2 zavadi diferencované
nastaveni povinnosti podle vyznamu a dopadu Cinnosti jednotlivych poskytovatell regulovanych
sluzeb, a to prostrednictvim rezimu vys$Sich a niz$ich povinnosti. Jejich hlavni rozdil spoéiva v
rozsahu povinné prijimanych bezpecnostnich opatreni dle § 14 NZKB, pricemz konkrétni pozadavky
upravuji provadéci predpisy (vyhlasky). Nova pravni Uprava je prevazné zaloZzena na tzv.
performativnich pravidlech a davé subjektim pomérné vyraznou miru flexibility neboli nepochybné
neexistuje ,jedna spravna“ cesta, jak dosdhnout souladu s pravidly NZKB a NIS2. U poskytovatelu v
rezimu nizsich povinnosti pritom predstavuji pozadovana opatreni minimalni standard, ktery by mél
byt samozrejmou soucasti provozu kazdého ICT prostredi. Nastaveni rezimu povinnosti ma za cil
nalézt rovnovahu mezi potrebou chréanit (nejen) digitalni infrastrukturu a pozadavkem na
primérenost regulatorniho/administrativniho zatizeni zejména u mensich nebo nové regulovanych
subjektu.
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[1] V dobé pripravy tohoto ¢lanku byl navrh nového zakona o kybernetické bezpecnosti podepsan
prezidentem republiky a dne 8. 7. 2025 odesléan k publikaci >>> zde.

[2] Kdispozici >>> zde.

[3] Vycet poskytovatell v rezimu vyssich ¢i niz$i povinnosti uvedeny v tomto ¢lanku neni Gplny a
jedna se pouze o vybrané priklady z prilohy ¢. 1 vyhlasky o regulovanych sluzbach.

[4] Ustanoveni § 2 odst. 3 pism. a) zakona ¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni
pozdéjsich predpisi: Pro Gcely tohoto zékona se dale rozumi

1. sluzbou elektronickych komunikaci sluzba obvykle poskytovana za uplatu prostrednictvim siti
elektronickych komunikaci, ktera s vyjimkou sluzeb poskytujicich obsah prenaseny
prostrednictvim siti a sluzeb elektronickych komunikaci nebo vykonavajicich redak¢ni dohled
nad timto obsahem zahrnuje tyto druhy sluzeb:

1. sluzbu pristupu k internetu,
2. interpersonalni komunikac¢ni sluzbu,
3. sluzby spocivajici zcela nebo prevazné v prenosu signald, napriklad prenosové sluzby pouzivané

pro poskytovani sluzby komunikace mezi stroji a pro rozhlasové a televizni vysilani.

[5] K dispozici >>> zde.
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[6] K dispozici >>> zde.

[7] Ustanoveni § 4 odst. 3 navrhu vyhlasky o bezpecnostnich opatrenich poskytovatele regulované
sluzby v rezimu nizsich povinnosti: ,Povinna osoba urci osobu odpovédnou za kybernetickou
bezpecnost, ktera v oblasti kybernetické bezpeénosti odpovida za rizeni a rozvoj kybernetické
bezpecnosti, dohled nad stavem kybernetické bezpecnosti a komunikaci s vrcholnym vedenim,
pricemz povérena muze byt osoba, ktera pro tuto ¢innost

a) bez zbytecného odkladu absolvuje odborné skoleni podle § 6 pism. g) nebo

b) prokaze odbornou zpusobilost v oblasti kybernetické bezpecnosti.”
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Dalsi clanky:

e AML - od zékona ¢. 253/2008 Sb. k AMLR: co konkrétné musi ceska povinné osoba zménit do
roku 2027

e Podminéné propusténi ve svétle zdsady ustnosti a primosti
 Byznys a paragrafy, dil 37.: Povinna forma jednani ve smlouvach

e Pouceni z krizového vyvoje v kauze bitcoiny
e EUDAMED: Jednotnd databdze méni pravidla hry na trhu zdravotnickych prostredki

e Novy zdkon o verejnych drazbach, aukce a obédlkové metody

« Pohled pres hranice - natac¢eni pornografickych klipu jako duvod vypovédi z nadjmu bytu
 Narizeni EU o umélé inteligenci a jeho dopady na vyuziti jazykovych modela v advokatni praxi
» Revize zajezdové smérnice: co prinasi, co hrozilo a co to znamena pro praxi

e Kupni smlouva o prevodu nemovitosti bez uvedeni vySe kupni ceny
e Druhd ,tlacitkova novela": povinné tlacitko pro odstoupeni od smlouvy
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