31. 3. 2020

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.
Rizeni dodavatelu pri zajistovani
kyberneticke bezpecnosti

K povinnostem, které maji nékteré organy a osoby podle zakona 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsich predpisu (déle jen ,ZKB*; tyto organy a osoby dale jen ,povinné
osoby"), patfi také rizeni dodavatelskych vztaht. Ustanoveni ZKB provadi vyhlaska 82/2018 Sb., o
kybernetické bezpecnosti (dale jen ,VKB*). Proces rizeni dodavatelskych vztahli muzeme z hlediska
ZKB, resp. VKB rozdélit na etapy planovani, porizovani, realizace a ukonceni vztahu.

Predpokladem radného pribéhu rizeni dodavatelskych vztahl je pripravenost povinné osoby
vyzadovana uvedenymi pravnimi predpisy. Jde mj. o stanoveni systému rizeni bezpecnosti informaci,
provedeni analyzy rizik, stanoveni bezpecnostnich opatreni, zpracovani bezpecnostnich politik a
bezpecnostni dokumentace apod.

V etapé planovani povinna osoba dle § 13 VKB v souvislosti s planovanou akvizici, vyvojem a
udrzbou chranéného systému mj. ridi rizika a vyznamné zmény a stanovi bezpec¢nostni pozadavky,
které zahrne do projektu akvizice, vyvoje a udrzby. Povinna osoba ma v této etapé rovnéz zajistit
bezpecnost vyvojového a testovaciho prostredi.

Projekt akvizice, vyvoje a udrzby bude podkladem pro zpracovani zadavaci dokumentace pro vybér
dodavatele zamysleného plnéni, ktery probéhne v etapé porizovani. V pripadé verejnych zadavatelt
je nezbytné zadavaci dokumentaci zpracovat dle zdkona 134/2016 Sh., o zadavani verejnych zakazek,
ve znéni pozdéjsich predpisu (déle jen ,ZZVZ“)[1]. VKB rozliSuje dvé urovné dodavatell - ,bézné“ a
vyznamné ve smyslu § 2 pism. n) VKB. Vyznamnym dodavatelem je vzdy provozovatel chranéného
systému a dale kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu, ktery je vyznamny z
hlediska bezpecnosti chranéného systému. Podle § 8 VKB musi povinna osoba ridit rizika spojena s
dodavateli. Podle ndzoru autora jde zejména o rizika ve vztahu k hrozbdm spojenym se zpusobilosti
dodavatele poskytovat zamyslené plnéni, se slabym postavenim zadavatele ve smluvnim vztahu,
s nedostatkem prostredki alokovanych pro provadéni vztahu na obou smluvnich stranach apod.

Podstatnou Cinnosti zadavatele bude zpracovani smlouvy, na zdkladé které bude dodavatel
zamyslené plnéni poskytovat. U béznych dodavateld je treba v navrhu smlouvy zohlednit stanovena
bezpecnostni opatreni, vysledky analyzy rizik dle § 8 odst. 1 VKB, potrebu soucinnosti pro provadéni
auditu kybernetické bezpecnosti, potrebu rizeni bezpecnosti lidskych zdroji apod. U vyznamnych
dodavatell je v navrhu smlouvy nezbytné zohlednit rovnéz relevantni oblasti uvedené v priloze ¢. 7
VKB, jakoz i potrebu soucinnosti takového dodavatele dle § 8 odst. 2 VKB.

Pro povinné osoby, které jsou organy verejné moci, obsahuje ZKB specialni pravu vztahujici se na
dodavatele poskytujici sluzby cloud computingu. Do smlouvy je v takovém pripadé vedle vyse
uvedeného nezbytné zahrnout nélezitosti dle § 4 odst. 5 ZKB[2].

V realizacni etapé je dle § 8 odst. 2 VKB zadavatel povinen u plnéni poskytovanych vyznamnymi
dodavateli pravidelné hodnotit rizika a kontrolovat provadéni bezpecnostnich opatreni. Prestoze je to
vyslovné upraveno jen pro vyznamné dodavatele, je vhodné zvazit primérené provadéni téchto
¢innosti i u plnéni poskytovanych béznymi dodavateli. Rizeni rizik je dynamicka, priibéZna ¢innost,
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coz vyplyva jednak z obecnych pravidel upravenych § 3 VKB, ale i ze samotného smyslu a ucelu ZKB,
kterym je zajisténi bezpecnosti informaci v chranénych systémech existujicich v kybernetickém
prostoru, coz je vysoce komplexni a neustale se ménici prostredi. Prirozenym dusledkem je pak
potreba pravidelného prezkoumavani bezpecnostnich opatreni. To se zpravidla neobejde bez
soucinnosti dodavatele, se kterou je proto nezbytné pocitat pri formulovani smlouvy.

Podle § 12 VKB musi povinna osoba pri ukonceni vztahu zajistit odebrani nebo zménu pristupovych
opravneéni osob na strané dodavatele. Pokud se ukoncuje smluvni vztah s administratorem nebo
osobou zastavajici bezpecnostni roli, je povinna osoba dle § 9 VKB povinna zajistit predani
odpovédnosti. ZKB upravuje v § 6a povinnost provozovatele nékterych chranénych systému predat
spravci data, provozni a dalsi informace, pokud o to spravce pozada nebo pokud provozovatel
prestane systém provozovat. Jiné povinnosti vztazené k ukonceni vztahu s dodavatelem ZKB a VKB
vyslovné neupravuji. Pripadné negativni dopady vyplyvajici z nedostatecné smluvné zajiSténého
ukonceni vztahu s dodavatelem, zvlasté jde-li o ukonceni z hlediska dodavatele nedobrovolné, by se
vSak mély projevit pri hodnoceni dodavatelskych rizik v predchozich etapach procesu rizeni
dodavatelskych vztaht. Dusledkem bude nezbytnost mit pro bezproblémové ukonceni vztahu s
dodavatelem sjednan tzv. exit plan (pripadné jeho zpracovani a pravidelnou aktualizaci) a povinnost
dodavatele podle tohoto planu postupovat. Nutnost exit pldnu je vyslovné upravena v § 4 odst. 5
pism. d) ZKB pro smlouvy organt verejné moci s dodavateli poskytujicimi sluzby cloud computingu.

Lze shrnout, ze rizeni dodavatelskych vztahu podle pravni upravy kybernetické bezpecnosti
je komplexni proces vyzadujici na strané zadavatele dostatecnou pripravenost. Oba pravni
predpisy kladou naroky na obsah smluvniho vztahu, pricemz rozsah jejich dopadu do
navrhu smlouvy zavisi na povaze zamysleného plnéni. Nékteré nalezitosti smluvnich vztahu
uvadi ZKB, resp. VKB vyslovné, jiné vyplyvaji z jejich ustanoveni neprimo. Systém rizeni
bezpecnosti informaci musi byt schopen reagovat na vyvoj bezpecnostnich hrozeb a je tedy
z povahy véci dynamickym fenoménem. Z toho vyplyva, ze uprava soucinnosti dodavatele
sjednana ve smlouvé musi byt dostatecné Siroka a flexibilni, aby umoznovala prubézné
reagovani na vyvej systému rizeni bezpecnosti informaci zadavatele.
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[1] KOTZIAN, R. Verejné zakdzky a kyberneticka bezpecnost. 28. 1. 2020, epravo.cz. K dispozici
>>> zde.

[2] V nékterych pripadech se smluvni nalezitosti poZzadované § 4 odst. 5 ZKB dubluji s pozadavky
vyplyvajicimi z VKB.
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Dalsi clanky:

e Compliance z pohledu obchodni korporace a prinos compliance programu pro obchodni
korporaci

* Obchodni vedeni spolecnosti

» Byznys a paragrafy, dil 12.: Pravni Due Diligence

 Narizeni odstranéni ¢erné stavby aneb Kdyz vyjimka potvrzuje pravidlo

« Investi¢ni dotaznik u pravnickych osob a test vhodnosti
e Radné provéreni podnétu jako podklad pro mistni Setreni (ndlez Ustavniho soudu)

e Pristupnost k vybranym vyrobkum a sluzbdm po implementaci Smérnice Evropského

parlamentu a Rady (EU) 2019/882 ze dne 17. dubna 2019 o pozadavcich na pristupnost u
vyrobki a sluzeb - na koho dopadne nové pravni uprava?

¢ Qvéreni podpisu advokatem a ,nestrannost” advokata

e K jednomu z vykladovych uskali na tiseku regulace slev

 Fungovani Rady pro rozhodovéani spori podle Cervené knihy FIDIC

e Ohrozeni pobidek v modelu bez investi¢niho poradenstvi?
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