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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Rok po ucinnosti GDPR - pravomocna
rozhodnuti a prikazy za poruseni tohoto
narizeni

PiSe se konec roku 2017. Do ucinnosti nového narizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochraneé fyzickych osob v souvislosti se zpracovanim osobnich
tdaju a o volném pohybu téchto tidaju a o zruSeni smérnice 95/46/ES (déle také jako ,GDPR") zbyvé
uz jen pul roku. Ve velkych médiich se za¢inaji mnozit ¢lanky o tom, Ze spravcum osobnich tdaji jiz
nezbyva mnoho ¢asu, aby dali do souladu veskeré procesy ve svych spolecnostech.

Clanky jsou rtuznorodé - odborné, pro laiky, praktické, teoretické. Kazdy ¢lanek vsak
obsahuje (nejlépe tu¢nym pismem) jednotici prvek, a tim je informace o astronomické
pokuté.

V soucasné dobé je GDPR jiz rok ucinné, ucinnosti nabyl rovnéz novy zakon o ochrané osobnich
udaju, a také byly udéleny prvni pokuty. Jsou astronomické? Jaky je davod udélenych pokut? To jsou
otazky, na které bych chtél v tomto ¢lanku odpovédét. Rovnéz bych chtél poukazat na skutecnost, ze
ochrana osobnich udaju neni potfebna z divodu ,dal$iho zla“, které musi spravce ¢i zpracovatel
dodrzovat, aby se vyhnul pokuté. VSechny nize uvedené priklady totiz poukazuji na fakt, Ze k ulozeni
pokuty Casto vede naprosta bezohlednost pri nakladéni s osobnimi udaji.
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Utad pro ochranu osobnich tdaji (dale také jako ,Urad“) na z&dost zverejnil anonymizovana
pravomocna rozhodnuti a prikazy za poruseni GDPR[1]. Pokusim se srozumitelnym a stru¢nym
zpusobem shrnout nejzajimaveéjsi prikazy a rozhodnuti, které byly zverejnény.

Byvaly zaméstnanec a fotografie na Facebooku

Prvni prikaz rozebrany v tomto ¢lanku byl vydan dne 10. 1. 2019 v souvislosti s Facebookovym
profilem Skoly (zaméstnavatele), kterd zde meéla zverejnény fotografie byvalé zaméstnankyné
spolecné s jejim jménem[2]. Zaméstnankyné Skolu zadala, aby doslo k odstranéni fotografii, priCemz
Skola na Z&dost nereagovala. Zaméstnankyné tak podala stiznost k Ufadu, ktery se rovnéZ pokusil
vyzvat $kolu k odstranéni fotografie. Ani na opakované zadosti Ufadu v$ak $kola nereagovala, a tak
Utad udslil pokutu ve vysi 10 000 K&.

Ufad rovnéz zdiraznil, Ze zverejnéni fotografie o byvalém zaméstnanci spole¢né s uvedenim jeho
jména, prijmeni a titulu je mozné pouze na zékladé predchoziho souhlasu. Jiny pravni davod
neprichazi v tvahu. Jednd se tak o typicky ptiklad toho, Ze Utad v prvé fadé nechce udélovat pokuty,
nybrz chce napravit zdvadny stav. Kdyby $kola s Uradem spolupracovala a fotografie odstranila,
udéleni pokuty by bylo mnohem méné pravdépodobné;jsi.
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Jednu otazku vSak dany prikaz vyvolava, a to, zda se opravdu v daném pripadé jednd o zpracovani
osobnich udaju. V prikazu je totiz uvedeno, ze se jedné o osobni udaje ve smyslu ¢l. 4 bodu 1 GDPR a
ze Skola je jejich spravcem, uz vsak neni rozebrano, zda se jedna o zpracovani ¢i nikoliv. Ve
stanovisku ¢. 12/2012 Utadu, které bylo v rijnu 2017 aktualizovano, je uvedeno, Ze: ,pokud z
prileZitostné porizenych fotografii nebo zdznamu nejsou pri jejich pouZiti vytvdreny evidence o
fyzickych osobdch ani nejsou k zobrazenym ci zaznamenanym osobdm kromé bézné identifikace
Jjménem a prijmenim systematicky prirazovdny dalsi osobni udaje, jinak receno, pokud nedochazi k
jejich zpracovani ve smyslu § 4 pism. e) zakona 101/2000 Sh. nebo cl. 4 odst. 2 GDPR.[3]"

Ze stanoviska tak vyplyva, ze by se v daném pripadé nemuselo vibec jednat o zpracovani osobnich
udajii. Samoziejmé lze namitat, Ze v tomto pripadé mohlo jit o portrétni fotografii, ktera nezachycuje
pouze urcitou spolecenskou, kulturni a jinou akci. Odiivodnéni vSak nepovazuji za velmi Stastné.

Prekrocil jste rychlost a ja to vim

Dalsi prikaz Utadu ze dne 4. 2. 2019 se tyka GPS lokatord, které byly umistény ve vozidlech a tato
nasledné spoleCnost pronajimala[4]. Zakaznici o GPS lokatorech v autech vibec nevédéli. Jeden
zdkaznik na skutecCnost priSel nahodou pri haddce se zaméstnancem spolecnosti poskytujicich najem
vozidel. Zaméstnanec zakaznikovi totiz sdélil, ze vi, ze prekrocil rychlost, a proto byla zdkaznikovi
udélena smluvni pokuta. Tuto informaci mél zaméstnanec spolecnosti pravé z GPS lokatoru
umisténého v auté.

Nedoslo tedy k informovani subjektl udaji o tomto zpracovani dle ¢l. 13 GDPR a spréavce tak porusil
z4sadu zdkonnosti, korektnosti a transparentnosti. Za toto poruseni udélil Utad pokutu 30 000 K&.
V tomto pripadé spréavce spolupracoval s Uradem a ¢inil kroky k népravé protipravniho stavu, a tak
byla pokuta udélena pri samé dolni hranici sazby.

Smlouvy o spotrebitelskych uvérech u kontejneru[5]

Mala spolec¢nost poskytovala v ramci vykonu své ¢innosti sluzby spocivajici ve zprostredkovani
uvéru, pri kterych se uzaviraly smlouvy o spotrebitelskych uvérech. Tyto smlouvy se nasledné
kopirovaly a spolec¢nost si kopie ponechavala. Smlouvy obsahovaly osobni tidaje jako jméno, prijmeni,
rodné cislo, ¢islo obCanského prukazu, informace o Gvéru ¢i telefonni ¢islo. Nutno podotknout, ze se
jedna o velky rozsah osobnich udaju, ktery by mohl stacit ke kradezi identity.

Jednatelka spolec¢nosti prevezla pres 300 smluv k sobé dom@ v Gmyslu, Ze je nasledné ulozi do
skladu. Smlouvy vSak jednatelka ulozila v papirové krabici do gardze, kam méli pristup vsichni
obyvatelé domu. Nasledné byla papirova krabice nalezena u kontejneru, kam ji odnesla neznama
osoba. SpoleCnost tak neprijala dostateéna bezpecnostni opatreni k ochrané osobnich udaje pred
neopravnénym c¢i protipravnim zpracovanim a pred nahodnou ztratou, znicenim nebo poskozenim.
Spoleénost ozndmila tento bezpeénosti incident (odcizeni smluv) Utadu, ovéem uvedla, Ze se jednalo
jen priblizné o 80 smluv.

K oznameni bezpecnostniho incidentu bylo prihlizeno jako k pritézujici okolnosti, nebot obsahovalo
hrubé zavadéjici informace tykajici se poctu odcizenych dokumentu. Na druhou stranu se vSak
jednalo o velmi malou spole¢nost, proto (aby nebyla pokuta likvida¢ni) udélil Urad pokutu ve vysi
30 000 K¢&. Urad v rozhodnuti shrnuje, Ze spréavce osobnich tdaji musi vzdy vyhodnotit
pravdépodobnost a zdvaznost rizik, kterd pri zpracovani hrozi.

Jak je uvedeno v samotném rozhodnuti: ,Riziko pro prdva a svobody fyzickych osob musi byt
hodnoceno na zdkladé objektivniho posouzeni, kdy vychodiskem pro jeho posouzeni je hrozba
naruseni divérnosti a integrity zpracovdni.”
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pohlizeno jako na pritézujici okolnost, nebot neodpovidalo skutecnosti. Kazdy spravce musi vzit
v potaz pravdivost tvrzeni, které poskytuje Uradu.

Unik dat z online hry

Velmi zajimavy je rovnéz prikaz ze dne 28. 2. 2019, ve kterém Slo o unik dat v rozsahu e-mailové
adresy, hesla k uZivatelskému uc¢tu a IP adresy, a to v nejmenované online hie[6]. Unik dat zplsobil
programator spole¢nosti. Zajimavosti je, Ze k uniku doslo v noci na 25. kvétna 2018, tedy dne
pocatku ucinnosti GDPR, coz dle ucastnika rizeni bylo u¢inéno schvalné.

Programator byl spole¢nosti najat na zhotoveni webové aplikace, jako doplnék k online hre, pricemz
mu byla zpristupnéna celd databaze, kde byly uloZzeny soubory ke hie a databaze hracu se vSemi
osobnimi udaji. Programétor se rozhodl, dle ndzoru ucastnika rizeni, omezit pristup k databazi jen na
svou osobu a zverejnil celou databdazi na internetu. Spole¢nost vyvijejici hru oznamila poruseni
ochrany osobnich daji na své Facebookové strance prostrednictvim videa a Gnik byl ozndmen také
kazdému hraci pri prihlaseni do hry, spoleéné s upozornénim, aby doslo ke zméné hesla i na jinych
portalech. Problémem v daném pripadé byl rovnéz fakt, Zze data byla uloZena na cloudovych
ulozistich a s poskytovateli nebyly uzavreny zpracovatelské smlouvy[7] dle ¢l. 28 GDPR. Programéator
se také nachazel v pozici zpracovatele osobnich tdaju a rovnéz s nim nebyla uzavrena
zpracovatelska smlouva dle ¢l. 28 GDPR.

Rovnéz spole¢nost neprijala dostatecna bezpecnostni opatreni k zabezpecCeni osobnich tdajl, a tak
Utad ulozil téastniku fizeni pokutu ve vysi 15 000 K&. Vy$e pokuty byla uloZena v samé dolni hranici
sazby, nebot ucinil kroky smérujici k naslednému zabezpeceni zpracovani osobnich daju a sou¢asné
¢inil kroky, jejichz cilem bylo informovat dotéené subjekty tdaju a poucit je, jak maji dale
postupovat.

Jednd se o velmi zajimavy prikaz, ktery byl Uradem velmi disledné anonymizovan, tudiZ jsou z néj
necitelnd néktera bezpecnostni opatreni, ktera byla prijata pro zamezeni pristupu. V tomto pripadé
doslo k poruseni vice povinnosti, coz se projevilo jako pritézujici okolnost. Z udélené pokuty je vSak
patrné, Ze se nejednalo o nikterak zavratnou pokutu.

Biometricky podpis a ukladani nahravek hovoru

Nejvy$si pokuta ze zvefejnénych pifkazii a rozhodnuti byla uloZena v rozhodnuti Ufadu ze dne 21. 3.
2019, a to ve vysi 250 000 K¢[8].

Zjednodusené $lo v dané véci o poruseni dvou zéasad, a to k poruseni zasady minimalizace udaju a
poruseni zadsady omezeni ulozeni dle GDPR.

Spolecnost poskytujici Gtvéry zpracovavala kromé tdaju potrebnych ze zédkona rovnéz biometrické
udaje z podpisu (pri uzavirani smluv v elektronické podobé), jako napriklad rychlost a tlak pohybu
pera[9]. K tomuto zpracovani byl od subjektl idaju vyZadovan souhlas se zpracovanim pro ucely
uloZeni a uchovéani smluvni dokumentace a zjednoduseni procesu. K tomuto Utad uved] nasledujici:
J[...] ani souhlas subjektu tdaji se zpracovdnim konkrétnich osobnich tdaji nezbavuje tcastnika
rizeni povinnosti dodrzovat vsechny zdkladni zdsady zpracovdni osobnich tudajii, nebot soulad
sledovaného tcelu a k nému se vztahujictho minimdlniho rozsahu osobnich udajt je nutno hodnotit
objektivné, nikoli subjektivné.“[10] Zaroven Utad uved], Ze identifikovat subjekt lze i prostfednictvim
jinych identifikatort, nez dle biometrického podpisu (postaci graficky sken podpisu). Timto
zpracovanim biometrického podpisu tak spolec¢nost nedodrzela zésadu minimalizace tdaju.

V informac¢nim systému spole¢nost rovnéz ukladala nahravky hovort, a to po dobu trvani smluvniho



vztahu a nasledné po dobu 10 let od ukonéeni. Spoleénost méla povinnost, dle § 21 odst. 2 zakona
21/1992 Sb., uchovéavat nékteré nahravky, ovSem zadnym zpusobem nerozliSovala, zda jde o hovory
informativniho charakteru, servisniho poradenstvi atp. Timto tak doslo k poruseni zasady omezeni
ulozeni.

Jako pritézujici okolnost bylo vnimédno poruseni vice povinnosti a uchovavani biometrickych udaja
jako zvlastni kategorie osobnich tdaju (zneuziti by znamenalo znaCny zasah do soukromi). Souhlas se
zpracovanim a spoluprace s Uradem byly povazovany jako skutec¢nosti snizujici zavaznost jednani.

Zaver

Z vyse uvedenych rozhodnuti a prikazu je patrné, ze pokuty nemaji mit likvidacni charakter, na
druhou stranu musi byt uréitym zplisobem odstrasujici. Urcité se v oblasti ochrany osobnich udaja
nedéje revoluce co do vySe ulozenych pokut. Na druhou stranu se déje revoluce v poctu ohlasenych
incidentll a poCtu subjektt tdaji zajimajicich se o sva prava. Spravci osobnich udaju si rovnéz
v nékterych pripadech zac¢inaji uvédomovat, ze je potreba brat osobni udaje v potaz a v pripadé
problému tyto problémy radné ohlasit.

Vyse jsem rozebral nékteré typické situace, které mohou nastat naprosto v jakémkoliv odvétvi
podnikani. V bezpecnostnich incidentech hraje velkou roli lidsky faktor, tudiz je vhodné vzdy dobre
proskolit vSechny zaméstnance, odpovédné osoby a dalsi subjekty pracujici s osobnimi udaji.

A vyse pokuty? Pokud bude spravce (zpracovatel) spolupracovat, bude se snazit odstranit zavadny
stav, s osobnimi idaji bude pracovat svédomité, neni se ¢eho obavat. Neodpustim si vSak zavérem
pripomenout, Ze zadny spravce by nemél byt motivovan ke spravnému dodrzovani nakladéani
s osobnimi tim, Ze mu hrozi pokuta. Mnohem dulezitéjsi je si uvédomit, Zze prace s osobnimi udaji je
velmi dulezitd, nebot pripadna Skoda, ktera muze vzniknout, se neda v nékterych pripadech vycislit
penézi.
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osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto idaji a o zruSeni
smérnice 95/46/ES

Pravomocnéa rozhodnuti zvetejnéné na strankdch Utadu pro ochranu osobnich udajt. K dispozici
>>> zde.

Prikaz Uradu pro ochranu osobnich tdajll ze dne 10. 1. 2019, &. j. UOOU-08244/18-15. K dispozici
>>> zde.

Prikaz Utadu pro ochranu osobnich tdajl ze dne 4. 2. 2019, ¢. j. UOOU-00178/19-3. K dispozici >>>
zde.

Rozhodnuti Uradu pro ochranu osobnich tdaji ze dne 4. 2. 2019, &. j. UOOU-09571/18-14. K
dispozici >>> zde.

Prikaz Ufadu pro ochranu osobnich dajli ze dne 28. 2. 2019, ¢. j. UOOU-00163/19-3. K dispozici
>>> zde.

Rozhodnut{ Uradu pro ochranu osobnich udaji ze dne 21. 3. 2019, ¢. j. UOOU-10138/18-8. K
dispozici >>> zde.
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[6] Pifkaz Ufadu pro ochranu osobnich daji ze dne 28. 2. 2019, ¢&. j. UOOU-00163/19-3. K dispozici
>>> zde.

predchoziho souhlasu spravce.

[8] Rozhodnuti Ufadu pro ochranu osobnich daji ze dne 21. 3. 2019, ¢. j. UOOU-10138/18-8. K
dispozici >>> zde.

[9] Jedna se o tzv. citlivé udaje dle ¢l. 9 GDPR

[10] Rozhodnuti Utadu pro ochranu osobnich daji ze dne 21. 3. 2019, ¢&. j. UOOU-10138/18-8. Str.
12 rozhodnuti
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DalSi clanky:

e Cena zvlastni obliby - kdy ma citovy vztah poSkozeného k véci vliv na vySi odskodného?

e Uméla inteligence v pravu: Efektivni pomoc nebo riziko pro odborny tsudek?
o Uvodni vhled do klasifikace povinnych osob dle navrhu nového zakona o kybernetické
bezpecnosti
¢ Rodinna nadace s dcerinou spolecnosti: Alternativa ke svérenskému fondu pro spravu
od1nneho ma]etku

. : n
o Statni zaméstnanci a urednlcl v byznysu: Flexinovela boura hranice a otevira dvere do
podnikatelskych orgdnt
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e Kjednomu z vvkladovych uskali na useku reqgulace slev

o Student je spotrebitel: US redefinoval smluvni vztahy se soukromymi VS
e Zéakaz zmény k horSimu (reformace in peius) se neuplatni u nakladovych vyroka
* Prinese rozséhla novela zédkona o ochrané prirody a krajiny urychleni povolovacich procesu?
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