7.12.2016

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Rozbourené more legislativy v IT

Uplynuly rok byl velmi bohaty na zmény a novinky i z pohledu tak dynamického a turbulentniho
oboru jako je pravo informacnich technologii. Zmény nejen v legislativé se udaly jak na domacim, tak
na evropském poli a podobaji se bouri nad otevienym morem. Viny v podobé jejich dusledku budou
na brehy sektoru IT narazet jesté dlouhou dobu. Pojdme se kratce podivat, jakych oblasti se zmény
dotykaji a co prinasi.

Ochrana osobnich tdaja

Bezpochyby nejvyznamnéjsi zménou poslednich mésicu je schvéleni obecného narizeni o ochrané
osobm'ch ﬁdajﬁ (tzv. GDPR) Toto naf*izeni pfedstavuje novou evropskou flpravu naklédéni s daty o
novych povinnosti. Podnikatelé, statni organy i neziskovy sektor se tak musi pripravit na revizi vSech
souhlast se zpracovanim osobnich udaji, smluv se subdodavateli, kteri idaje zpracovavaji, a celkovy
audit vSech svych procestl, kde se s osobnimi Gidaji naklada. Za nedodrzeni pritom hrozi pokuty az 20
milion{ euro nebo 4 % z celosvétového ro¢niho obratu. Narizeni vstoupi v uc¢innost v kvétnu 2018,
pro velké organizace je vSak nezbytné se zacit pripravovat jiz nyni a kazdy by si mél ovérit, ze jeho
souhlasy jiz nyni ziskava v souladu s narizenim, jinak hrozi jejich neplatnost.

Elektronické podpisy a elektronicka identita

V Cervenci vstoupilo v G¢innost narizeni eIDAS upravujici elektronické podpisy a vzajemné uznavani
elektronickych identit mezi clenskymi staty, v zari pak ¢esky provadéci zékon o sluzbach
vytvarejicich divéru. Ten upravuje zejména zpusob komunikace s verejnou spravou a stanovi, ze
organy verejné moci jsou povinny vSechny vypravované elektronické dokumenty opatrovat casovymi
razitky a za dva roky zacit vyuzit tzv. kvalifikované podpisy zaloZené na Cipovych kartach ¢i USB
tokenech.

Platebni sluzby

Listopadové prijeti smérnice PSD2 nastartovalo bouri ve financnim sektoru diky revolu¢nim zménam,
které nuti banky a dalsi platebni instituce otevrit své systémy tretim stranam. Tyto nové sluzby
tretich stran, typicky aplikace, budou moci na pokyn uzivateld do téchto systémul vstupovat, ¢ist z
nich nejrizné;jsi udaje a ty jim nasledné zprostredkovavat v konsolidované podobé nebo dokonce v
systémech na pokyn uzivatele primo zadavat platby. Nové sluzby predstavuji velkou hrozbu pro
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stavajici hrace a prilezitost pro nové vznikajici inovativni spolec¢nosti. Jestlize se vSak téchto
moznosti chopi stavajici hraci, mohou vyuzit svého technického néskoku i kapitalového zazemi a
hrozbu promeénit v prilezitost pro sebe.

Kyberneticka bezpecnost

Diky néskoku, ktery Ceské republika ma v Upravé kybernetické bezpecnosti, pro nds ¢ervencové
prijeti smérnice o bezpecnosti sitovych a informac¢nich systému (smérnice NIS) nepredstavuje
revoluci. Zakon o kybernetické bezpecnosti presto bude novelizovan a planované zmény zahrnuji
napr. vyrazné zvySeni pokut ¢i nové povinnosti pro dodavatele systému.

Vyvoj software

Na Ceské zdkazniky i dodavatele software dolehl v plné sile moderni trend agilniho vyvoje, ktery se
nove promita i do smluv. Zakaznici hledaji cesty jak se vyhnout slozitym a neprehlednym zménovym
rizeni a zaroven ziskat na konci celého procesu produkt, ktery potrebuji, i kdyz je jejich predstava na
zaCatku nejasna. Vyvojari tomuto pozadavku vychazi vstric pomoci kratkych vyvojovych cykla a
vétsiho zapojeni zdkaznika do celého procesu. To vSe mé ovSem dopad na zékladni parametry celého
vztahu od cenového modelu az po akceptacni podminky, proto se agilni pristup k vyvoji nutné musi
promitnout i do smluv, coz je trend, ktery jsme silné zaznamenali v uplynulém roce.

Co cekat v pristim roce

Nezda se, ze vysoké tempo zmén by se mélo v pristim roce jakkoli snizit. Vedle pripravované
legislativy jako je napr. zadkon o elektronické identifikaci a zminovana novela zadkona o kybernetické
bezpecnosti zasahuje do celé situace také domadci a evropska judikatura, ktera mize déle otrast
treba systémem pro predavani osobnich udaji do zahranici, jako tomu bylo v pripadé zruseni
systému Safe Harbor.

V takto turbulentni dobé se proto nelze obejit bez silného partnera, ktery se orientuje jak v pravnich,
tak technologickych aspektech téchto zmén, a dokaze své klienty provést jejich tskalimi.

Mgr. Michal Nulicek, LL.M.,
partner
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