31. 3. 2021

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Rozesilani obchodnich sdeleni a GDPR

Za spam zatim padaji vy$$i pokuty neZ za poruseni GDPR. Utad pro ochranu osobnich tdajt (UOOU)
kromé ochrany osobnich dat vykonava i radu dalSich, zddnlivé mensich ¢i alespon méné viditelnych
agend. Jednou z nich je i dozor nad rozesilanim obchodnich sdéleni, jehoz pravidla upravuje zakona
¢. 480/2004 Sb., o nékterych sluzbach informac¢ni spolecnosti a 0 zméné nékterych zakonu (zékon o
nékterych sluzbach informacni spolec¢nosti), ve znéni pozdéjsich predpist.

UOO0U je dozor nad agendou obchodnich sdéleni svéren jiz od pocéatku platnosti uvedeného zékona.
V posledni dobé bylo publikovano nékolik kontrolnich zavér a rozhodnuti UOOU, které vyvolaly
zajem odborné verejnosti. Tato pozornost byla do znacena mira spojena st tim, Ze za poruseni
pravidel pro zasilani obchodnich sdéleni UOOU zatim uloZil vy$si pokuty, neZ za poruseni obecného
narizeni o ochrané osobnich tdaju (GDPR).

Podle mého nazoru si s ohledem na aktudlni rozhodovaci praxi UOOU bliZ$i analyzu zaslouZi tyto dva
body

 Meze odpovédnosti objednatele rozesilani obchodnich sdéleni, kterou UOOU vyklad4 pomérné
Siroce

« Jak je pri vykonu dozoru posuzovana soucasna aplikace zakona ¢. 480/2004 Sb. a GDPR, kdyz
reSené materie jsou si do velké miry blizkeé.

Kdo je odpovédny za protipravni rozesilani obchodnich sdéleni?

Posunem vykladové praxe spocivajici v odpoveédnosti objednatele obchodnich sdéleni, nejen jejitho
faktického rozesilatele, jsem se jiz zabyval v predchozim ¢lanku.[1] S jistym odstupem si vsak blizsi
analyzu, ¢i mozna spisSe jen formulovani konkrétnich otézek, zaslouzi i meze takto vylozené
odpovédnosti.

Stru¢né si shriime, ze v UOOU jiZ nékolik let vykldda odpovédnost dle zékona &. 480/2004 Sb. za
rozesilani obchodnich sdéleni tak, Ze za jeho legalitu rozesilani neni odpovédny jen ten, kdo
obchodni sdéleni fakticky rozesild, ale i na toho, kdo si jejich rozesilku objednal ¢i v jehoz prospéch
je Cinéna.

V posuzovaném pripadé, kdy vyklad UOOU potvrdil i Méstsky soud v Praze[2], si spole¢nost se
sidlem v Ceské republice objednala rozesilku obchodnich sdéleni u spole¢nosti se sidlem na
Ukrajiné. Ve smlouvé i v nasledujici komunikaci se Ceska spole¢nost snazila zajistit, aby rozesilani
bylo provadéno v souladu s pravnimi predpisy, nicméné i tak dochézelo k rozesilani obchodnich
sdéleni v jeji prospéch v rozporu se zakonem.

Jaké kroky objednatel ucinil? Ve smlouvé s faktickym rozesilatelem si sjednal, ze rozesilatel ruci za
zédkonnost posilani obchodnich sdéleni. V okamziku, kdy se dozvédél, ze nékteri z adresatu
obchodnich sdéleni tvrdi, ze byli kontaktovani protipravné, o tom informoval rozesilatele a vyzval ho
k vyjadreni ¢i naprave.

Podle ndzoru UOOU, potvrzeného nasledné i spravnim soudem prvni instance, to bylo méalo. BohuZel
ani dozorovy urad, ani soud nenaznacily, jaka opatreni nebo jaké druhy opatreni by v obdobném
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obchodnim modelu bylo mozné povazovat za dostatecné k vyvinéni objednatele.
Jak zajistit legalitu rozesilani obchodnich sdéleni pri vyuziti dodavatele?

U0O0U a spravni soud v uvedeném piipadé rozhodly, jaka opatieni k zajisténi legality rozesilani
obchodnich sdéleni za dostateCna nepovazuji. Jaka dalSi opatreni Ci kroky by tedy objednatel mél ¢i
mohl prijmout?

Moznost vyvinéni z odpovédni za prestupek a jeho podminky upravuje § 21 zdkona ¢. 250/2016 Sh.,
podle kterého:

(1) Pravnickd osoba za prestupek neodpovidd, jestlize prokdze, Ze vynalozila veskeré tsili, které bylo
mozno pozadovat, aby prestupku zabrdnila.

(2) Pravnickad osoba se nemuze odpovédnosti za prestupek zprostit, jestlize z jeji strany nebyla
vykondvdna povinnd nebo potrebnd kontrola nad fyzickou osobou, kterd se za ticelem posuzovdni
odpoveédnosti prdvnické osoby za prestupek povazZuje za osobu, jejiz jedndni je pricitatelné prdvnické
osobé, nebo nebyla ucinéna nezbytnd opatreni k zamezeni nebo odvrdceni prestupku.

V kontextu tohoto pripadu, resp. shora uvedené otazky odpovédnosti, je relevantni predevsim
moznost dle prvého odstavce. Jaka opatreni lze, zejména s ohledem na standardy v oblasti rizeni rizik
vCetné compliance rizik, pro vyvinéni dle tohoto ustanoveni zakona doporucit? Jaké usili 1ze
povazovat za ,veskeré“, které lze po objednateli rozeslani obchodnich sdéleni spravedliveé
pozadovat?

Pri zohlednéni okolnosti konkrétniho vztahu a z néj vyplyvajicich rizik 1ze doporucit predevsim
nasledujici opatreni:

 Peclivy vybér dodavatele a jeho alespon zdkladni provéreni (zapis ve verejném rejstriku,
historie atd.)

o Radné smluvni nastaveni celého vztahu obsahujici nejen zéruky za legalitu procesu na strané
dodavatele, ale i ur¢eni odpovédnosti obou stran, smluvni ujednani o zabezpeceni dat ¢i
nastaveni komunikace o stiznostech klientll a procesu pro jejich reSeni; smlouvy by méla
obsahovat i pravidla pro zpracovéani osobnich tdaju dle ¢l. 28 odst. 3 GDP, ktery zahrnuje mj.
pravo na audit u zpracovatele, v tomto pripadé toho, kdo fakticky rozesila obchodni sdéleni

» Nastaveni pravidelného reportingu dodavatele objednateli o realizaci rozesilky obchodnich
sdéleni, napr. kolik obchodnich sdéleni bylo rozesléno, jaky je pomér nedorucenych zprav a
tedy nefunkcnich elektronickych adres, kolik rozesilatel obdrzel stiznosti na zasilani
obchodnich sdéleni i odvolanych souhlast s dal$im zasilanim atd.

 Pripadna kontrola vzorku odesilanych obchodnich sdéleni z pohledu jejich souladu se zakonem

 Pripadny audit na misté u dodavatele k ovéreni toho, jak fakticky rozesilani obchodnich sdéleni
probiha

Pokud by objednatel takovato opatreni, samozrejmé v individualizované a ne Sablonovité formé,
aplikoval a v rdmci fizeni vedeného UOOU dolozil, musel by se UOOU podle mého nazoru zabyvat
moznym vyvinénim objednatele. Pokud by zavedena opatreni podle jeho zavéru k vyvinéni nestacila,
musel by odiivodnit, pro¢ je takto nastaveny systém nedostatecny.

Mohu dostat pokutu za rozesilani spamu a poruseni GDPR zaroven?

V teoretické roviné elektronické zasilani obchodnich nabidek nemusi vzdy nutné predstavovat
zpracovani osobnich udaji tak, jak je definovano v ¢l. 4 bod 1)[3] a 2)[4] GDPR. Zejména
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v pripadech, kdy jsou obchodni sdéleni zasilana na generické kontaktni udaje, napr. e-mailové
adresy, pravnickych osob, se obvykle nejedna o osobni data.

Na druhou stranu, pojem osobni udaj je ceskymi i unijnimi soudy vykladan Siroce a obvykle zahrnuje
i jakykoliv udaj, ktery umozni primo kontaktovat fyzickou osobu.[5] V pripadé generickych
elektronickych adres pravnickych osob se miize jednat o zaméstnance, ktera ma k této adrese
pristup a pravidelné z ni komunikuje.

vvvvvv

spole¢nému zpracovani elektronickych kontaktt pro ucely marketingu, at uz jsou personalizované
nebo nikoliv. I kdyby rozesilatel obchodnich sdéleni cilené oslovil pouze generické adresy, jiz
samotny proces evidence, vyhledani a tridéni v databazi, ktera obsahuje i e-mailové adresy fyzickych
osob, predstavuje zpracovani osobnich udaju.

JestliZe tedy UOOU kontroluje splnéni podminek pro rozesilani obchodnich sdéleni podle zékona ¢.
480/2004 Sb., nezbytné musi ve velkém pocCtu pripadu ziskat i informace o souvisejicim zpracovéani
danych osobnich udaji, elektronickych kontaktu, at uz jde o jejich ziskani, zpusob zpracovani,
zpusob zabezpeceni, dobu uchovani, plnéni informac¢ni povinnosti vii¢i subjektum udaju atd.

Z vy$e uvedeného vyplyva nékolik pomérné dulezitych nasledku?. Tim pro praxi zfejmé
nejhmatatelnéj$im je skuteénost, ze pokud UOOU pti kontrole rozesilani obchodnich sdéleni zjist{ i
souvisejici poruseni GDPR, je z moci uredni povinen jej resit[6]. A zatimco za porusSeni pravidel pro
Sireni obchodnich sdéleni zakon ¢. 480/2004 Sb. stanovi maximalni sankci ve vysi 10 miliontu korun,
sankce za poruseni GDPR se mohou vy$plhat az ke 20 miliont euro ¢i 4 % z ro¢niho obratu skupiny
podnikil za pfedchozi rok. Pokud by tedy UOOU zah4jil kontrolu na zakladé stiznosti na zasilani
nevyzadanych obchodnich sdéleni a pri ni zjistil zdvazné nedostatky tykajici se souvisejiciho
zpracovani osobnich udajl, sankce, hranice sankce, kterou by za to mohl ulozit, by se vyznamné
zvysila.

Jak je tedy soubézna aplikace zakona ¢. 480/2004 Sb. a predpist upravujicich zpracovani osobnich
udaji v soucasné dobé v praxi reSena?

Spravni soudy soubéh (zatim) neresily

Ceské soudy se piimo touto otdzkou &asto nezabyvaji. Zminit 1ze rozsudek Méstského soudu v Praze
z dubna roku 2020 v kauze, kterd se tykala primarné odpoveédnosti za rozesilani obchodnich sdéleni
pri zapojeni dalSich subjekt[7]. Soud sice v tomto pripadé aplikoval v dobé spravniho fizeni uc¢inny
zékon ¢. 101/2000 Sb., nicméné jednalo se o instituty ¢i normy, které v GDPR zUstaly prakticky
nezménéné; dany rozsudek je tedy relevantni i pro vyklad souCasné pravni upravy.

Méstsky soud se vSak v daném rozsudku, z pohledu nasi otdzky bohuzel, zabyva zejména obecnou
odpovédnosti ucastnika rizeni. Ten byl spravcem osobnich udaji vyuzitych k rozesilani obchodnich
nabidek, proto byl odpovédny i za legalitu jejich rozesilani, a¢ k nému vyuzil sluzeb dodavatele.
Otézkou soubéhu deliktt podle odliSnych predpisu se vSak soud nezabyval.[8]

Trestani za poruseni obou regulaci v praxi UOOU

UOOU na svém webu zvetejiuje vysledky svych kontrol, at uZ se tykaji zpracovani osobnich tdajt
nebo zasilani obchodnich sdéleni.[9]

V roce 2020 zverejnil informace o celkem 8 kontrolach tykajicich se zasilani nevyzadanych
obchodnich sdéleni. Ve dvou z nich se UOOU bliZe zabyval aplikaci pravidel pro zpracovéani osobnich
udaji jako takovych. V prvé z nich se urad resil i nedostate¢né informovéni subjektu udaju o
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zpracovani jejich dat za ucelem marketingu dle ¢l. 12 a aplikaci prava na namitku podle ¢l. 21 GDPR.
Kontrolovana osoba v$ak tato poruseni odstranila jiz v prubéhu kontroly, proto soubéh deliktu reSen
nebyl.[10] Ve druhém piipadé UOOU pii kontrole zamérené predev$im na obchodni sdélent
posuzoval, obdobné jako v predchozim pripadé, i souvisejici plnéni informacni povinnosti a uplatnéni
prava na namitku a nad to rovnéz uplatnéni prava na vymaz podle ¢l. 17 GDPR. V tomto pripadé urad
dosel k zavéru, ze kontrolovany subjekt tyto povinnosti plni v souladu s GDPR.[11] Obdobné pri dalsi
kontrole uzavrené v roce 2019 konstatoval, Ze kontrolovany porusil informacni povinnost dle § 11

v dobé kontroly u¢inného zékona ¢. 101/2000 Sb., o ochrané osobnich tdaju a o zméné nékterych
zékona, nicméné svoje pochybeni v prubéhu kontroly napravila.[12]

Prvostuptiova rozhodnuti UOOU ve strukturované formé nezverejiiuje.

Za rok 2020 urad na svém webu zverejnil toliko tfi druhostupnova rozhodnuti, z nichz zédné se
aplikaci zékona ¢. 480/2004 Sbh. nezabyva.[13]

Za ok 2019 UOOU publikoval 26 druhostupiiovych rozhodnuti predsedkyné uradu. Z nich 7 bylo

vydani v rizeni, jehoz predmétem byla aplikace zdkona ¢. 480/2004 Sbh. Soucasnou aplikaci tohoto
predpisu a Gpravy zpracovani osobnich udaju Caste¢né resi jen jedno z nich a to pouze ve vztahu

k souhlasu se zasilanim obchodnich sdéleni a jeho hodnoceni z pohledu GDPR.[14]

Z dostupnych informaci o vykladové praxi UOOU vyplyva, Ze UOOU se i pti kontrolach zahajenych na
zékladé stiznosti na obchodni sdéleni zabyva souvisejicim zpracovanim osobnich udaju a aplikaci
GDPR. Jednalo se zejména o plnéni informacni povinnosti o zpracovani osobnich udaju dot¢enych
osob, uplatnéni prava na namitku proti zpracovani osobnich tdaju ¢i prava na vymaz, stejné tak by
oviem UOOU mohl posuzovat i plnéni dalsich povinnosti, pokud by to v konkrétnim ptipadé bylo

s ohledem na okolnosti divodné.

Z dostupné rozhodovaci praxe viak bohuZel neni zcela jasné, jak se UOOU stavi, resp. jak by uchopil
soubézné poruseni zakona ¢. 480/2004 Sh. a GDPR.

Jakou sankci by UOOU mohl ulozit?

Zasilani nevyzadanych obchodni sdéleni a protipravni zpracovani osobnich udaju, adresati ¢i
potenciondlnich adresatu obchodnich sdéleni, Ize jisté povazovat za poruSeni povinnosti
vyskytujicich se ve stejné oblasti vefejné spravy. K projednani obou z nich je ptislusny UOOU. Podle
mého soudu jsou tak splnény obé podminky dle § 88 odst. 1 zdkona ¢. 250/2016 Sb. a UOOU by

v takovémto pripadé meél dané prestupky automaticky projednat ve spolecném rizeni.[15]

Jestlize by UOOU dospél k zavéru, ze skuteéné doslo k poruseni jak zdkona &. 480/2004 Sb., tak
GDPR, horni hranici sazby pokuty by urcil podle absorpcni zésady, tzn. Ze by Gcastnika rizeni
potrestal podle sazby za nejprisnéji trestny delikt.[16] Jak je vySe uvedeno, za zasilani nevyzadanych
obchodnich sdéleni dle souCasné Upravy hrozi pokuta az 10 milionti korun, za poruseni zékladnich
pravidel pro zpracovani osobnich daju, napr. informac¢ni povinnosti ¢ postupu pri uplatnéni prav
subjektt tdaju pokuta do vySe 20 miliont euro nebo 4 % z ro¢niho obratu skupiny podnikl. Pravé
tato Castka by v pripadé spolecného rizeni byla tou, kterd by ohranicila moznou vysi sankce.

Pro tplnost dodejme, Ze v ivahu by prichazela i tzv. zdsada asperacni, podle které se v pripadé
spole¢ného rizeni horni hranice nejprisnéjsiho (nejvyssiho) trestu zvysuje a to az o polovinu této
sazby, resp. az do vySe souctu hornich hranic za jednotlivé projednavané delikty.[17] V nasem
pripadé by se tak horni hranice pokuty 20 miliona euro zvys$ila o 10 milionu korun. Dle nézoru autora
se vSak jedna o v tuto chvili spiSe teoretickou hrozbu, resp. hrozbu za skute¢né mimoradné rozsahlé
protipravni zpracovani osobnich tdaju a souvisejici zasilani nevyzadanych obchodnich sdéleni .
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Na obzoru je vyrazné zvySeni pokut

Vztah regulace elektronického zasilani obchodnich sdéleni a pravidel pro zpracovani osobnich udaju
neni zcela jednoznaény. Dozor nad obéma oblastmi vykondva UOOU a organizacim realné hrozi, ze
budou postizeny za chyby svého dodavatele, resp. ze pri kontrole tykajici se zasilani obchodnich
sdéleni jim v pripadé zjisténi souvisejiciho poruseni GDPR uloZena vyrazné vyssi pokuta. Proto je
dulezité vénovat nalezitou pozornost nejen vybéru dodavatele, ktery bude obchodni sdéleni fakticky
rozesilat, ale i nastaveni smluvniho vztahu a procesu spoluprace véetné nezbytnych kontrol. Jen
dostatec¢na kontrolni opatreni mohou objednatele rozesilky obchodnich sdéleni pripadné vyvinit

z odpovédnosti za chyby ¢i nedostatky na strané jeho dodavatele.

Pro uplnost dodejme, Ze na Urovni Evropské unie je jiz nékolik let projednavan navrh narizeni o
soukromi a elektronickych komunikacich, tzv. ePrivacy narizeni, které by mélo nahradit soucasnou
smérnici. Navrh narizeni, které by snad mohlo byt schvaleno v ramci portugalského predsednictvi do
cervna tohoto roku, pravidla pro elektronické zasilani obchodnich sdéleni ponechava prakticky
stejnd, jako nyni zndme ze zdkona €. 480/2004 Sh. Co by se vSak mélo vyrazné zmeénit, je mozna
sankce za zasilani nevyzadanych obchodnich sdéleni. Navrh ePrivacy natizeni totiz pocitd se
sankcemi az do vysSe az do vySe 10 miliont euro nebo 2 % rocniho celosvétového obratu skupiny.
Riziko spojené s moznym porusenim pravidel pro zasilani obchodnich sdéleni se tak v pripadé, ze
ePrivacy narizeni v této podobé bude schvaleno, vyrazné zvysi.
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[1] Srov. Nonnemann, F. Kdo mize dostat pokutu za spam? Publikovano na epravo.cz dne 1. ¢ervna
2020, k dispozici >>> zde.
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>>> zde.
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[15] Srov. Jemelka, L., Vetesnik P. Zakon o odpovédnosti za prestupky a rizeni o nich. Zakon o
nékterych prestupcich. Komentar. 2. vydéani. Praha: C. H. Beck, 2020. Komentar k § 41.

[16] Srov. § 41 odst. 1 zdkona ¢. 250/2016 Sb.

[17] Srov. § 41 odst. 2 zdkona ¢. 250/2016 Sh.
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Dalsi clanky:

« Narizeni prodeje jednotky jako ultima ratio ochrany prav ostatnich vlastniku?
e Metropolitni plan schvalen. Je V&s projekt v bezpeci?
» Posouzeni shody dle Al Act - zkuSenosti z praxe

* Zacinaji soudy zohlednovat ndklady podnikateld pri plnéni pravnich povinnosti v oblasti e-
commerce?

e Byznys a paragrafy, dil 35: Ruéeni za dluhy z podnikéni u OSVC a s.r.o.
e Holdingové struktuzy a odpovednost materské spolecnost

poaching. Mela by Vase spolecnost byt na pozoru?
e Pravo spolecnika na informace v s. r. o.: silny nastroj kontroly, ale ne bez hranic
» Kupni smlouva k nemovité véci bez urceni kupni ceny: Nejvyssi soud koriguje katastralni praxi
* Spolecnost s podily 50:50 - pravni rizika patovych situaci a jejich smluvni reSeni
e Byznys a paragrafy, dil 34: Jednéni za spolecnost - prokura
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