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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Rozsudek Schrems II dva mesice pote: Lze
predavat osobni udaje do USA?

Soudni dvur EU ve svém rozsudku ve véci C-311/18 Data Protection Commissioner v. Facebook
Ireland Limited a Maximillian Schrems[1] (dale jen ,rozsudek Schrems I1“) ze dne 16. 7. 2020
zneplatnil bez jakéhokoliv prechodného obdobi tzv. Privacy Shield[2] (také ,Stit soukormi®), ktery
predstavoval vyznamny pravni zaklad predavani osobnich udaju do USA.

V dnesni dobé je témér nepredstavitelné, aby podnikatel nespoléhal na zadné (zejména IT) sluzby Ci
nastroje, pri jejichz provozu dochazi k predavani osobnich udaju do USA (napt. sluzby od spole¢nosti
jako Google, Microsoft, Facebook, Amazon, Mailchimp apod.). Vét$ina zpracovatelll méla predavani
tdaju do USA zalozené pravé na Privacy Shield, coz neni nadale mozné. Je tedy mozné je nadéle
pouzivat ke zpracovani osobnich udaju?

Odpovéd na tuto otdzku neni jednoducha. Je totiz treba posuzovat kazdy pripad individualné. Dle €l.
46 GDPR mohou byt osobni tidaje predany do treti zemé pouze pokud spravce nebo zpracovatel
poskytl vhodné zaruky a za podminky, Ze jsou k dispozici vymahatelna prava subjektu tdaju a GCinna
pravni ochrana subjekttu udaju. Tento prispévek si klade za cil predestrit aktualné dostupné moznosti
reseni vzniklé situace a informovat o souvisejicim déni.

Kazdy spravce osobnich udaju by mél nejprve s vyuzitim zaznamu o ¢innostech zpracovéani vedenych
dle ¢l. 30 GDPR zjistit, zda v ramci svych aktivit predéava osobni udaje zpracovatelim do USA. V
pripadé, ze k takovému predavani udaju dochazi, muze byt nezbytné (vzhledem k tomu, Ze nebylo
déno prechodného obdobi) jej alespon docCasné pozastavit, a to z duvodu absence pravniho podkladu
predavani.

Vétsina velkych poskytovatell sluzeb jiz z vlastni iniciativy vyviji snahu o reseni situace. Jejich reseni
jsou zpravidla zalozena na standardnich smluvnich dolozkach dle rozhodnuti 2010/87/EC [3] (neboli
také Standard Contractual Clauses, SSD ¢i SCC). Zasadni vSak z tohoto pohledu je, zda jsou
standardni smluvni dolozky doplnény o néjaka dalsi opatreni. Vzhledem k tomu, ze zdkony USA
umoznuji statnim autoritam plo$ny pristup k predavanym osobnim udajim[4], nebudou samotné
dolozky jako dvoustrannd ujednani bohuzel zfejmé stacit[5]. Vzdy totiz musi byt zajiSténa uroven
ochrany tdaju v zdsadé rovnocenna s tou v EU.

Spravce osobnich udaju se tedy musi zabyvat tim, jaka legislativa USA na jim predavané udaje
dopadéa a s jakymi dusledky, jak poskytovatel naklada s pripadnymi pozadavky stétnich autorit na
zpristupnéni udaju a jak bézné tyto pozadavky jsou. V kazdém pripadé je totiz tfeba provést
zhodnoceni rizik pro prava a svobody subjektt, jakoz i rozhodnuti, zda je predavani osobnich udaju
do USA mozné, resp. za jakych podminek.

NejobvyklejSim reSenim budou nepochybné praveé jiz zminované standardni smluvni dolozky
uzavirané mezi spravcem a zpracovatelem. Otazkou zustava, o jaka dalsi opatreni maji byt
standardni smluvni dolozky pripadné doplnény a zda timto zpusobem viubec l1ze v pripadé USA docilit
dostatecné urovné ochrany. V daném ohledu rozsudek Schrems II bohuzel prili$ sdilny nebyl. Nabizi
se napr. pseudonymizace, Sifrovani[6], dalsi zvlaStni smluvni ujednéni apod. EDPB (European Data



Protection Board) by mél v tomto ohledu v nejblizsi dobé vydat doporuceni[7].

Pokud neni reSeni zaloZené na standardnich smluvnich dolozkach z jakychkoliv divodi mozné, pak je
k dispozici jesté ¢l. 49 GDPR (tzv. zdvaznymi podnikovymi pravidly, resp. BCR, dle ¢l. 47 GDPR se
clanek pro nizky prakticky vyznam nezabyva). Je vsak treba podotknout, Ze pravni zaklady predavani
osobnich udaji obsazené v tomto ustanoveni by se mély vyuzivat pouze vyjimecné, jak ostatné
vyplyva i z pokynu EDPB[8]. Teoreticky pouzitelnymi se jevi napr. predavani na zakladé vyslovného
souhlasu subjektu (dle ¢l. 49 odst. 1 pism. a) GDPR), pripadné predavani nezbytné pro splnéni
smlouvy mezi spravcem a subjektem tdaju (dle ¢l. 49 odst. 1 pism. b) GDPR), ¢i uzavrené v zajmu
subjektu tdaju (dle ¢l. 49 odst. 1 pism. c) GDPR).

Nepravnim reSenim situace pak muze byt zména nastaveni sluzeb tak, aby byly osobni tdaje
uchovéavany pouze na serverech v EU/EEA. Tato moznost je ze strany zpracovatell stale ¢astéji
nabizena, ale zpravidla je zpoplatnéna. Pokud neni zména nastaveni moznd, pak lze zvazit vyuziti
alternativnich sluzeb ¢i nastroji, které uchovani osobnich dat vyhradné v EU/EEA nabizi.

Z vyse uvedeného je zjevné, ze situace je komplikovanda. Neni vSak realné, aby se tok dat mezi USA a
EU zastavil. Mnoho podnikatelu proto bude nepochybné volit postup s akceptovanim urcité miry
rizika. Jako nejpouzitelnéjsi (nikoliv idedlni) reSeni se jevi predavani na zdkladé standardnich
smluvnich dolozek doplnénych o néktera konkrétni opatreni, zejména pak proti ,odposlouchavani“
internetového provozu (napr. silné Sifrovani a pseudonymizace). Za dopliikové opatreni se da
povazovat i certifikace Privacy Shield na strané zpracovatele (Privacy Shield jiz nemuze byt
zadkladem pro predavani, ale certifikace nadale zavazuje). Takové reSeni se da v soucasnosti pokladat
za ,best-effort” postup. Lze oCekéavat, ze v pripadé dusledného zhodnoceni rizik a realizace
obdobného reSeni, bude pristup regulatort alespon v nejblizsi dobé prinejmensim shovivavy. A to jak
s ohledem na pocet spravcu, kterych se problém zpusobeny zru$enim Privacy Shield tyka, tak i na
pravni nejistotu a aktualné dostupné moznosti reseni.

Zéavérem je vhodné zminit, Ze neni vyloucCeno, ze regulatori pristoupi k zakazu predavani osobnich
udaju do USA[9]. Neni to vSak prili§ pravdépodobné. V kazdém pripadé 1ze doporucit i nadale
sledovat vyvoj. V nejbliz§i dobé by meélo prijit vySe zminované doporuceni EDPB (ohledné
doplnujicich opatreni k SCC). Kromé toho Evropska komise v cervnu oznamila zamér aktualizovat
znéni standardnich smluvnich dolozek[10]. A moZznd se doCkame i Privacy Shield 2.0, o némz byly
zahajeny debaty[11].
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[1] Celé znéni rozsudku k dispozici >>> zde.

[2] Vice informaci o frameworku Privacy Shield >>> zde.

[3] Rozhodnuti dostupné >>> zde.

[4] Napr. FISA 702 ¢i EO 12.333

[5] Viz body 133-135 rozsudku Schrems II

[6] Uvedeno i ve stanovisku UOOU dostupném >>> zde.

[7] Viz bod 10 dokumentu ,FAQ“ vydaného EDPB, ktery je dostupny zde.
[8] Pokyny EDPB jsou dostupné >>> zde.

[9] Viz bod 113 rozsudku Schrems II

[10] Viz Sdéleni Komise o implementaci GDPR dostupné >>> zde.

[11] Viz spolecna tiskova zprava dostupna >>> zde.
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