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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Serial specificke aspekty ochrany osobnich
udaju 1/5 Data jako hnaci motor vyzkumu v
oblasti zdravotnictvi

Tento text predstavuje Gvod série péti ¢lanku zabyvajicich se specifickymi aspekty ochrany osobnich
udaji. I kdyz zkratka GDPR jiz zlidovéla, chceme v serialu poukézat na méné znamé, nicméné
neméné dulezité, aspekty a otazky spojené se zpracovanim osobnich daju a prispét tak k dalsi
osvété spojené s ochranou osobnich udaji v oblastech, kterym neni vénovana takova pozornost.
Prvni dil se vénuje zpracovani osobnich tdaju pro ucely védeckého vyzkumu ve zdravotnictvi.

Novodoby vyvoj informacnich technologii a komercializace zdravotnického vyzkumu zménily zpasob
zpracovani dat. S tim se také znékolikanasobil objem udajl vyuzitelnych pro vyzkum. Zvysil se i
pocet osob, které se na vyzkumech podileji nebo z nich profituji. Roli ve vyzkumech hraji kromé
védcu i spolecnosti zabyvajici se analyzou dat, poskytovatelé cloudovych sluzeb a dalsi aktéri
prevazné ze soukromého sektoru. Zakladem pro vyzkum jsou casto nejen data a informace neosobni
povahy, ale i osobni tdaje, které s sebou nesou nemalou radu relativné prisnych pravidel pro
zpracovani. Na povrch tudiz vyplouvaji otazky souladu uziti téchto tdaju pro ucely vyzkumu s
ucinnou pravni Gpravou. V ¢lanku se proto nejdrive zamérime na zakladni pravni rdmec spojeny se
zpracovanim osobnich udaju pro ucely védeckého vyzkumu v oblasti zdravotnictvi, jakozto tzv.
privilegovaného zptisobu zpracovani osobnich tdaju. Druhd ¢ast textu bude vénovana zdéanlivé
banalni otézce kvalifikace zpracovavanych tdaju, kterd méa ale zasadni vliv na prubéh zpracovani a
v kone¢ném dusledku i na samotny vyzkum. V textu budeme primérné vychazet z Narizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajui a o volném pohybu téchto udaju a o zruseni smérnice
95/46/ES (,GDPR") a zékona ¢. 110/2019 Sb., o zpracovani osobnich udajl (,ZZOU*“), nebot jde o
pravni nastroje, které jsou pro oblast zpracovéani osobnich tidajt v rdmci Ceské republiky
nejrelevantnéjsi.[1]

Zpracovani osobnich udaju pro ucely védeckého vyzkumu

Pod obecny pojem ,vyzkum v oblasti zdravotnictvi“ se muze radit velka $kala raznych vyzkumu a
studii, které se 1i$i metodami, vyuzivanymi typy udaju a i tim, jakého ucelu chtéji tyto vyzkumy
docilit. Zpracovani osobnich udaju pro ucely védeckého vyzkumu, jak jiz bylo zminéno vySe, obecné
mohou patrit mezi tzv. privilegovana zpracovani osobnich udaji a mohou tak vyuzivat radu odklonl
od obecnych pravidel uvedenych v GDPR.[2] Tyto aktivity maji byt podle rec. 159 preambule GDPR
chapany v Sirokém smyslu, pricemz jako priklad je explicitné zminén technologicky vyvoj, zakladni
vyzkum, aplikovany vyzkum a vyzkum financovany ze soukromych zdroju, stejné jako studie
provadéné ve verejném zajmu v oblasti verejného zdravi. Takové zpracovani musi podléhat vhodnym
zarukam, které tkvi zejména v zavedeni technickych a organizacnich opatreni.[3] Ne vSechny typy
zpracovani pro Ucely vyzkumu vsak budou takto privilegované automaticky - bez dalsiho.

Podle Evropského inspektora ochrany tdaju se za privilegované muze povazovat zpracovani
osobnich udaju pro ucely védeckého vyzkumu. Toto ale plati jen v pripadé, kdy vyzkum dodrzuje
prislusné odvétvové i etické standardy a metodiky (vcetné uziti informovaného souhlasu) a je pod



adekvatnim dohledem. Vyzkum musi rovnéz cilit na rozvijeni kolektivni znalosti a blaha
spolecnosti.[4], [5] Evropsky inspektor ochrany udaju dale zduraziuje, ze napriklad primé
spotrebitelské sluzby poskytujici predvidani zdravotnich rizikovych faktort samy o sobé nejsou
vyzkumem, ale strategie sbéru dat na zékladé souhlasu, ktera mize byt nasledné dale pouzita pro
vyzkum nebo jiné ucely.[6]

Tento privilegovany rezim vSak nelze pouzit tak, aby se tim vyprazdnila podstata prava na ochranu
udajl. Veskeré zpracovani osobnich udaju musi byt napr. zaloZzeno na jednom z pravnich duvodu
uvedenych v ¢l. 6 nebo v souladu s nékterou z vyjimek dle ¢l. 9 GDPR.[7] Zpracovéni osobnich tdaja
pro ucely védeckého vyzkumu reguluje v CR v mezich povolenych GDPR ZZOU, ktery ve svém § 16
uklada spravcum povinnost dodrzovat ,konkrétni opatreni k ochrané zdjmiu subjektu udaji, kterd
odpovidaji stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a uceltiim zpracovdni i
ruzné pravdépodobnym a zdvaznym rizikiim pro prdva a svobody fyzickych osob.” Ustanoveni § 16
obsahuje rovnéz rozsahly demonstrativni vycet opatreni, ktera spravci mohou implementovat pro
dosazeni vhodné ochrany zpracovani. Jedna se napriklad o pseudonymizaci osobnich udaji, Sifrovani
osobnich udaji nebo opatreni zajiStujici trvalou duvérnost, integritu, dostupnost a odolnost systému
a sluzeb zpracovani. Dliraz na bezpecnost informacnich systému je v kontextu digitalizace, uziti tzv.
kontroly uzivatelt databédzi obsahujicich osobni udaje a kontroly pristupu k udajum. V pripadé
zpracovani pro ucely védeckého vyzkumu je mozné neaplikovat ¢l. 15 GDPR zakotvujici pravo na
pristup k osobnim tdajum a v odpovidajicim rozsahu téz zasady zpracovéni podle ¢l. 5 GDPR.[8]
Musi byt kumulativné splnény ale dvé podminky, pricemz tou prvni je nezbytnost zpracovani pro
ucely védeckého vyzkumu a tou druhou, Ze by dané informovani vyzadovalo neprimérené tusili. V
ZZ0U je tak promitnut pozadavek nezbytnosti vyplyvajici z ¢l. 89 odst. 2 GDPR.

Spravci musi zvazit, zda I1ze (v souladu se zasadou minimalizace) dosdhnout ucelu védeckého
vyzkumu i bez uZit{ tidaji zvla$tni kategorie. Neni-li to moZné, pak podle § 16 odst. 2 ZZOU méa
spravce nebo zpracovatel alesponi povinnost déle tyto udaje zpracovavat v podobé, ktera neumoznuje
identifikaci subjektu tdaju (opét v pripadé, Ze mu tento postup dovoluje dosdhnout daného ucelu),
ledaze tomu brani opravnéné zajmy konkrétni fyzické osoby, ke které se vazou. GDPR v ¢l. 89 odst. 1
klade obdobny pozadavek na tzv. dalsi zpracovani osobnich udaju, tj. zpracovéani udaju, které byly
puvodné zpracovany pro ucel jiny nez védecky vyzkum. Splnit tento pozadavek muze ale byt

vvvvvv

Jak je patrné, GDPR umoziuje ¢lenskym statum zakonem modifikovat obecnd pravidla. Pri
mezinarodni spolupréaci v oblasti zdravotnickych vyzkuml, ktera je bézna, je tak nutné myslet i na
potencialni rozdily v Upravé zpracovani udaji. Pro porovnani, zajimavy pristup k tzv. dalSimu
zpracovani osobnich tdaji pro védecky vyzkum zvolilo Finsko, které pro sekundéarni pouziti
zdravotnich a socidlnich udaju prijalo samostatny zakon.[9] Primérnim uc¢elem tohoto zékona je
usnadnit zpracovani a pristup k osobnim sociélnim a zdravotnim tdajam. Kontrolu nad pristupem
k data setim pro sekundérni uziti ve vyzkumu obsahujici neosobni i osobni idaje pak priznava
specializovanému organu.[10]

Udaje ve stfedu zajmu

Zasadnim aspektem provazejicim zpracovani dat a informaci je jejich spravna kvalifikace - a to
priméarné na udaje osobni a neosobni. Ta je dulezitd zejména z pohledu onoho objemu povinnosti
nebo administrativni zatéze, které se k nim, prevazné jedna-li se o osobni udaje, vztahuji.[11] Pro
CR relevantni definici osobnich daj nalezneme v ¢l. 4 odst. 1 GDPR. Jedn4 se o ve$keré informace
o identifikované nebo identifikovatelné fyzické osobé. Jde o znaéné Sirokou definici, ktera umoznuje
oznacit jako osobni tidaj vSechny informace, podle nichz lze fyzickou osobu odliSit od ostatnich, a to i



jen v teoretické roviné.

Pro urceni toho, zda se jedna o informaci o identifikovatelné osobé GDPR ve svém rec. 26 preambule
voli pristup zalozeny na posouzeni rizik[12] a konstatuje ze ,pri urcovani, zda je fyzickd osoba
identifikovatelnd, by se mélo prihlédnout ke vSéem prostredkim, jako je napriklad vybér vyclenénim,
o nichz Ize rozumné predpoklddat, ze je sprdvce nebo jind osoba pouZiji pro primou ci neprimou
identifikaci dané fyzické osoby.” V pripadech, kde existuje divodné riziko identifikace, by tedy tdaje
mély byt povazovéany za osobni. I neosobni udaje se v minulosti mohly vztahovat k subjektu tdaja (a
podléhat tak napr. GDPR) s tim, Ze nasledné pak byly typicky anonymizovany. Pracovni skupina WP
29, predchudce Evropského sboru pro ochranu osobnich udaju, zastavala nazor, ze nemize existovat
zadné zbyvajici riziko identifikace udaji. Pokud existuje, udaje nelze povazovat za
anonymizované.[13] Proto pokud by napriklad pri spolupraci védecka instituce predavala dalSimu
aktérovi vyzkumu soubor jiz anonymizovanych tdaju, ale nevymazala by zdrojovy soubor obsahujici i
osobni udaje, vysledny predany datovy soubor by se stéle povazoval za osobni udaj, i kdyz riziko
identifikace je témér nulové. Mezi udaji, které jsou urcité osobni a urcité neosobni pak existuje Seda
zOna, se kterou v praxi nastévaji nejvétsi potize. Tzv. big data - obrovské mnozstvi udaju, které jsou
¢asto vyuzivané pravé ve vyzkumech - mohou usnadnovat ,de-anonymizaci udaji prostrednictvim
kombinace ruznych datovych sad.[14] Vybranym otadzkam anonymizace, pseudonymizace a
souvisejicim aspektim ochrany dat se bude vénovat jeden z dal$ich dili naseho serialu. Védecky
vyzkum v oblasti zdravotnictvi je specificky i vyS$im potencidlnim vyskytem zvlastnich kategorii
osobnich udaju. Do této skupiny totiz spadaji veSkeré osobni udaje, které jsou svou povahou
obzvlasté citlivé, jako napriklad udaje o zdravotnim stavu, genetické udaje, biometrické udaje a
dalsi.[15] K vyjimkam z obecného zakazu zpracovani téchto zvlastnich kategorii osobnich tdaju patii
kromé jiného i zpracovani pro vyznamny verejny zajem nebo z divodu verejného zajmu v oblasti
verejného zdravi, pokud je tak stanoveno pravem EU nebo Clenského statu. Tyto pravni duvody
zpracovani budou spole¢né se souhlasem nejrelevantnéjSimi podklady po oblast védeckych
vyzkumu.[16] Takové zpracovani je vzdy limitovano podminkou nezbytnosti a existenci dalSich zaruk
Ci opatreni.

Zavérem

Informacni technologie umoznily sbér a dal$i zpracovani udaju na doposud neslychané $kéle, coz s
sebou nese i fadu pravnich a etickych dilemat. Vzdy je dulezité mit na paméti proporcionalitu mezi
ochranou osobnich tdaju a podporou zdravotnického vyzkumu pro prispéni k verejnému blahu.
Spravci by k dosazeni tohoto Gcelu méli zavést opatreni, kterd dodrzuji zejména zdsady zamérné a
standardni ochrany osobnich udaju a jednat v souladu s pripadnymi kodexy chovéni vytvorenymi pro
vyzkumny sektor. Ne vSechny vyzkumy v oblasti zdravotnictvi budou moci vyuzivat benevolentnéjsi
rezim zpracovéani osobnich daji. Cesky ZZOU v navaznosti na ¢l. 89 GDPR pro ty, kteii tento rezim
budou moci vyuzivat, prehledné uvadi vycet technickych a organizacnich opatreni, jez by méla
dopomoci k adekvatni bezpecnosti tohoto zpracovani a ochrané prav subjekti tdaju. Neméneé
dalezité je pred vyuzitim a kvalifikaci typt udaju ve vyzkumu myslet také na technologicky kontext
zpracovani téchto udaju, ktery zasadnim zptisobem méni praci s daty.

Veronika Sipo$ova
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[1] Je dalezité mit na paméti, Ze GDPR neni jediny pravni nastroj ochrany osobnich udaju, ackoliv je
bezpochyby nejznaméjsim. Zpracovani osobnich tdaji pro védecké ucely by mélo byt v souladu i s
dal$imi prisluSnymi pravnimi predpisy. Existuje rada pravnich nastroji, které reguluji specificky
vyzkum v oblasti zdravotnictvi a jejich podminky, a napr. pro transparentnost nebo eti¢nost pak
zasahuji i do sféry zpracovani osobnich udaji témito subjekty. Takové predpisy ale nejsou
predmétem tohoto ¢lanku.

[2] Pro specifické odklony viz ¢l. 5 odst. 1 pism. b) a e), ¢l. 14 odst. 5 pism. b), ¢l. 17 odst. 3 pism. d)
GDPR. Odklony od obecného rezimu pro zpracovani zvlastnich kategorii osobnich udaju jsou viv Cl.
9 odst. 2 pism. j) GDPR.

[3] Viz ¢l. 89 odst. 1 GDPR.

[4] European Data Protection Supervisor. A Preliminary Opinion on data protection and scientific
research [online]. 2020, s. 12 [cit. 3. 5. 2020]. K dispozici >>> zde.

[5] Urad Evropského inspektora ochrany daji ma pravomoc odvozenou od Nafizeni Evropského
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parlamentu a Rady (EU) 2018/1725 ze dne 23. rijna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto
udaju a o zruseni narizeni (ES) ¢. 45/2001 a rozhodnuti ¢. 1247/2002/ES, ne GDPR. Ale zavéry ze zde
citovaného ,A Preliminary Opinion on data protection and scientific research” se daji bez dalSiho
vztdhnout i na oblast spadajici pod GDPR, jelikoz oba pravni nastroje jsou v tomto ohledu totozné.
Tento zaver je potvrzeny i v doteceném dokumentu, viz European Data Protection Supervisor. A
Preliminary Opinion on data protection and scientific research [online]. 2020, s. 5 [cit. 3. 5. 2020]. K
dispozici >>> zde.

[6] Tamtéz

[7] European Data Protection Board. Guidelines 03/2020 on the processing of data concerning health
for the purpose of scientific research in the context of the COVID-19 outbreak [online]. 2020, s. 5
[cit. 3. 5. 2020]. K dispozici >>> zde.

[8] Privilegovana zpracovani obecné mohou vyuzit modifikaci z GDPR dle § 16 odst. 3 ZZOU, ktery
stanovuje: ,Nestanovi-li jiny pravni predpis jinak, ¢l. 15, 16, 18 a 21 a v jim odpovidajicim rozsahu
téz ¢lanek 5 narizeni Evropského parlamentu a Rady (EU) 2016/679 se pouziji primérené nebo se
splnéni povinnosti spravce nebo zpracovatele nebo uplatnéni prava subjektu udaji stanovenych
témito ¢lanky odlozi, je-li to nezbytné a svym rozsahem primérené k naplnéni ucelu zpracovani
uvedeného v odstavci 1 (...).“ V urc¢itém ohledu tak mlize mit zpracovani pro ucely védeckého
vyzkumu jesté o néco benevolentnéjsi rezim.

[9] Finské Ministerstvo zdravotnictvi a socidlnich véci. Secondary use of health and social data
[online]. 2019 [cit. 3. 5. 2020]. K dispozici >>> zde.

[10] Tamtéz

[11] K neosobnim udajum se pak mohou vztahovat jen dil¢i omezeni vyplyvajici napt. z instituta
ochrany know-how, obchodniho tajemstvi, autorského préva nebo treba ochrany hospodarské
soutéze.

[12] FINCK, M. a PALLAS, F. They who must not be identified—distinguishing personal from non-
personal data under the GDPR. International Data Privacy Law [online]. 2020, s. 13 [cit. 3. 5. 2020].
K dispozici >>> zde.

[13] FINCK, M. a PALLAS, F. They who must not be identified—distinguishing personal from non-
personal data under the GDPR. International Data Privacy Law [online]. 2020, s. 15 [cit. 3. 5. 2020].
dispozici >>> zde.

[14] FINCK, M. a PALLAS, F. They who must not be identified—distinguishing personal from non-
personal data under the GDPR. International Data Privacy Law [online]. 2020, s. 20 [cit. 3. 5. 2020].
K dispozici >>> zde.
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[15] Viz ¢l. 9 GDPR.

[16] European Data Protection Board. Guidelines 03/2020 on the processing of data concerning
health for the purpose of scientific research in the context of the COVID-19 outbreak [online]. 2020,
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