13. 5. 2020

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Serial specificke aspekty ochrany osobnich
udajt 2/5 Rizeni rizik v ochrané osobnich
udaju

Institut rizeni rizik stale ¢astéji pronika do prava. Jako priklad Ize uvést Gpravu bezpecénosti a zdravi
pri praci v zakoniku prace[1] ¢i nékteré normy v sektoru bankovnictvi a pojisStovnictvi.[2] Vyznamné
se pak rizeni rizik projevuje v kybernetické a informacni bezpec¢nosti. Muzeme se s nim setkat v
zékoné o kybernetické bezpecnosti[3] a také v Obecném narizeni o ochrané osobnich udaju
(,GDPR"). Pravé na rizeni rizik v ochrané osobnich tdaji se zaméruje druhy dil naseho seridlu, a to
konkrétné na povinnost provést posouzeni vlivu na ochranu osobnich udaji podle GDPR.

GDPR zavedlo pro spravce osobnich tdaji vedle rady jinych povinnosti také obecnou povinnost
prihlizet k rizikim pro préava a svobody fyzickych osob (a to konkrétné pri zavadéni vhodnych
technickych a organizaCnich opatreni).[4] Déle stanovilo povinnost provést u urcitych druha
zpracovani posouzeni vlivu na ochranu osobnich udaji dle ¢l. 35 GDPR, oznacované také zkratkou
DPIA (Data Protection Impact Assessment). Oproti rizeni rizik v jinych oblastech je DPIA v ramci
GDPR zaméreno na prava a svobody subjektt udaju.[5]

Kdy je nutné provést posouzeni vlivu na ochranu osobnich udaju

DPIA musi spravce provést, je-li pravdépodobné, ze urcity druh zpracovani bude mit s prihlédnutim k
povaze, rozsahu, kontextu a uCelim zpracovani za nasledek vysoké riziko pro prava a svobody
fyzickych osob. DPIA je nutné provést pred zahajenim zpracovani osobnich udaju a také vzdy, kdy
dojde k jakékoliv vyznamné zméné, kterd by mohla zvysit riziko pro tato prava a svobody. Je treba
mit na paméti, ze kromé povinnosti vypracovat DPIA md spravce také povinnost posouzeni vlivu
zdokumentovat a uchovavat.

Co se tyce potencialné dotCenych prav a svobod, pujde predevsim o pravo na soukromi, resp. pravo
na ochranu osobnich daju, ale také o pravo na svobodu projevu a svobodu mysleni, svobodu pohybu
¢i zadkaz diskriminace.[6] Vysoké riziko pro prava a svobody muze nastat v pripadech, které jsou
demonstrativné uvedeny v €l. 35 odst. 3 GDPR. Protoze vSak toto ustanoveni neposkytovalo
spravcum dostatecné voditko, vydala Pracovni skupina WP29 k DPIA Pokyny WP 248[7] (,Pokyny*),
které vycet z €l. 35 odst. 3 upresnuji. Vedle toho ukladd GDPR v ¢l. 35 odst. 4 dozorovym uradum
¢lenskych statl povinnost zverejnit seznam druhl operaci zpracovani osobnich udajt, které
podléhaji pozadavku na posouzeni vlivu na ochranu osobnich udaji (pozitivni seznam). Podle ¢l. 35
odst. 5 navic dozorové urady mohou sestavit seznam druht operaci zpracovani, u nichz neni
posouzeni vlivu na ochranu osobnich udaji nutné (negativni seznam).

Utad pro ochranu osobnich udajl (,U00U*) jakoZto ¢esky dozorovy tfad uvedenou povinnost splnil
a vypracoval jak pozitivni, tak negativni seznam.[8] Co se ty¢e druht operaci zpracovani
podléhajicich poZadavku na posouzeni vlivu na ochranu osobnich tdaji, UOOU predstavil seznam 10
kritérii, u kterych definoval tri intervaly hodnot, kritickou, vyznamnou a béznou. Spravce je povinen
provést DPIA, pokud zpracovani dosahne alespon dvakrat kritické hodnoty nebo pokud doséhne
jednou kritické hodnoty a zaroven nejméné pétkrat vyznamné hodnoty.[9] Pri sestavovani



negativniho seznamu se UOOU dle svych slov snazil zohlednit poZadavek nezatéZovat mensi a
stredni spravce, kteri provadéji bézna nerizikova zpracovani. Povinnost provést DPIA tak odpada
napriklad tém, kteri zpracovavaji osobni idaje zaméstnancl v ramci plnéni zédkonnych povinnosti
nebo osobni Gdaje zakazniku pri obchodni ¢innosti. To za predpokladu, Ze nedochdzi ke zpracovéani
zvlaStnich kategorii osobnich tdaju. DPIA nemusi provadét také advokati, notari a poskytovatelé
socialnich nebo zdravotnich sluzeb, pokud vyuzivaji pouze nezbytné osobni udaje.[10] Mit se na
pozoru je naopak tfeba v pripadé monitorovani subjektu idaju a snimani verejné pristupnych
prostor, pri zpracovavani osobnich udaju velkého rozsahu nebo pfi vyuziti novych technologickych
reSeni.[11]

Pri posuzovani, zda je nutné DPIA provést, mlze spravce vychazet ze zaznamu o ¢innostech
zpracovani, které musi v souladu s ¢l. 30 GDPR vést. Nasledné 1ze vyloucit ty operace, které podle
negativniho seznamu UOOU nepodléhaji posouzeni vlivu na ochranu osobnich tdajt. U zbylych
druht zpracovani je nezbytné provést vyse nastinény test.

Jak na posouzeni vlivu na ochranu osobnich udaju

Dojde-li spravce k zavéru, ze ur¢ity druh zpracovani miize mit za nasledek vysoké riziko pro prava a
svobody fyzickych osob, je nutné posouzeni vlivu provést. Zakladni prvky DPIA stanovuje Cl. 35 odst.
7 a rec. 84 a 90 GDPR. I u samotného posouzeni vlivu pritom lze vychazet z navrhu metodiky,[12]
kterou pripravil UOOU (ackoliv tento dokument je$té neni uréeny pro piimé vyuZiti a po verejné
diskuzi muze doznat zmén a tento fakt je tedy tfeba mit pri jeho pouzivani na paméti). WP29 v
Pokynech doporucuje metodiky vypracované dozorovymi urady Clenskych statd, napr. francouzskou,
némeckou ¢i britskou. Jisté voditko miize poskytnout také norma ISO/IEC 29134:2017.[13]

UO0O0U doporuéuje rozdélit posouzeni vlivu do nékolika krokii. Jako prvni je vhodné zpracovat
systematicky popis zamyslenych operaci. Ten by mél obsahovat zejména popis operaci a tGcell
zpracovani osobnich udaji, seznam zpracovavanych udaji, kategorizaci subjektu udaju a popis
prijemct udaji. Opét pljde o udaje, které by mél spravce mit k dispozici ze zaznamu o ¢innostech
zpracovani. UOOU rovnéz doporuduje vypracovat diagram popisujici zpracovani osobnich tdaji.
Druha Cést sestava z provedeni testu proporcionality odpovidajici €l. 35 odst. 7 pism. b) GDPR. V
ramci néj by mél spravce posoudit, zda je zpracovani osobnich udajii navrzenym zpusobem nezbytné
pro zajisténi ucelu zpracovani, zda neexistuje jiny, Setrnéjsi prostredek k zajisténi danych ucelu a
zda spravce zasahuje zpracovanim do soukromi subjektu udaju co nejméné. Nasleduje samotné
posouzeni rizik pro prava a svobody subjektt udaji (napr. poruseni prav subjektu udaju,
neopravnény pristup k osobnim udajim, neopravnéna zména nebo vymaz osobnich udajl, selhéni
technického vybaveni aj.). UOOU doporuéuje provést posouzeni rizik v souladu s obecnou analyzou
rizik za vyuzit{ normy CSN ISO/IEC 27005 nebo vyhlaskou 82/2018 Sb., o kybernetické bezpeénosti,
aby prijata opatreni byla konzistentni. Rovnéz je mozné vyuzit otevrreny software ke zpracovani DPIA
vyvinuty francouzskym dozorovym turadem.[14] V ramci analyzy rizik je nezbytné posoudit mozné
dopady v pripadeé realizace rizik, zhodnotit zavaznost mozného dopadu a pravdépodobnost vyskytu
hrozby. Dokument by mél dale uvadét, jaka ochranné a napravna opatreni budou (nebo jsou)
zavedena, a to jak opatreni technickd, tak organizacni. Nepodari-li se u nékterych hrozeb snizit miru
zbytkového rizika na zadouci hodnotu, musi spravce v souladu s ¢l. 36 GDPR zahgjit predchozi
konzultaci s UOOU. Rozhodnuti, které UOOU na zékladé predchozi konzultace vyda, je soucésti
DPIA. V pripadech velké rizikovosti je také vhodné pozadat o stanovisko zastupce subjektu udaju a
nezavislé odborniky, jak stanovi ¢l. 35 odst. 9 GDPR.

Po provedeni posouzeni vlivu na ochranu osobnich daju je treba monitorovat jeho uplatiovani.
Monitorovani muze zajistovat nezévisla osoba povérena spravcem nebo povérenec pro ochranu
osobnich udajl, vztahuje-li se na spravce povinnost povérence jmenovat.[15] Revize a aktualizace
posouzeni rizik by méla v souladu s ¢l. 24 GDPR probihat pravidelné. Dle stanoviska UOOU by to
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meélo byt minimalné kazdé 3 roky a také vzdy, kdyz dojde k vyznamné zméné, ktera by mohla mit vliv
na zvyseni rizika pro prava a svobody subjektt tidaju.[16]

Zavérem

Proces posouzeni vlivu na ochranu osobnich udaji se muze jevit jako slozity, neni vSak radno jej brat
na lehkou vahu. Podle ¢l. 83 GDPR hrozi spravcim za poru$eni povinnosti provést DPIA pokuta az do
vySe 10 000 000 eur nebo do vySe 2 % celkového rocniho obratu za predchozi financ¢ni rok, podle
toho, ktera hodnota je vyssi. V obecné roviné by také mohlo jit o poruseni péce radného hospodare. V
pripadé, ze spravce shleda vypracovani DPIA jako prili§ narocné, je dobré se obratit pro pomoc na
odborniky na danou problematiku.
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