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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Serial specificke aspekty ochrany osobnich
udaju 3/5 Anonymizace a pseudonymizace v
ochraneé dat a informaci

Anonymizace a pseudonymizace osobnich tdaju, tedy techniky zpracovani udajui, zminéné jiz v
prvnim dilu naseho serialu, mohou z urcitého uhlu pohledu vypadat znacné abstraktné. V ocich
laické verejnosti pak mohou v mnoha pripadech splyvat. Jejich nedusledné rozliSovani ¢i nevhodna
aplikace vSak nicméné muze mit konkrétni nepriznivé nasledky. Cilem tohoto textu je nabidnout
srozumitelny vyklad téchto dvou pojmu na konkrétnim pripadé, a nasledné Ctenarum priblizit
technické aspekty vybranych anonymizacénich a pseudonymizacnich technik.

RozliSovani mezi anonymizaci a pseudonimazaci

Potrebu rozliSovani mezi obéma koncepty lze ilustrovat na zpracovéani biometrickych tdaju slouzicich
pro ovéreni identity vstupu do zabezpecenych objektu, pripadné do softwarovych databazi apod.
Zaméstnavatelé, zejména velké spoleCnosti, totiz mohou mit nezridka zajem na zavedeni opatreni,
jejichz podstata spoc¢iva v umoznéni pristupu na zékladé uziti otisku prsti, rozeznani obliCeje ¢i tfeba
specifickych znaku oka. Tim lze totiz snizit néktera rizika spojend se zneuzitim pristupu, typicky
spocivajici v hrozbé odcizeni kli¢li, vstupnich karet nebo odhaleni hesel. Zasadnim problémem vSak
je, ze biometrické udaje jsou razeny mezi tzv. zvlastni kategorie osobnich udaju.[1] Pro jejich
zpracovani je nutné naplnit nékterou z vyjimek ze zdkazu tyto udaje zpracovavat, a to dle ¢l. 9 odst. 2
GDPR. Na prvni pohled se nabizi vyjimka ve smyslu pism. a) uvedeného ustanoveni, tedy udéleni
vyslovného souhlasu subjektu udaju s danym zpracovanim. Pouzitelnost této vyjimky je vSak
k subjektiim udaju v pozici zaméstnancu, tedy slabsi strany, zna¢né limitovéna. Jejich souhlas totiz
obecné neni povazovan za svobodny, a tedy platny, a to pravé s odkazem na jejich zavislé postaveni
vuci spravci v pozici zaméstnavatele.[2] Vyuzitelnost ostatnich vyjimek pro vy$e uvedeny pripad je
pak spiSe ojedinéla.

Pro reSeni nastinéného problému je nékdy uvazovano pravé o moznosti anonymizace[3] - tj. procesu,
kdy jsou osobni tidaje nahrazeny idaji anonymnimi, tedy témi, které nepodléhaji GDPR[4] a ZZOU.
Pri této iivaze vSak narazime na skutecnost, Ze i po prevedeni otisku prsti napr. do Ciselného kodu
nebo do bodové Sablony neni odstranéno propojeni mezi subjektem tdaji a danou informaci, tudiz se
stéle jedné o osobni tdaje.[5] Pravé za ucelem jednozna¢ného urceni fyzické osoby je totiz cela
aktivita provadéna. V daném pripadé tak ve skuteCnosti nedochdazi k anonymizaci, ale pouze k tzv.
pseudonymizaci, tedy zejména k omezeni skupiny osob, ktera je schopna urcité tdaje spojit s jejich
subjektem. To i proto, Ze v souvislosti s pristupem na zakladé biometrickych udaji nutné probihaji i
jiné zpracovatelské aktivity, nez samotné ulozeni iidaju, typicky jejich konverze a porovnavani. Vyse
uvedené ale neznamena, ze by tento krok (tj. pseudonymizace) byl pri zpracovani biometrickych
udaju zbyteCny. Sice jim nedocilime moznosti zpracovéavat urcité idaje zaméstnanct na zakladé
jejich souhlasu, muzeme jej vSak vyuzit jako adekvatni bezpec¢nostni opatreni pri zpracovavani
biometrickych udaji[6] napt. obchodnich partnerd, u nichz neni faktor svobodné vile tak
problematicky. Stejné tak se muze jednat o vhodné opatfeni v pripadé, ze je naplnéna jina z vyjimek
pro zpracovani udaju zvlastni kategorie.



Zjevny problém s moZznosti zpracovavat biometrické idaje zaméstnanct zacal aktivné fesit i UOOU.
Ten vznesl pripominku k pripadné novelizaci soucasného zékoniku prace, ktera by (pri splnéni za
dalsich podminek) zaméstnavatelim umoznovala vyuzivat k ochrané vyrobnich a pracovnich
prostredku a technologii biometrické udaje identifikujici zaméstnance a vyuzivajici pouze jejich
morfologické znaky. Takova uprava zakoniku prace by byla v souladu s ¢l. 9 odst. 4 GDPR.[7]

Anonymizaci je vhodné (a nékdy i nutné)[8] pouzit v pripadech, kdy pro nas to, Ze se udaje vazi ke
konkrétni fyzické osobé, neni dulezité a ucelu zpracovani tak muzeme docilit i bez uchovani daného
propojeni. Toto je ¢asté napr. v sociologickych pruzkumech, vyzkumech ve zdravotnictvi a dal$ich
odveétvich, kde pracujeme prevazneé se statistickymi udaji. Pseudonymizaci pak zapojujeme

v pripadech, kdy je pro nés spojitost idaje s danou osobou i nadale zasadni, avsak z bezpecnostnich
¢i jinych duvodu a zajmu je tfeba omezit okruh osob, které by tuto spojitost mohly snadno dovodit.[9]

Nyni, kdyz jsme si osvétlili vyuzitelnost a zékladni rozdily mezi anonymizaci a pseudonymizaci,
muzeme se podivat na vybrané techniky (respektive skupiny technik) pro provadéni téchto Cinnosti.

Anonymizacni techniky

V ramci anonymizace rozliSujeme dvé zakladni skupiny postupt. Jedna se randomizaci a
generalizaci.[10] Pri jejich vybéru ¢i vzajemné kombinaci je treba vzdy zvolit tu techniku, kterd nam
umozni docilit stavu, kdy nelze rozumné predpokladat pouziti prostredku k identifikaci fyzické osoby,
ke které se udaje vztahuji.[11]

Randomizace

Randomizac¢ni techniky obecné spocivaji v takové upravé udaji, kdy je naruSena spojitost udaje s
urcitou osobou, ale nedochézi ke ztraté zésadni informacni hodnoty daného materialu.[12] Konkrétni
- pro vysledek nepotrebné udaje - byvaji nahrazovany udaji ndhodnymi. Stejny vstup, napr. jméno
Artur (bude-li v daném pripadé oznacitelné jakozto osobni idaj), bude v rdmci randomizacnich
technik typicky prevedeno na ruzné vystupy - kddy, a to tfeba i v rdmci jednoho dokumentu. Dal$im
castym ukonem randomizace je provedeni dil¢ich zmeén, ¢imz se snizuje organizac¢ni hodnota daného
systému a opét se tak prispiva k zastreni vazby mezi idajem a jeho subjektem.[13] Za specifickou
metodu randomizace pak teoreticky muzeme oznacit dostatecné zacernéni daju (bez moznosti
srovnani s puvodnim dokumentem a dal$imi identifikatory) nebo jejich nahrazeni jednotnymi znaky
jako napr. ** nebo xxx.

Generalizace

GeneralizaCni techniky spocivaji v zobecnéni informaci do takové miry, Ze je vyrazné zvySen pocet
subjektt tdaju, kterym by dany atribut mohl byt prirazen. V ramci deduktivnich metod, které se
mohou snazit generalizované systémy rozkliCovat, pak ma osobé, ktera se o rozklicovani snazi, vzdy
zustat znaCna nejistota. Generaliza¢ni metody jsou tedy vhodné zejména pro velké sady dat, tak aby
vysledny data set obsahoval hodnoty spolec¢né vzdy pro alespon nékolik jedincu. Zatimco vztahovat
idaj o narozeni ,zari 1990“ na viechny osoby v Ceské republice miiZe zajistit dostate¢nou anonymitu
proto, Ze je tento Udaj spole¢ny velkému mnozstvi jedinct v ramci dané skupiny, vztahovat tentyz
udaj napr. ke kolektivu jedné skolni tridy jiz dostateCnou anonymizaci zpravidla predstavovat
nebude.[14]

Pseudonymizacni techniky

Pseudonymizacnich technik je relativné velké mnozstvi. My se zamérime na ty dvé nejcastéjsi,
pricemz za jejich hlavni rozdil muze byt s trochou zjednoduSeni povazovéno to, ze v prvnim pripadé
je pseudonymizace obousmérna a z vysledného souboru se da zpétné vygenerovat soubor ptvodni,



resp. se data daji deSifrovat. V druhém pripadé je pak funkce jednosmérna.
Sifrovani

Sifrovéni, které je nékdy oznacovano jako samostatné technika (vedle pseudonymizace),[15] je
mozné provadeét jak za pomoci automatickych funkci, kdy je na zékladé predem nastaveného klice
prirazovana vybranym atributim nova hodnota, pod kterou jsou nésledné prezentovény, tak i
manualné. V prvnim pripadé neni po provedené pseudonymizaci zpravidla potreba uchovavat
zvlastni zdrojovy soubor, nebot zdrojem je samotna funkce, jejimz “obracenim”, nebo jinou metodou,
mizeme puvodni soubor ziskat.[16] Pri Sifrovani jména autor za pouziti stejné Sifrovaci funkce pak
obecné ziskavame tentyz vystup. Sofistikovanéjsi metody pak mohou byt navazany napr. na polohu
vstupnich dat v ramci systému. I naddle ale plati, Ze pro tytéz vstupy ziskavame tytéz Sifrované
vystupy. Alternativné je mozné osobni idaje nahradit zpusobem, Ze vytvorime pseudonymizovany
soubor, napr. s vysledky prijimacich zkou$ek, kde na misto jmen uchazec¢a budou pouze
vygenerované kody, a tento soubor bude slouzit ke zverejnéni za dodrzeni zasady minimalizace
osobnich udaji (bude-li toto s prihlédnutim k dal$im aspektim vyhodnoceno jako vhodné metoda pro
zverejnéni). Soubor s klicem, tedy takovy soubor, ze kterého bude patrny vztah kédu a jména
uchazece, pak zverejnén nebude a bude slouzit zejména pro interni potieby dané Skoly. Smyslem
Sifrovanych udaju je vSak moznost jejich desifrovani ve chvili, kdy se dostanou do sféry jejich
adresata, ktery zaroven disponuje moznosti aplikovat desifrovaci funkci - tedy moznost obousmérné
konverze mezi vstupem a vystupem.

Hashovani

Hashovani spociva v prevedeni vstupnich dat do vystupniho kédu (hashe), pricemz tato aktivita je
jednosmérna. To znamend, ze by nemélo byt mozné prevést hash zpét do vstupniho formatu. Mezi
obchodnimi partnery se pak mohou, typicky pro autentizaci osob, vyménovat pouze hashe. Zasadni
vlastnosti vétSiny hashovacich funkci je, ze vytvareji zasadné odliSné vystupy i pro jen mirné odliSna
data. Pro stejna data pak stejna hashovaci funkce vytvori vzdy stejny vystup. Pokrocilejsi hashovaci
opatreni pak mohou zahrnovat napr. tzv. “salted and pappered hashe”, kdy jsou k datim pred jejich
zahashovanim pridéna dalsi souvisejici data a teprve potom je spusténa samotna funkce.[17]

Zaver

Dusledné rozliSovani mezi anonymizaci a pseudonymizaci ndm umozni uréit nejen rozsah povinnosti,
které se vazou ke zpracovani urcitych udaju , ale uvédomit si napr. i to, ze soudni rozhodnuti, byt se
o nich mluvi jakozto o anonymizovanych, jsou veskrze pseudonymizovana. Zhodnoceni rozdilnosti
jednotlivych technik je pak prvnim krokem pro vybér vhodné metody (Ci jejich kombinace) k tomu,
aby byl cely proces opravdu uspésny; ne jen zdanlivy, tedy bez vétsich potizi rozlustitelny a vratny.
Riziko, ze uzita technika bude zvracena, by pritom meélo byt stézejnim ukazatelem, zda byl vybran
vhodny postup. Toto je pak pochopitelné tfeba revidovat i v prubéhu ¢asu, nebot zabezpeceni
osobnich tdajl (a dodrZeni podminek stanovenych GDPR a ZZOU) po celou dobu jejich zpracovani je
kontinudlni proces.
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