27.5.2020

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Serial specificke aspekty ochrany osobnich
udaju 4/5 Déti, internet a pravo na ochranu
osobnich udaju

Déti zacCinaji byt aktivnimi uzivateli internetu od stale niz§iho véku. Nejedna se vSak nutné o
negativni jev. Internet a riizné digitalni platformy mohou byt uzite¢nym néstrojem ditéte pro
sebevyjadreni a navazovani socidlnich kontaktl, které mohou byt stejné dulezité, jako kontakty
vytvorené a udrzované v ,redlném svété“. Pri téchto cinnostech dité (at uz chténé, ¢i ne) sdili velké
mnozstvi osobnich udaju, a to Casto s neidentifikovatelnym okruhem uzivateli. Osobni udaje déti ale

nesiri jen déti samotné.

Mnoho rodi¢u za¢ina budovat verejnou informacni stopu svych déti ¢asto hned od narozeni sdilenim
fotek a videi. Sdileni osobnich tdaju déti jimi samotnymi nebo jejich rodi¢i muze mit Casto
nedomyslené nasledky véetné reputacniho rizika, a problémi spojenych s potencialnim komerénim
vyuzitim osobnich tdaju vC. jejich profilovani. Informacni stopa rovnéz mize usnadinovat obtézovani
nebo byt spoustécem kybersikany.[1] V této oblasti ndm do popredi vystupuji tfi zdkladni prava,
které spolu Uzce souvisi, a to pravo na soukromi, pravo na informacni sebeurceni a pravo na ochranu
osobnich udaju.

V textu si predstavime néktera ze zdkladnich vychodisek koncepci prav a svobod déti v Umluvé OSN
o pravech ditéte (“Umluva”). Diraz bude vénovan ochrané osobnich udaji déti, a proto si rovnéz
priblizime nékolik pravnich nastroju obsazenych v GDPR, které jsou pro ochranu osobnich udaju déti
uzite¢né. Nejedna se o celkovy vycet - GDPR obsahuje obecné celou radu nastroju pro ochranu
subjektt osobnich udaju. OsSetreni souhlasu pri nabidce sluzeb informacni spolecnosti, pravo byt
zapomenut a standardni a zdmérna ochrana osobnich tdaju jsou jen jedny z nékolika prikladu
institutl, které mohou pomoci chranit osobni udaje déti.

Déti a internet: zakladni vychodiska

Soukromi ditéte jako takové je chrdnéno radou néstrojii. Nejznaméjsim z nich je pak patrné Umluva.
Jednim z hlavnich principtu této Umluvy je tzv. princip nejleps$iho zajmu ditéte.[2] V této oblasti
existuje inherentni pnuti mezi ochranou déti a posilenim jejich postaveni jako nositelt prav.[3]

Zameérime-li pozornost na pravo na na informacni sebeurceni, zjednodusené receno moznost
kontrolovat informace o sobé,[4] musime konstatovat, Ze ochrana déti je typicky pri pouzivani
socialnich siti obzvlasté naléhava a obtizna, protoze déti Casto nedokazou pochopit disledky
zverejnovani svych informaci online. I zde Ize vidét dulezitost vyvazovani mezi ochranou a posilenim
postaveni déti jako nositelll prav. Déti, které nejsou chréanény a jejichz zivotni podminky nejsou
dostate¢né kvalitni, nezridka nebudou schopné vykonavat pravo na informacni sebeurceni
zodpovédné; na druhé strané je pravdépodobné, ze priliSna ochrana déti povede k oslabeni jejich
postaveni a rovnéz nemoznosti vykonat pravo na informacni sebeurceni v prostredi internetu viibec.

Toto plati i v oblasti ochrany osobnich daji déti, kde by ochrana déti v online prostoru neméla byt
tak bezbrehd, 7e by mohla zasahovat do jinych prav ditéte garantovanych Umluvou. Dité méa



naptiklad, podle ¢l. 13 Umluvy, pravo na svobodu projevu. Toto pravo zahrnuje moznost vyhledévat,
prijimat a rozSirovat informace a myslenky vseho druhu, bez ohledu na hranice, at tstné, pisemné
nebo tiskem, prostrednictvim uméni nebo jakymikoli jinymi prostredky podle volby ditéte. Pomér
ochranarskych opatreni by se mél ménit s vyvijejici se rozumovou a volni vyspélosti,[5] ackoliv ne
vzdy je tento princip reflektovan v prislusnych pravnich upravach. Déti, tak jako dospéli, maji pravo
na ochranu svych osobnich udaja, priCemz napr. GDPR uznava, ze déti zasluhuji z tohoto pohledu
zvlastni ochranu, jelikoz si mohou méné uvédomovat rizika spojena se zpracovanim informaci o jejich
0sobé.[6]

Ochrana déti v souvislosti s nabidkou sluzeb informacni spolecnosti

Sluzby informacni spolecnosti zahrnuji Siroké spektrum online stranek a sluzeb, z nichz je nemala
cast zamérend pravé na nezletilé. Sluzba informacni spolec¢nosti je definovana v § 2 pism. a) zakona o
nékterych sluzbach informacni spoleCnosti jako ,jakdkoliv sluzba poskytovand elektronickymi
prostredky na individudlni Zddost uZivatele podanou elektronickymi prostredky, poskytovand
zpravidla za uplatu; sluzba je poskytnuta elektronickymi prostredky, pokud je odesldna
prostrednictvim sité elektronickych komunikaci a vyzvednuta uzZivatelem z elektronického zarizeni
pro ukladani dat”.

Osobni udaje jsou pro mnoho osob pusobicich na poli sluzeb informacni spole¢nosti zajimavym
obchodnim artiklem. Informace o détech v tomto ohledu nejsou vyjimkou. Dulezitym aspektem
digitdlniho prostoru je monetizace dat a informaci ze socidlnich a jinych siti. Platformy, které
poskytuji prostredi pro socidlni interakce jsou tedy zaroven marketingové orientované prostory,
navrzené pro maximalni ,monetizaci uzivatelu” a ovlivnéni jejich nakupniho a jiného komerc¢niho
chovani. Jedna se o nerovhomérné postaveni mezi uzivatelem a poskytovatelem sluzby nebo
provozovatelem platformy. Ti vyuzivaji jejich kontrolu nad pristupem ke sluzbam pro ovlivnéni toka
informaci, které se uzivateli objevi (tzv. ,feedy”).[7] Toto vytvari nové socialni prostredi, které
zdsadné méni nase dosavadni chapéni socidlnich vztahu a autonomie, pricemz tyto jsou ovlivnény
algoritmy, které maji casto jediny cil - zvysit profitabilitu dané platformy.[8]

Cl. 8 GDPR stanovuje vék, ve kterém je dité zplisobilé udélit souhlas v souvislosti s pfimou nabidkou
sluzeb informacni spole¢nosti. GDPR nastavuje vékovou hranici na 16 let, pricemz clenské staty maji
moznost tuto hranici snizit az na 13 let.[9] Rada ¢lenskych statt, véetné Ceské republiky, vyuzZila
tuto moZnost. Zékonodarce se v Ceské republice rozhodl stanovit vékovou hranici na 15 let.[10]

Je-li dité mladsi, nez je stanoveny vék zpUsobilosti, pak je zpracovani mozné jen tehdy, pokud byl
tento souhlas vyjadren nebo schvalen osobou, ktera vykonava rodicovskou odpovédnost k ditéti. Je
vSak treba zduraznit, ze v pripadech, kdy muze existovat konflikt mezi rodi¢em a ditétem, a to
v pripadech poradenskych a preventivnich sluzeb, GDPR nevyzaduje souhlas rodice ani kdyz je dité
mladsi 15 let.[11] Clanek 8 odst. 2 GDPR stanovuje taktéZ povinnost spravce vyvinout primérené
usili, a to s ohledem na dostupnou technologii, aby ovéril, Ze byl souhlas vyjadren nebo schvalen
osobou, ktera vykonava rodicovskou odpovédnost k ditéti.

Pravo byt zapomenut

Cl. 17 GDPR umoziuje vyZzadovat od spravce osobnich tdajli, aby bez zbyteéného odkladu vymazal
osobni udaje, které se subjektu tdaju tykaji. Jedna se o pravo, které svéd¢i véem subjektum udaju,
jsou-li splnény podminky uvedené v tomto ¢lanku. Recitdl 65 preambule GDPR specificky vyzdvihuje
dualezitost tohoto ustanoveni ve vztahu k détem, kdyz rika: ,Toto prdvo je obzvldsté diilezité v
pripadech, kdy subjekt idajt dal svijj souhlas v détském véku a nebyl si plné védom rizik spojenych
se zpracovdnim a pozdéji chce tyto osobni tidaje zejména na internetu odstranit. Subjekt tdaji by
mél mit mozZnost toto prdvo uplatnit bez ohledu na skutecnost, Ze jiz neni dité.” U osobnich tdaji



déti ma pravo byt zapomenut vyznam zejména v digitdlnim prostoru proto, Ze, zjednodusené receno,
jejich prezence v ném trva uz od narozeni.[12] Informacni stopa tricetileté osoby, muze byt stejné
tak dlouhd. Jedna se tedy o 30 let informaci o zivoté osoby, které nepodléhaji prirozenému
zapominani a zaniku tak, jako jim podléhaji informace mimo internetovou sféru. Tato permanence
informaci pak mize subjektu udaju prinést reputacni riziko nebo jinak ohrozit jeho soukromi
v dospélosti.

Cl. 17 GDPR déale umoziuje vykon prava byt zapomenut mimo jiné ve vztahu k osobnim tdajiim
zpracovavanym ve vztahu ke zpracovani osobnich udaji v souvislosti s nabidkou sluzeb informac¢ni
spolecnosti podle ¢l. 8 odst. 1 GDPR nebo na zékladé souhlasu. Souhlas jako zéklad pro zpracovani
osobnich udaji musi byt svobodnym, konkrétnim, informovanym a jednozna¢nym projevem vule.[13]
V zavislosti na véku a odpovidajici rozumové a volni vyspélosti subjektu nebude v nékterych
pripadech mozné vyuzit souhlas ditéte jako pravniho divodu zpracovéani vubec. To stejné platii o
jinych rizikovych skupindch subjekttu udajt, jako napriklad osob s mentalnim postizenim, ackoliv
jejich ochranu GDPR neakcentuje tak jako ochranu déti.

Zasady standardni a zamérné ochrany osobnich udaju

Jednim z nejefektivnéj$ich zptisobu, jak dosdhnout dostate¢né ochrany osobnich udaju déti na
internetu, je myslet na ni uz od pocatku vytvoreni aplikace, webové stranky nebo hry. Ochrana
osobnich udaju ditéte, a potazmo jeho soukromi, by méla byt zapracovéna uz v samotném designu
konkrétniho produktu. Pro tyto ucely se da inspirovat pokynu vydanych UNICEFEM, které se tykaji
ochrany prav a svobod déti v kontextu digitalniho prostoru a které mohou slouzit vyvojaram pri
promysleni jejich vyrobku a sluzeb.[14]

I pri praktikovani standardni a zdmérné ochrany osobnich udaji by mél byt dodrzovan princip tzv.
nejlepsiho zdjmu ditéte. Posuzovani nejlepsiho zdjmu ditéte by mélo vést k vyvazeni prava na
ochranu s dalSimi pravy, zejména s pravem na svobodu projevu. K tomuto ucelu by méla byt
prizpusobena napriklad i komunikace ze strany spravce k zamyslené vékové skupiné déti. To ostatné
vyzaduje i samotnd zdsada transparentnosti zpracovani. Informace musi byt vzdy stru¢né, snadno
pristupné a srozumitelné, podavané za pouziti jasnych a jednoduchych jazykovych prostredka.[15]
Rec. 58 preambule GDPR opét akcentuje ochranu déti a zduraziuje, Ze ,vsechny informace a sdéleni
poddvdny za pouziti jasnych a jednoduchych jazykovych prostredki, aby jim déti snadno
porozumely.”

Zavérem

V idealnim pripadé by predpisy na ochranu osobnich udaji mély chranit déti pred riziky jako je
zneuziti jejich udaju, poskozeni dobré povésti a distojnosti a zaroven jim umoznit vyuzivat pozitiva
online prostoru.

Casto aZ excesivni sdileni osobnich daji déti at uz z jejich strany nebo ze strany jejich rodi¢t mize
do budoucna prinést radu problému v oblasti ochrany osobnich udaju a ochrany soukromi obecné.
Platformy zamérené na déti nebo détmi vyuzivané by tak mély byt vzdy navrzeny s ohledem na
specificnost déti jako subjektl udaju.

Neméli bychom se ale spoléhat jen na ochranu, ktera je ndm poskytovéna pravnimi predpisy. V praxi
je neméné dulezité neustélé zvySovat informacni gramotnost. Tato snaha ovSem nesmi byt zamérena
jen na vzdélavani déti, ale i jejich rodicu.
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