Silné oveéreni klienta podle RTS ke smeérnici
PSD?2

Evropsky organ pro bankovnictvi (EBA) publikoval dne 23. Gnora 2017 findlni navrh regulatornich
technickych standardu (RTS) k nové smérnici o platebnich sluzbach na vnitfnim trhu (PSD2)[1]. RTS
upravuji podminky a vyjimky z povinnosti provadét silné ovéreni klienta[2] a dalSi povinnosti pri
provadeéni platebnich transakci.
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Publikaci finalniho navrhu RTS[3], které predstavuji dulezitou soucést nového pravniho ramce pro
provadéni platebnich transakci v Evropské unii, predchéazely rozsahlé verejné konzultace. V ramci
posledni verejné konzultace, ktera trvala do rijna roku 2016 EBA obdrzel rekordni pocCet 224
podnétu od zastupcl platebnich instituci, bank, obchodniki ¢i IT spolecnosti. V navaznosti na tyto
podnéty EBA identifikoval jako stéZejni témata (i) zajiSténi technologické neutrality v RTS[4], (ii)
vyjimKy z povinnosti provadét silné ovéreni klienta a (iii) podminky pro pristup k informacim o
platebnich uctech tretimi stranami. RTS se tak vyznacuji rozsahlym katalogem povinnosti a
predstavuji kompromis mezi pozadavky smérnice PSD2 a podnéty z verejnych konzultaci. Nize
naleznete zadkladni prehled povinnosti, které RTS prinasi.

Kontrolni mechanismy

RTS ve svych obecnych ustanovenich pozaduji, aby poskytovatel platebnich sluzeb (PSP)[5] zavedl
bezpecnostni opatreni a kontrolni mechanismy, které maji zamezit neautorizovanym a
neopravnénym platebnim transakcim, a to i v pripadé, kdy vyuzije vyjimky z povinnosti provadét
silné ovéreni klienta (viz nize). V ramci kontrolnich mechanisma bude potrebné zohlednit rizikové
faktory jako je (i) seznam zpronevérenych nebo zcizenych ovérovacich prvk, (ii) vysi kazdé platebni
transakce, (iii) znamé podvodné scénare a (iv) znaky malware[6] Gtokl v kazdé fazi ovérovaciho
procesu.

V pripadé, ze PSP vyuzije vyjimku pro vynéti z povinnosti provadét silné ovéreni klienta na zakladé
tzv. TRA[7] (podrobnosti nize), bude nad ramec vySe uvedenych rizikovych faktora povinen zohlednit
i dalsi rizikové faktory jako jsou platebni zvyklosti klienta, platebni historie klienta, abnormalni
chovani klienta s ohledem na jeho platebni historii ¢i polohu platce a prijemce plateb pri provadéni
platebnich transakci.

Zpusob implementace bezpecnostnich opatreni musi byt pravidelné dokumentovan, periodicky
testovan a auditovan. V pripadé, ze PSP vyuZije vyjimku z povinnosti provadét silné ovéreni klienta
na zakladé TRA, bude povinen zajistit audit minimalné jednou ro¢né. Auditni zprava musi byt na
pozadani poskytnuta dozorovym organum.

Bezpecnostni pozadavky na silné ovéreni klienta
Silné ovéreni klienta je podle smérnice PSD2 nutné provést na zadkladé dvou nebo vice ovérovacich

prvki. Smérnice PSD2 zarazuje ovérovaci prvky do kategorii (i) znalosti - tj. prvek co zné pouze
klient jako je napr. heslo, (ii) drzeni - tj. prvek co ma v dispozici pouze klient jako je napr.
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bezpecnostni token a (iii) inherence - tj. to ¢im klient je jako je napf. digitalni otisk prstu nebo sken
o¢ni duhovky. Silné ovéreni klienta na zékladé téchto prvkl vyusti ve vygenerovani ovérovaciho
kédu. Takto vygenerovany ovérovaci kod klient pouzije pro ucely realizace platebni transakce.
Ovérovaci kod musi byt nenapodobitelny, pricemz znalost predchoziho vygenerovaného ovérovaciho
kdédu nesmi umoznit vygenerovani nového kédu. Z ovérovaciho kddu nesmi byt zjistitelny zadny
oveérovaci prvek.

PSP bude povinen zajistit vzajemnou nezavislost ovérovacich prvku vCetné toho, ze v pripadé
prolomeni jednoho z ovérovacich prvku, nedojde k ohrozeni integrity dal$iho ovérovaciho prvku.
Zvlastni pozornost by v této souvislosti méla byt vénovana multifuk¢nim zatizenim, jako jsou
smartphony Ci tablety, které jsou pro Ucely ovérovani klientt pouzivany ve stale vétsi mire. Blizsi
informace k pozadavkim tykajicich se jednotlivych ovérovacich prvkl jsou uvedeny nize:

Oveérovaci prvky z kategorie znalosti

PSP bude povinen zajistit, aby ovérovaci prvky z kategorie znalosti nebyly zverejnény nebo
zpristupnény neopravnénym osobam. Pro tyto ucely bude PSP povinen prijmout takova technicka
opatreni, ktera zajisti, Ze tyto ovérovaci prvky nebudou zjistitelné.

Ovérovaci prvky z kategorie drzeni

PSP bude povinen zajistit, ze ovérovaci prvky z kategorie drzeni nebudou pouzity neopravnénymi
osobami. V této souvislosti bude potrebné, aby PSP zavedl opatreni, ktera znemozni replikaci téchto
ovérovacich prvku.

Ovérovaci prvky z kategorie inherence

PSP bude povinen zajistit, aby tyto ovérovaci prvky nemohly zjistit neopravnéné treti osoby. Pro tyto
ucely bude PSP povinen zajistit, ze pri pouzivani technickych prostredku vyuzivanych pro ucely
»hacteni” téchto ovérovacich prvki nedojde k identifikaci neopravnéné osoby jako platce.

Vyjimky z povinnosti provadét silné ovéreni klienta

V pripadé splnéni podminek pro vyjimky podle RTS neni potrebné provadét silné ovéreni klienta.
Vyjimky z povinnosti provadét silné ovéreni klienta byly jednou z nejvice diskutovanych oblasti RTS.
Z&kladni informace o téchto vyjimkach naleznete nize.

Pristup k informacim o platebnim uctu

Vyjimka z povinnosti silného ovéreni klienta se bude za stanovenych podminek aplikovat za
predpokladu, ze klient pristupuje online k informacim o zustatku na platebnim Gctu ¢i k informacim
o platebnich transakcich provedenych v poslednich 90 dnech. Tato vyjimka se neuplatni, pokud
klient k témto informacim pristupuje poprvé nebo v pripadé, kdy klient pristupuje k informacim o
platebnich transakcich provedenych v poslednich 90 dnech, pokud silné ovéreni klienta bylo
provedeno pred vice nez 90 dny.

Bezkontaktni elektronické platebni transakce, bezobsluzné platebni terminaly
Vyjimka z povinnosti provadét silné ovéreni klienta se bude aplikovat v pripadé bezkontaktnich

elektronickych platebnich transakci za predpokladu, ze vyse transakce nepresahne 50 EUR a za
predpokladu, ze celkova vyse predchozich bezkontaktnich elektronickych platebnich transakci od



posledniho silného ovéreni klienta nepresahla 150 EUR nebo nedoslo k vice nez 5 po sobé jdoucim
transakcim. Tato vyjimka by se méla vztahovat na bezkontaktni platebni karty, které se v Ceské
republice tési stale vétsi oblibé. Silné ovéreni klienta nebude podle RTS potrebné provadétiv
pripadé provadéni plateb za parkovani ¢i za jizdné prostrednictvim bezobsluznych platebnich
termindld. Tato vyjimka byla do RTS zarazena v navaznosti na pozadavky vzeslé z verejnych
konzultaci.

Specifické platebni transakce

Vyjimky by se mély aplikovat i na dalsi platby jako jsou za stanovenych podminek platby mezi
znamymi osobami (trusted beneficiaries) ¢i pokud platce provadi platebni transakce o stejné vysi se
stejnym prijemcem nebo pokud platce a prijemce jsou tataz osoba. Dalsi z vyjimek je za stanovenych
podminek aplikovatelnd v pripadé provadéni platebnich transakci na dalku[8], jejichz vyse
nepresahuje 30 EUR, pokud celkova vyse transakci od posledniho silného ovéreni klienta nepresahla
100 EUR nebo nedoslo k vice nez 5 po sobé jdoucim transakcim. Puvodni limit v pripadé téchto
transakci byl stanoven na 10 EUR, EBA se v navaznosti na verejné konzultace rozhodl tento limit
navysit na 30 EUR.

Analyza transakcni rizikovosti (TRA)

Silné ovéreni klienta nebude potrebné v pripadé, kdy PSP provede tzv. analyzu transakéni rizikovosti
(TRA) a dospéje k zavéru, ze platebni transakce na déalku predstavuje nizké riziko. PSP bude
opravnén vyuzit vyjimku na zakladé TRA v pripadé transakci dosahujicich maximdlni vyse 500 EUR.
RTS stanovuji podrobna pravidla pro provadéni TRA vcéetné metodiky urc¢ovani nizkorizikovych
transakci, kontrolnich mechanismu a pripadu, kdy je potfebna soucinnost PSP s dozorovymi organy.
Lze predpokladat, ze vyjimka z povinnosti silného ovéreni klienta na zdkladé TRA, kterou se EBA
rozhodl zaradit do RTS, bude pro radu PSP atraktivni.

Zabezpeceni osobnich bezpecnostnich udaju klientu

Velké pozornost je v RTS vénovana i zabezpeceni osobnich bezpec¢nostnich tdaju klientt. PSP budou
povinni zabezpecit, aby osobni bezpec¢nostni tidaje klientl byly nezjistitelné v prubéhu celého
ovérovaciho procesu (tj. v pribéhu zobrazeni, prenosu a ukladani bezpec¢nostnich udaju).
Zabezpeceni mé byt mj. zajiSténo tim, Ze osobni bezpecnostni udaje budou v pribéhu ovérovaciho
procesu skryty a nebudou spolu s kryptografickymi materidly ukladany ve formé Plaintext. Zvlastni
bezpecnostni opatreni se maji aplikovat i na doru¢ovani osobnich bezpec¢nostnich udaju klientovi,
obnovovani osobnich bezpecnostnich udajl a na jejich zneplatnéni.

Standardy komunikace podle RTS

RTS stanovuji prisné pozadavky na bezpecnostni standardy pouzivané pri komunikaci mezi platci a
prijemci platebnich transakci. PSP by v této souvislosti mél vénovat zvySenou pozornost vyuzivani
mobilnich aplikaci a mél by zajistit, Ze pri komunikaci mezi platci a prijemci plateb nedojde k
presmérovani komunikace k neopravnénym osobam. PSP musi zajistit, Ze vSechny platebni transakce
a interakce mezi PSP, klienty, jinymi poskytovateli a jinymi osobami, jako jsou napr. obchodnici,
budou zpétné dohledatelné.

RTS dale stanovuji podrobné pozadavky na komunikacni interface ASPSP[9] (komunikaCni rozhrani
vyuzivané pro ucely komunikace mezi ASPSP a klientem). Kazdy ASPSP bude povinen zridit alespon
jeden interface v pripadé, kdy poskytuje klientovi platebni ucet, ktery je pristupny online. K tomuto
interface bude mit pristup poskytovatel sluzby iniciovani platby a poskytovatel sluzby informovani o



uctu podle smérnice PSD2.[10]

ASPSP budou povinni poskytovatelum sluzby iniciovani platby dodat informace potiebné pro tcely
provedeni platebni transakce. Z pohledu bank jako poskytovatell platebnich uctl je podstatné, ze
poskytovatel sluzby informovani o uCtu bude opravnén pristupovat ke stanovenym informacim o
vedeném platebnim uctu kdykoliv, pokud by tento pristup (informace) aktivné pozadoval klient a v
pripadé, kdyby klient tento pristup (informace) aktivné nepozadoval, v maximalnim rozsahu 4
pristupt béhem 24 hodin. Vys$si frekvence pristupt bude mozna na zékladé dohody mezi ASPSP a
poskytovatelem sluzby informovani o uctu za predpokladu souhlasu klienta.

Legislativni proces

DalSim legislativnim krokem je predlozeni RTS k adopci Evropské komisi a k projednani v Evropském
parlamentu a v Radé EU. Nasledné se predpokladéa publikace RTS v Utednim véstniku Evropské
unie. RTS maji byt Gc¢inné za 18 mésicu ode dne, kdy vstoupi v platnost (platnost RTS nastava 20
dnem po jejich vyhla$eni v Utednim véstniku Evropské unie). RTS tak mohou vstoupit v G¢innost v
listopadu 2018.

Vlada schvalila dne 13. brezna 2017 novy zakon o platebnim styku, ktery transponuje smérnici PSD2
do ¢eského pravniho fadu. Uéinnost nového zékona o platebnim styku je s ohledem na transpozi¢ni
pozadavek smérnice PSD2 stanovena na 13. ledna 2018. Z duvodu, ze novy zakon o platebnim styku
v ustanovenich upravujicich silné ovéreni klienta (uzivatele) odkazuje na tyto RTS, je vhodné této
provadéci pravni normé vénovat zvysenou pozornost.
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[1] Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich
sluzbach na vnitrnim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a
narizeni (EU) ¢. 1093/2010 a zruSuje smérnice 2007/64/ES.

[2] Resp. silné ovéreni uzivatele podle navrhu nového zakona o platebnim styku.

[3] RTS jsou dostupné na www, k dispozici >>> zde.

[4] Technologicka neutralita - neni uprednostnovéana konkrétni technologie pro ucely splnéni
povinnosti podle RTS.

[5] Poskytovatel platebnich sluzeb - payment service provider podle smérnice PSD2.

[6] Skodlivy software, ktery je uréeny ke vniknuti nebo poskozeni po¢itatového systému.

[7] Analyza transakeni rizikovosti - Transaction Risk Analysis.

[8] Platebni transakci na dalku se podle smérnice PSD2 rozumi platebni transakce iniciovana po
internetu nebo prostrednictvim zarizeni, které 1ze pouzit k dalkové komunikaci.

[9] Poskytovatel platebnich sluzeb, ktery vede tcet - account servicing payment service provider
podle smérnice PSD2, tj. napr. banka, ktera vede platebni tcet svého klienta.

[10] Poskytovatel sluzby iniciovani platby a poskytovatel sluzby informovani o u¢tu jsou novi
poskytovatelé platebnich sluzeb podle smérnice PSD2.
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