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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Silne overeni klienta pri poskytovani
platebnich sluzeb

Silné ovéreni klienta pri poskytovani online plateb je novinka, kterou do tuzemského zdkona
370/2017 Sh., o platebnim styku prinesla smérnice Evropské unie PSD 2. Jednim z hlavnich cilu PSD
2 je zajistit bezpecnost elektronickych plateb a snizit v nejvy$si mozné mire riziko podvodd.

Blizs$i vyklad k prvkim silného ovéreni obsahuje Stanovisko Evropského orgénu pro bankovnictvi
(EBA) k prvkum silného ovéreni klienta dle PSD2. [1]

Povinnost silného ovéreni prinasi zmény zejména v oblasti internet bankingu, plateb kartou online a
podavani platebnich prikazu pres internet. Jednd se o bezpec¢nostni mechanismus, ktery spociva
v kombinaci dvou ze tf{ prvki (tzv. dvoufaktorové autentizace), které musi byt vzajemné nezévislé, a
prolomeni jednoho prvku nesmi ovlivnit spolehlivost prvkl ostatnich.
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Prvky silného ovéreni klienta
1. Udaj, ktery je znam pouze uzivateli - prvek znalosti
Dle stanoviska EBA prvek znalosti mize byt:

* Heslo, PIN, zabezpecovaci gesto z chytrych mobilnich telefon
« znalost soukromych informaci klienta

Naopak dle stanoviska EBA nejsou prvkem znalosti udaje o platebni karté a bezpecCnosti kod na
karté, jakoz ani znalost uzivatelského jména nebo emailové adresy.

2. Véc, kterou ma uzivatel ve své moci - majetkovy prvek

Majetkovy prvek se tykd predevsim hardwarovych zarizeni a softwarovych aplikaci, které se daji
pouzit jako dikaz toho, Ze jsou v moci klienta. Bude se jednat zejména o mobilni telefony, chytré
hodinky, aplikace spojené s ovérenym zarizenim apod. Majetkovym prvkem muze byt:

e zarizeni, jehoz drzeni je ovéreno jedineénym kdédem zaslanym na zarizeni (to muze
predstavovat napr. zaslany SMS kod, zde predstavuje prvek vlastnictvi SIM karta, nikoli
samostatny mobilni telefon, nebo pouziti aplikace, ktera je jedinec¢né svazana s konkrétnim
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zarizenim, napr. Google Authenticator)
* elektronicky podpis pevné spjaty s konkrétnim zarizenim klienta
 hardwarovy nebo softwarovy token
* karta precCtena cteckou karet

3. Biometrické udaje uzivatele

Biometricky prvek je definovan jako ,néco, ¢im uzivatel je“, a zaroven musi byt Citelny zarizenim
nebo softwarem. Biometrické idaje mohou zahrnovat:

skenovani otiskl prsta
skenovani sitnice a duhovky
rozpoznavani obliceje

¢ rozpoznavani hlasu
dynamika srdec¢niho tepu
rozpoznani geometrie ruky

Biometrické tdaje jako prvek silného ovéreni bude mozné Cist predevsim prostrednictvim zarizeni
jako jsou chytré telefony a chytré hodinky, nicméné v souc¢asnosti ne kazdy ma zarizeni, ktery tyto
technologie podporuje.

Kdy musi dochazet k silnému ovéreni?
K silnému ovéreni klienta musi dojit vzdy, kdyz:

« klient pristupuje ke svému uctu prostrednictvim internetu - prihlaseni do internet bankingu
« dani platebniho prikazu k elektronické platebni transakci - platba platebni kartou
« zadani platebniho prikazu prostrednictvim internetu - platba v internet bankingu

Dvoufaktorova autentizace

Dvoufaktorova autentizace jako zpusob ovéreni identity klienta pomoci dvou na sobé nezavislych
prvki jiz funguje del$i dobu. Ovéreni pomoci dvou prvku pouzivaji banky a platebni instituce ve svém
internet bankingu jiz mnoho let pri potvrzovani zadanych platebnich prikazu, typicky se jedna o
kombinaci prihlasovaciho jména a hesla (prvek znalosti) a zadéani jednorazového kédu zaslaného
prostrednictvim SMS (majetkovy prvek). Silné ovéreni pri zadani platebniho prikazu tak ve vétSiné
pripadu jiz nyni spliiuje pozadavky na silné ovéreni klienta. Problematické muze byt, pokud je
internetové bankovnictvi klientem vyuzivano prostiednictvim mobilniho telefonu a autentizacni SMS
chodi na tento mobilni telefon. Takové ovéreni nemusi byt dostatecné.

Nové musi dochazet k silnému ovéreni jiz pri prihlaseni k internet bankingu, a to z davodu, ze klient
po prihlaseni muze nahlizet na citlivd data jako je transak¢ni historie a zustatek na uctu.

Soucasny zpusob online platby platebni kartou, kdy se do platebni brany opisuji daje z karty a
bezpecnostni kod, a transakce je nasledné autorizovana SMS kédem, je z hlediska silného ovéreni
klienta nedostacujici. Jak je uvedené vySe, znalost Udaju z karty nepredstavuje prvek znalosti,
nejedna se tak o kombinaci dvou prvki, a ovéreni je tak nedostatecné. Karetni spoleCnosti vSak jiz
zavadéji nové zpusoby autentizace plateb.

Nékteré oblasti online platebnich transakci tak jiz splinuji silné ovéreni klienta, u nékterych sluzeb
bude muset dojit ke zméné a k pridani druhého prvku ovéreni. Vzhledem k rozvoji technologii
schopnych snimat biometrické prvky mizeme do budoucna oc¢ekavat narust ovéreni pravé pomoci
otiskl prstli, rozpoznani obli¢eje a skenovani sitnice, coz umozni rychlejsi a pohodInéjsi ovérovani



nez opisovéani bezpecnostnich kodu.

Banky a poskytovatele platebnich sluzeb musi zavést dvoufaktorové ovéreni dle smérnice PSD 2 do
14. zari 2019.
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[1] Opinion of the European Banking Authority on the elements of strong customer authentication
under PSD2 k dispozici >>> zde.
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