Silneé overeni uzivatele

Dne 14. zari 2019 veslo v G¢innost narizeni Komise v prenesené pravomoci (EU) 2018/389 ze dne 27.
listopadu 2017, kterym se dopliiuje smérnice Evropského parlamentu a Rady (EU) 2015/2366, pokud
jde o regulacni technické normy tykajici se silného ovéreni klienta a spolecnych a bezpecnych
otevienych standardi (déle jen ,Narizeni“). Smérnice Evropského parlamentu a Rady (EU)
2015/2366 (dale jen ,PSD2“)[1] byla do ¢eského pravniho radu transponovana zakonem

370/2017 Sh. o platebnim styku, a to s uCinnosti od 13. ledna 2018 (déle jen ,zdkon o platebnim
styku”).

Narizeni predstavuje primo pouzitelny predpis ve smyslu ust. § 223 odst. 5 zakona o platebnim styku,
ktery stanovi zpusob silného ovéreni, a jimz se provadi ¢l. 98 PSD2.

Faktory silného ovéreni

Silné ovéreni nebo také autentizace uzivatele (SCA - Strong Customer Authentication) predstavuje
bezpecnostni mechanismus, jehoz cilem je eliminovat riziko platebnich podvodu a jinych zneuziti
v dusledku kompromitovaného hesla. Jeho podstatou je ovéreni uzivatele pomoci nejméné dvou
prvku resp. faktord.

Tyto faktory lze rozClenit do tri kategorii:

e Znalost: prvek spocivajici v urc¢ité znalosti uzivatele (napr. heslo, PIN, odpovéd na kontrolni
otazku);

» Drzba: prvek spocivajici v nécem, co ma uzivatel ve své moci (napr. platebni karta, mobilni
telefon, fyzicky token);

e Inherence: prvek reprezentujici samotného uzivatele, resp. to, ¢im je, typicky se jedna o
biometrické udaje (napr. otisk prstu).[2]

Kombinace nejméné dvou prvki da vzniknout unikatnimu kodu, jenz mé slouzit k silnému ovéreni
uzivatele.
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Kdy se silné ovéreni pouzije

Silné ovéreni uzivatele je vyZzadovano v pripadech, které jsou vymezeny alternativnim vyctem v ust. §
223 odst. 1 zédkona o platebnim styku:

,Osoba opravnénd poskytovat platebni sluzby pouzije silné ovéreni uzivatele, jestlize pldtce

e pristupuje ke svému platebnimu tctu prostrrednictvim internetu,

e dava platebni prikaz k elektronické platebni transakci,

e provddi jiny tikon, ktery je spojen s rizikem podvodu v oblasti platebniho styku, zneuzitim
platebniho prostredku nebo informaci o platebnim tctu, nebo
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e pozaduje informace o platebnim uctu prostrednictvim poskytovatele sluzby informovdni o
platebnim uctu.”

Pozadavek na silné ovéreni uzivatele ma tedy misto v téch situacich, kdy uzivatel neni v primém
kontaktu s poskytovatelem platebnich sluzeb.[3] Jak se podava se shora citovaného vyctu, silné
ovéreni uzivatele se vyzaduje nejen pri platebnim prikazu k elektronické platebni transakci a
platbach v internetovém bankovnictvi, ale jiz pri samotném pristupu resp. prihlaseni do
internetového bankovnictvi.

V navazujicim ust. § 223 odst. 2 zdkona o platebnim styku jsou dale zakotveny dodate¢né pozadavky
na silné ovéreni uzivatele, které se uplatni v pripadé, kdy je platebni prikaz zadavan prostrednictvim
internetu, elektronického zarizeni, jez 1ze pouzit k dalkové komunikaci (typicky mobilni telefon),
nebo je-li platebni prikaz davan neprimo. [4]

Je nasnadé, ze elektronické platebni operace na dalku se poji s vySsim rizikem platebniho podvodu ¢i
jiného zneuziti, dodatecné pozadavky tak cili na dosazeni tzv. dynamického propojeni transakce
s c¢astkou a prijemcem.[5] Pro tyto pripady musi silné ovéreni uzivatele zahrnovat rovnéz
jednorazové prvky propojujici platebni transakci s presnou ¢astkou a urcitym prijemcem.

Implementace mechanismu silného ovéreni uzivatele

Zivé diskuse vyvstala v souvislosti s bezkontaktnimi platbami kartou, pfi nichz uZivatel fyzicky
priklada kartu k platebnimu terminalu, a déale s vyuzivanim internetového bankovnictvi
prostrednictvim mobilniho telefonu, kdy se k autentizaci pouziva unikatni kéd v ovérovaci SMS
zprave.[6] Absence druhého ovérovaciho prvku je ve zminénych pripadech zrejma.

Evropsky organ pro bankovnictvi (dale jen ,EBA”) ve stanovisku z ¢ervna 2019 konstatoval, ze
zachovani moznosti uzivatelt platit, a to i on-line, méa byt pri implementaci silného ovérovani
klicova.[7] V zdjmu eliminace negativnich dopadl na uzivatele platebnich karet v prostredi e-
commerce proto mohou organy narodniho dohledu poskytnout na plnou implementaci mechanismu
silného ovéreni uzivatele dodatecny Cas - le¢ v mire omezené.

Zminéna benevolence je nicméné podminéna pripravou a realizaci implementac¢nich plana. Délka
tohoto omezeného ¢asového tseku ma byt konkretizovana v rozhodnuti EBA, a to v nasledné reflexi
udajl o situaci v jednotlivych ¢lenskych statech EU a EHP.

Zaver

DodrZovéni novych pravidel bude samoziejmé podléhat dohledu CNB, jez se ve véci silného ovéiené
uzivatele vyjadrila mj. ve svém Sdéleni v souvislosti s u¢innosti narizeni Komise v prenesené
pravomoci (EU) 2018/389. CNB v duchu zminéného stanoviska EBA deklarovala, Ze pfi své
dohledové ¢innosti zohledni lhiitu ¢i lhlity pro plnou implementaci Narizeni poté, kdy o nich EBA
rozhodne. Je vSak treba mit na pameéti, ze poskytnuti dodatecného ¢asu plnou implementaci silného
ovéreni uzivatele se nevztahuje na jiné karetni platby (napr. karetni platby prostrednictvim
terminall pro jejich akceptaci), na néz tato povinnost dopada.[8]
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[1] PSD2 (Payment Services Directive) je druha smérnice EU o platebnich sluzbach.

[2] Zde je nicméné treba pamatovat na to, ze biometricky udaj, jehoz definice je zakotvena v clanku 4
odst. 14 GDPR, predstavuje citlivy osobni tdaj ve smyslu ¢lanku 9 GDPR, jehoz zpracovani podléha
zvlasté prisnym podminkam.

[3] Divodova zprava k vladnimu navrhu zédkona o platebnim styku. Snémovni tisk 1059/0, 2017.

[4] Neprimé udéleni platebniho prikazu je platebni sluzbou definovanou v ust. § 2 odst. 1 pism. k)
zékona o platebnim styku, jez spociva v dani platebniho prikazu k prevodu penéznich prostredki z
platebniho U¢tu jménem platce poskytovatelem rozdilnym od poskytovatele, ktery pro platce vede
dany platebni tcet, je-li platebni prikaz dén prostrednictvim internetu.

[5] Srov. bod 3 Narizeni.

[6] Dle Pokynt Evropského bankovniho orgédnu (EBA) z 13. Cervna 2018 se za prvek znalosti
povaZzuje néco, co uzivatel znd, a tudiz ¢islo karty s datem exspirace a CVV kédem za prvek znalosti
mit nelze.

[7] Opinion of the European Banking Authority on the elements of strong customer authentication
under PSD2, k dispozici >>> zde.

[8] Sdéleni v souvislosti s u¢innosti narizeni Komise v prenesené pravomoci (EU) 2018/389 k
dispozici >>> zde.
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Dalsi clanky:

o R4dné provéreni podnétu jako podklad pro mistni Setfeni (nélez Ustavniho soudu)

e Pristupnost k vybranym vyrobkium a sluzbdm po implementaci Smérnice Evropského
parlamentu a Rady (EU) 2019/882 ze dne 17. dubna 2019 o pozadavcich na pristupnost u
vyrobki a sluzeb - na koho dopadne nové pravni uprava?

¢ Qvéreni podpisu advokatem a ,nestrannost” advokata

e K jednomu z vykladovych uskali na tseku regulace slev
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e Fungovani Rady pro rozhodovéani spori podle Cervené knihy FIDIC

» Ohrozeni pobidek v modelu bez investi¢niho poradenstvi?

« Klicova reforma ochrany prumyslovych vzort Evropské unie: Co se zméni?

e Jak na navrh na vydani elektronického platebniho rozkazu neboh ,,EPR”
skyc :

e Musite znovu yyb0]ovat stavebni povoleni, kdyz vydané izemni rozhodnuti zrusil soud?
e Prohlaseni a zaruky v korporacnich smlouvach jako céar papiru?
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