10.10. 2019

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.
° 7 v v 7 Ve
Silne overeni uzivatele

Dne 14. zari 2019 veslo v G¢innost narizeni Komise v prenesené pravomoci (EU) 2018/389 ze dne 27.
listopadu 2017, kterym se dopliiuje smérnice Evropského parlamentu a Rady (EU) 2015/2366, pokud
jde o regulacni technické normy tykajici se silného ovéreni klienta a spolecnych a bezpeénych
otevrenych standardu (déle jen ,Narizeni“). Smérnice Evropského parlamentu a Rady (EU)
2015/2366 (dale jen ,PSD2“)[1] byla do ¢eského pravniho radu transponovana zakonem ¢.

370/2017 Sh. o platebnim styku, a to s uCinnosti od 13. ledna 2018 (déle jen ,zdkon o platebnim
styku®).

Narizeni predstavuje primo pouzitelny predpis ve smyslu ust. § 223 odst. 5 zakona o platebnim styku,
ktery stanovi zplsob silného ovéreni, a jimz se provadi ¢l. 98 PSD2.

Faktory silného ovéreni

Silné ovéreni nebo také autentizace uzivatele (SCA - Strong Customer Authentication) predstavuje
bezpecnostni mechanismus, jehoz cilem je eliminovat riziko platebnich podvodu a jinych zneuziti
v disledku kompromitovaného hesla. Jeho podstatou je ovéreni uzivatele pomoci nejméné dvou
prvku resp. faktord.

Tyto faktory Ize rozc¢lenit do tri kategorii:

e Znalost: prvek spocivajici v urcité znalosti uzivatele (napr. heslo, PIN, odpovéd na kontrolni
otazku);

e Drzba: prvek spocivajici v né¢em, co ma uzivatel ve své moci (napr. platebni karta, mobilni
telefon, fyzicky token);

e Inherence: prvek reprezentujici samotného uzivatele, resp. to, ¢im je, typicky se jedna o
biometrické udaje (napr. otisk prstu).[2]

Kombinace nejméné dvou prvku da vzniknout unikatnimu kédu, jenz ma slouzit k silnému ovéreni
uZzivatele.
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Kdy se silné ovéreni pouzije

Silné ovéreni uzivatele je vyZadovano v pripadech, které jsou vymezeny alternativnim vyétem v ust. §
223 odst. 1 zédkona o platebnim styku:

,Osoba opravnénd poskytovat platebni sluzby pouzije silné ovéreni uZivatele, jestlize pldatce
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e pristupuje ke svému platebnimu tuctu prostrednictvim internetu,

e dava platebni prikaz k elektronické platebni transakci,

e provddi jiny tikon, ktery je spojen s rizikem podvodu v oblasti platebniho styku, zneuzitim
platebniho prostredku nebo informaci o platebnim tctu, nebo

e pozaduje informace o platebnim uctu prostrednictvim poskytovatele sluzby informovdni o
platebnim tctu.”

Pozadavek na silné ovéreni uzivatele ma tedy misto v téch situacich, kdy uzivatel neni v primém
kontaktu s poskytovatelem platebnich sluzeb.[3] Jak se podava se shora citovaného vyctu, silné
ovéreni uzivatele se vyzaduje nejen pri platebnim prikazu k elektronické platebni transakci a
platbach v internetovém bankovnictvi, ale jiz pri samotném pristupu resp. prihlaseni do
internetového bankovnictvi.

V navazujicim ust. § 223 odst. 2 zdkona o platebnim styku jsou dale zakotveny dodate¢né pozadavky
na silné ovéreni uzivatele, které se uplatni v pripadé, kdy je platebni prikaz zadavan prostrednictvim
internetu, elektronického zarizeni, jez lze pouzit k dalkové komunikaci (typicky mobilni telefon),
nebo je-li platebni prikaz dévan neprimo. [4]

Je nasnadé, Ze elektronické platebni operace na dalku se poji s vy$Sim rizikem platebniho podvodu ¢i
jiného zneuziti, dodate¢né pozadavky tak cili na dosazeni tzv. dynamického propojeni transakce
s castkou a prijemcem.[5] Pro tyto pripady musi silné ovéreni uzivatele zahrnovat rovnéz
jednorazové prvky propojujici platebni transakci s presnou ¢astkou a urcitym prijemcem.

Implementace mechanismu silného ovéreni uzivatele

Zivé diskuse vyvstala v souvislosti s bezkontaktnimi platbami kartou, pfi nichz uZivatel fyzicky
prikladda kartu k platebnimu termindlu, a déale s vyuzivanim internetového bankovnictvi
prostrednictvim mobilniho telefonu, kdy se k autentizaci pouziva unikatni kéd v ovérovaci SMS
zprave.[6] Absence druhého ovérovaciho prvku je ve zminénych pripadech zrejma.

Evropsky organ pro bankovnictvi (dale jen ,EBA“) ve stanovisku z ¢ervna 2019 konstatoval, ze
zachovéani moznosti uzivatelu platit, a to i on-line, méa byt pfi implementaci silného ovérovani
klicova.[7] V z&jmu eliminace negativnich dopadl na uzivatele platebnich karet v prostredi e-
commerce proto mohou organy narodniho dohledu poskytnout na plnou implementaci mechanismu
silného ovéreni uzivatele dodateény Cas - le¢ v mire omezené.

Zminénda benevolence je nicméné podminéna pripravou a realizaci implementacnich plana. Délka
tohoto omezeného Casového tseku ma byt konkretizovana v rozhodnuti EBA, a to v nasledné reflexi
udajl o situaci v jednotlivych ¢lenskych statech EU a EHP.

Zaver

DodrZovani novych pravidel bude samoziejmé podléhat dohledu CNB, jez se ve véci silného ovéiené
uzivatele vyjadrila mj. ve svém Sdéleni v souvislosti s u¢innosti narizeni Komise v prenesené
pravomoci (EU) 2018/389. CNB v duchu zminéného stanoviska EBA deklarovala, Ze pti své
dohledové ¢innosti zohledni lhutu ¢i lhity pro plnou implementaci Narizeni poté, kdy o nich EBA
rozhodne. Je vSak treba mit na paméti, ze poskytnuti dodate¢ného Casu plnou implementaci silného
ovéreni uzivatele se nevztahuje na jiné karetni platby (napr. karetni platby prostrednictvim
termindlt pro jejich akceptaci), na néz tato povinnost dopadd.[8]
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[1] PSD2 (Payment Services Directive) je druha smérnice EU o platebnich sluzbach.

[2] Zde je nicméné treba pamatovat na to, ze biometricky udaj, jehoz definice je zakotvena v clanku 4
odst. 14 GDPR, predstavuje citlivy osobni tdaj ve smyslu ¢lanku 9 GDPR, jehoz zpracovani podléha
zvlasté prisnym podminkam.

[3] Dvodova zprava k vladnimu navrhu zékona o platebnim styku. Snémovni tisk 1059/0, 2017.

[4] Neprimé udéleni platebniho prikazu je platebni sluzbou definovanou v ust. § 2 odst. 1 pism. k)
zékona o platebnim styku, jez spociva v dani platebniho prikazu k prevodu penéznich prostredki z
platebniho G¢tu jménem platce poskytovatelem rozdilnym od poskytovatele, ktery pro platce vede
dany platebni ucet, je-li platebni prikaz dan prostrednictvim internetu.

[5] Srov. bod 3 Narizeni.

[6]1 Dle Pokynu Evropského bankovniho organu (EBA) z 13. Cervna 2018 se za prvek znalosti
povaZzuje néco, co uzivatel znd, a tudiz ¢islo karty s datem exspirace a CVV kédem za prvek znalosti
mit nelze.

[7] Opinion of the European Banking Authority on the elements of strong customer authentication
under PSD2, k dispozici >>> zde.

[8] Sdéleni v souvislosti s u¢innosti narizeni Komise v prenesené pravomoci (EU) 2018/389 k
dispozici >>> zde.
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Dalsi clanky:

 Provérovani zahranic¢nich investic a kyberneticka regulace: rizena sluzba jako nova transakéni
promeénna
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 Predbézné opatreni a dalsi instituty k ochrané véritelu pri preméndach

e Siln4 koruna: jaké dopady ma posilujici koruna na ceské firmy

* Problematické aspekty zmén v ipravé odpovédnosti za Skodu zpusobenou vadou vyrobku

e Byznys a paragrafy, dil 29.: Jednani za s.r.o. - jednatelé

* K (ne)zpusobilosti notarského zépisu jako exekuc¢niho titulu pro narizeni exekuce prodejem
zastavy

» Kdyz korporatni neshody nestaci: soudni zasah do ucasti spolecnika jako krajni reseni

Do 5 miliont EUR bez prospektu cennych papiru - novela ZPKT!

e Vyznam doplaceni Gvéru pri prezkumu posouzeni ivéruschopnosti

* Spory FIFA s fotbalisty a jejich zastupci jako dusledek pripadu Diarra

e Prehled vybranych povinnosti v souvislosti s ukon¢enim ucetniho obdobi roku 2025
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