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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Sledovani aktivity zamestnance na internetu
ve svétle aktualni judikatury Evropského
soudu pro lidska prava

Na pocatku tohoto roku vzbudil jistou verejnou pozornost rozsudek Evropského soudu pro lidska
prava ve véci Barbulescu proti Rumunsku[1]. Soud se zabyval moznosti zaméstnavatele sledovat
¢innost zameéstnance na internetu, presnéji receno na pripustnost pristupu k elektronické posté
urcitého zaméstnance. Dany rozsudek byl, jak uz se obcas stava, ve sdélovacich prostredcich
prezentovan dosti zjednodusujicim a nepresnym zpusobem a to v tom smyslu, Ze zaméstnavatel
obecné muze kontrolovat elektronickou postu svych zaméstnancti, kterou prijimaji ¢i odesilaji v
ramci svého pracovnépravniho vztahu a to zrejmé bez jakychkoliv omezeni. Ani po nékolikerém
precteni daného rozsudku jsem z néj takovyto zavér nedovodil. Pokusim se proto shrnout, o cem
rozsudek Evropského soudu pro lidska prava ve véci Barbulescu proti Rumunsku ve skutecnosti je a
jaké mohou byt jeho disledky pro praxi.

Shrnuti pripadu

Stézovatel, pan Bogdan Barbulescu, byl od srpna 2004 do srpna roku 2007 zaméstnancem soukromé
spolecnosti. Na pokyn svého zaméstnavatele si zridil ic¢et v programu Yahoo Messenger, coz je
sluzba umoznujici komunikaci v realném case, za ucCelem jednani se zdkazniky. V srpnu roku 2007
byl stézovatel svym zaméstnavatelem informovan o tom, ze od 5. do 13. ¢ervence 2017 byla jeho
komunikace v programu Yahoo Messenger monitorovana a ze v rozporu s internimi pravidly
zameéstnavatele v pracovni dobé vyuzival internet k soukromym tceliim. Pan Barbulescu se nejprve
pokousel tvrdit, Ze se tak nestalo, na coz vsak zaméstnavatel reagoval predlozenim
pétactyricetistrankového prepisu jeho komunikace ve sledovaném obdobi a to v¢etné ryze
soukromych zprav vyménénych s jeho snoubenkou a bratrem. Nasledné byl pracovnépravni vztah ze
strany zaméstnavatele ukoncen.

Pan Barbulescu se u soudu domdhal zruseni vypovédi, kdyz podle jeho nazoru podklady pro zruseni
pracovni smlouvy byly ziskany v rozporu s jeho pravem na ochranu listovniho tajemstvi a
soukromého zivota. Rumunské soudy jeho argumentaci neprisveédcily, a proto se se stiznosti
nasledné obréatil na Evropsky soud pro lidskéa prava. Stézovatel namital, Ze Rumunsko jako signatar
Evropské imluvy o ochrané lidskych prav v jeho pripadé porusilo piedevsim ¢l. 8 Umluvy (pravo na
respektovani soukromého a rodinného zivota vCetné ochrany korespondence), nebot soudy pripustily
jako legélni postup vyuziti informaci z jeho osobni komunikace, a dale ¢l. 6 Umluvy (pravo na
spravedlivé rizeni), jelikoZ rumunské soudy mu neumoznil predvolat svédka[2]. Pan Barbulescu
uvedl, Ze o moznosti zaméstnavatele kontrolovat jim zrizeny ucet v programu Yahoo Messenger
nebyl predem informovéan, Ze pri jeho vyuZziti opravnéné ocekaval jistou miru soukromi a ze dany
postup zameéstnavatele nebyl priméreny jeho.

Pravni posouzeni Evropského soudu pro lidska prava

Evropsky soud pro lidska prava nejprve na zakladé své predchozi judikatury shrnul, Ze pojem
soukromi ¢i soukromy Zivot je nutno chapat Siroce[3], nicméné nikoliv neomezené[4]. Dulezité pro



posouzeni toho, zda monitorovani ¢innosti zaméstnance, napriklad nahravani jeho telefonnich
hovort, sledovani ¢innosti na internetu ¢i elektronické komunikace, je ¢i neni v rozporu s ¢l. 8
Umluvy, je, zda doty¢ny stéZovatel na zakladé objektivnich skute¢nosti (informace prokazatelné
zprostredkované zaméstnavatelem, vnitini pravidla pro vyuzivani vypocetni techniky a
telekomunikacniho zarizeni, bézna praxe na pracovisti) mohl pri komunikaci, v tomto pripadé pri
vyuzivani programu Yahoo Messenger, oduvodnéné ocekavat soukromi ¢i nikoliv[5].

Nalézt odpovéd na tuto otdzku nebylo pro soud jednoduché, protoze mezi stranami sporu bylo
sporné, zda byl stézovatel prokazatelné informovén o tom, ze vyuzivani prostredku zaméstnavatele
muze byt monitorovano. Rumunsko argumentovalo tim, ze stéZovatel byl o0 mozném sledovani
¢innosti na internetu zaméstnavatelem vyrozumén dne 3. ¢ervence 2007, coz stézovatel v rizeni pred
rumunskymi soudy nezpochybnil. Toto tvrzeni vSak nebylo nijak doloZeno, napr. podpisem
stézovatele na dokumentu stvrzujicim jeho seznadmeni se s danymi pravidly. Stézovatel naproti tomu
tvrdil, Ze jiz z podstaty je program typu instant messaging, jako je prave i Yahoo Messenger, uréeny
pro osobni komunikaci, coz zalozilo jeho divodné o¢ekavani, ze dand komunikace bude duvérna a
nebude zaméstnavatelem sledovana. Odmitl tvrzeni, ze by byl informovan o moznosti zaméstnavatele
vyuzivani tohoto programu kontrolovat s tim, Ze obecny zakaz vyuzivani prostredkli zaméstnavatele
pro soukromou potrebu ve vnitinich predpisech takovou informaci neobsahuje. Stézovatel predlozil
dokument datovany 3. ¢ervence 2007, ve kterém zaméstnavatel informuje zaméstnance o moznosti
sledovat jejich Cinnost na internetu. Tento dokument vSak nebyl stézovatelem podepsan a stézovatel
sam uvadél, ze podle jeho nézoru byl tento dokument zaméstnavatelem vytvoren az po pristupu do
jeho uctu.

Evropsky soud pro lidska prava na zékladé skutec¢nosti, ze mezi zpravami, ke kterym zaméstnavatel
pristoupil, skutecné byla i rada zprav soukromého charakteru, dospél k zavéru, ze je nutno se
zabyvat pravé zminénym ¢lankem 8 Umluvy, nebot k zdsahu do soukromi objektivné doslo. Bylo tedy
nezbytné posoudit, zda Rumunsko pri posuzovani daného pripadu vyvazené posoudilo pravo
stéZovatele na ochranu jeho soukromého Zivota a korespondence a opravnéné zajmy zamestnavatele.

Soud nejprve konstatoval, Ze stézovatel mohl uplatnit a také uplatnil ndmitku nezdkonného zasahu
do svého soukromi u rumunskych soudi, pricemz tyto se jeho argumentaci zabyvaly, byt ji s odkazem
na okolnosti pripadu a rumunsky zakonik prace odmitly. Evropsky soud pro lidska prava pokracoval
obecnym tvrzenim, Ze neni nedivodné, aby zaméstnavatel kontroloval, zda zaméstnanci v pracovni
dobé skutec¢né pracuji. Podle nazoru Evropského soudu pro lidska prava nebylo doloZeno, Ze by
zamestnavatel pristupoval k dalSim informacim v pocitac¢i daného zaméstnance, napr. k ulozenym
dokumentum, naproti tomu vyuzivani uc¢tu v programu Yahoo Messenger bylo kontrolovano pouze v
kratkém Casovém obdobi. Z toho soud dovodil, ze v tomto pripadé se jednalo o omezeny a priméreny
zésah do soukromi stéZovatele. K poruseni ¢l. 8 Umluvy tak podle ndzoru soudu v tomto piipadé
nedoslo.

Disentni stanovisko

S vyse uvedenym zavérem Evropského soudu pro lidskéa prava nesouhlasil jeden z rozhodujicich
soudct, pan Pinto de Albuquerque. Ve svém disentnim stanovisku vychazel z toho, Ze pravo na
pristup k internetu musi byt chédpéano jakou soucast prava na svobodu ziskavani a Siteni informaci.
Staty tedy maji povinnost rozvijet moznosti pristupu k internetu a spolu s tim garantovat souvisejici
ochranu soukromi jeho uzivatell. Z mezinarodni upravy ochrany osobnich tdaju[6] a z pravni Gpravy
na urovni Evropské unie[7] dovodil spolecné pravni principy platné i pro sledovani ¢innosti
zaméstnancu na internetu v pracovni dobé.

Podle nazoru disentujiciho soudce je na prvém misté nezbytné, aby zaméstnavatel nastavil pravidla



pro vyuzivani internetu ze strany zaméstnanct, pricemz vSeobecny zakaz vyuzivani internetu pro
soukromou potrebu je podle jeho nadzoru nepripustny[8]. Zaméstnanci musi byt s témito pravidly
nejen seznameni, ale musi s nimi i vyslovné souhlasit[9]. Zpracovani osobnich udaju zaméstnancu
tykajici se jejich vyuzivani internetu, se kterym zaméstnanci nesouhlasili, se muze dit pouze
vyjimecné a se schvalenim soudu. Zaméstnavatel by mél rovnéz vzdy posuzovat, zdali je pro kontrolu
vyuzivani pracovni doby a prostredku ze strany zaméstnancu mozné vyuziti méné invazivni nastroje,
které by do soukromi zaméstnanct nezasahovaly v takové mire, jako primé sledovani jejich ¢innosti.
Na zakladé téchto principt a s prihlédnutim k tomu, Ze nebylo doloZeno, Ze v tomto konkrétnim
pripadé zameéstnavatel takova pravidla nastavil a zaméstnance s nimi seznamil, disentujici soudce
povazuje postup zaméstnavatele za nepriméreny a protipravni a zavéry rumunskych soudi i
Evropského soudu pro lidska prava za nespravné.

Musim pripustit, Ze disentni stanovisko mé silou svych argumentll nepresvédcilo. A¢ jisté lze
souhlasit s tim, Ze nastaveni pravidel pro vyuzivani internetu zameéstnanci je vhodnym, resp.
nezbytnym opatrenim pro radny vykon prav (blize se tim zabyvam v nasledujici Casti ¢lanku), s
ostatnimi zavéry soudce de Albuquerque o nemoznosti plosné zakazat vyuzivani internetu pro
soukromou potrebu, nutnosti souhlasu zaméstnance s internimi pravidly ¢i privoleni soudu k
pristupu do pracovniho e-mailu urcitého zaméstnance, souhlasit nemohu. Vyrobni prostredky vcetné
pripojeni na internet jsou vlastnictvim zaméstnavatele, nikoliv téch, kdo s nimi pracuji, a proto je
jeho plnym pravem urdit, zda je nékdo dal$i mize vyuzit i pro svoji potrebu. Omezovéni této
moznosti je podle mého soudu nespravedlivym zdsahem do vlastnického prava. Stejné tak nevim, jak
by mél podle disentujiciho soudce postupovat zaméstnavatel, kterym svym zaméstnancum zakaze
vyuzivat pripojeni k internetu pro sledovani pornografie, pokud by s tim néktery ze zaméstnanct
nesouhlasil. Je povinen mu to umoznit? A opét, byl by takovy pristup spravedlivy? Vyzadovat soudni
privoleni k tomu, aby zaméstnavatel v pripadé, kdy je urcity zaméstnanec kuprikladu z divodu
nemoci dlouhodobé nepritomny, pristoupil do jeho e-mailové schranky a zkontroloval hlavicky
dorucenych zprav, zda se mezi nimi nenachazi treba objednavka Ci faktura, potom povazuji za velmi
nepraktickeé.

Zaveér pro praxi

Kazdy ¢lovék ma i pri vykonu prace jistou miru soukromi, byt s ohledem na charakter prace vice ¢i
méneé snizenou[10]. Zaméstnavatel ma na druhé strané legitimni pravo rozhodovat o tom, jak bude
vyuZzivan jeho majetek (vyrobni prostredky) a rovnéz pravo jejich vyuzivani kontrolovat. Toto pravo
vychazi predevsim z ustavni zasady ochrany vlastnického prava vyjadiené v €l. 11 Listiny zakladnich
prav a svobod. Na podustavni Grovni 1ze argumentovat predevsim § 316 odst. 1 zadkoniku prace:
»~Zameéstnanci nesméji bez souhlasu zaméstnavatele uzivat pro svou osobni potiebu vyrobni a
pracovni prostredky zaméstnavatele vcetné vypocetni techniky ani jeho telekomunikacni zarizeni.
Dodrzovani zékazu podle véty prvni je zaméstnavatel opravnén primérenym zpusobem kontrolovat.”

Pri kontrole vykonu prace ze strany zaméstnancu ¢i vyuzivani prostiedkll zaméstnavatele je tak
nezbytné mit na pameéti oba legitimni zajmy - zajem zaméstnavatele na radném vykonu préace a
ochrané jeho majetku a zajem zaméstnance na respektovani urcité miry soukromi.[11]

Z pohledu zakonné upravy je nutno odlisit, zda se jedna o dlouhodobé sledovani ¢i monitorovani
zameéstnance nebo o jednorazovy, ¢asové i obsahové omezeny zasah (sledovani ¢innosti na internetu,
vstup do pracovni e-mailové schranky atd.). V prvém pripadé je takovéto dlouhodobé monitorovani v
souladu s § 316 odst. 2 zakoniku prace mozna jen tam, kde zaméstnavatel soucasné splni (a dolozi)
dvé podminky: zvlastni povahu své ¢innosti a z ni vychazejici duvod pro takovyto dlouhodoby zésah
do soukromi zaméstnance. Pokud se jedna o jednorazovy zasah, ktery zaroven predstavuje
zpracovani osobnich tdaj[12], pak ndm limity nastavuje predevsim § 5 odst. 2 pism. e) zakona o



ochrané osobnich tdaji. Toto ustanoveni predstavuje zakladni pravni titul pro obdobny typ
zpracovani idaju, jimz je ochrana prav ¢i pravem chranénych zajmu spravce (v naSem pripadé
obvykle zaméstnavatele) Ci dalsi dotcené osoby. Takovéto zpracovani vSak nesmi byt v rozporu s
pravem dotCené osoby na ochranu jejiho soukromého a osobniho Zivota, jinak re¢eno musi byt
primérené sledovanému legitimnimu cili.

Jaké kroky jsou tedy podle mého nazoru nezbytné ¢i vhodné k tomu, aby pripadné monitorovani
¢innosti zaméstnancu na internetu bylo pfimérené a zakonné? Podle mého néazoru se jedna
predevsim o tyto:

« 1) Nastavit jednoznac¢na pravidla upravujici mozné vyuziti prostredku zaméstnavatele vCetné
vyuziti pristupu k internetu k soukromym potrebam zaméstnanci. Zaméstnavatel samozrejmé
podle své tvahy muze takové vyuZiti zcela zakazat, umoznit ve vice ¢i méné omezeném rozsahu
¢i vyuziti internetu nijak neregulovat. Pokud vSak zaméstnavatel bude uvazovat o tom, ze
dodrzovéni téchto pravidel kontroloval zpusobem, ktery by znamenal mozny zasah do prav
zameéstnancu (sledovéni ¢innosti na internetu, kontrola hlavicek odesilanych zprav, v
mimoradnych pripadech pristup primo do textu zpravy), je nezbytné tuto skute¢nost do interni
politiky rovnéz zahrnout.

e 2) Zaméstnance, stavajici i nové nastupujici, o pravidlech pro vyuzivani prostredku
zameéstnavatele vCetné pristupu na internet prokazatelné a primo informovat. Informacni
povinnost nelze zaménovat s vymahanim souhlasu dotCenych zaméstnanct, ktery podle mého
néazoru v nastinéné problematice neméa misto. U zaméstnavatele je bud dan divod pro
dlouhodobé sledovani zaméstnanct v souladu s § 316 odst. 2 zakoniku préace, a pak tak muze
¢init i bez souhlasu zaméstnanct, nebo je jednorazové ¢i jinak omezené zpracovani udaju o
zaméstnancich tykajici se i jejich ¢innosti na internetu nezbytné a primérené pro ochranu prav
zameéstnance, a ani zde tak neni souhlasu zaméstnancu potreba.

« 3) Zvolit primérené a danému cili odpovidajici nastroje kontroly a podle okolnosti uvazit
moznost opatreni, ktera by do soukromi zaméstnanci nezasahovala vibec nebo v mensi mire.
Muze se jednat napr. o taxativni vymezeni webovych stranek, které urcity zaméstnanec muze
navstévovat (tzv. whitelist) nebo naopak rozlicné formy stranek, na které je pristup blokovan
(socidlni sité, pornografické stranky atd.), stejné jako lze sledovat napr. ¢as, ktery urcity
zameéstnanec travi na internetu bez toho, aby zaméstnavatel zaznamenaval konkrétni stranky,
které navstivil, tim méné napr. jeho uzivatelské jména a hesla na nékterych z navstivenych
stranek. V pripadé e-mailové Ci obdobné komunikace je mozné sledovat pouze cetnost
odesilanych a prijimanych zprav, pripadné vcetné informaci o adresatu ¢i odesilateli, bez
pristupu do jejich textu, ktery muze byt ryze osobni povahy a ktery obvykle neni nezbytny pro
posouzeni toho, zda zaméstnanec respektuje pravidla o (ne)vyuzivani prostredka
zameéstnavatel pro soukromé ucely.

e 4) Jednim z pravidel prava oblasti ochrany osobnich tdaju je, Ze osobni idaje mohou byt
vyuzivany pouze v souladu s ucelem, ke kterému byly shromazdény[13]. K jinym uc¢elim mohou
byt vyuzivany pouze tehdy, pokud lze takové zpracovéni oprit o néktery z pravnich titult
uvedenych v § 5 odst. 2 zdkona o ochrané osobnich udaji. Pokud vyjdeme z toho, Ze ucelem je
kontrola dodrzovani internich pravidel zaméstnavatele, pak ziskané tdaje svédcici o jejich
poruseni ze strany konkrétniho zaméstnance mohou byt vyuzity pravé a pouze v tomto sméru,
tzn. pro disciplinarni postih zaméstnance, vymahéni ndhrady Skody, ukonceni pracovniho
pomeéru Ci pripadné navazujici soudni spor. Rozhodné by takto ziskana data neméla byt
vyuzivana napr. pro kontrolu dochdazky ¢i jako odstrasujici pripad byt v neanonymizované
podobé zpristupnéna Ci zverejnéna.



Zaver

Komentovany rozsudek Evropského soudu pro lidska prava ve véci Barbulescu proti Rumunsku
nepovazuji za prevratny. Soud v ném, byt s ponékud kusym odtivodnénim, dospél k zavéru, ze je
legitimni, aby zaméstnavatel za urcitych okolnosti a primérenym zptsobem kontroloval vyuziti
internetu ze strany svych zaméstnancu. Rozhodné tim neprivolil k neomezenému ¢i ploSnému
sledovani veskeré jejich ¢innosti ¢i jejich elektronické korespondence, jak byl nepresné
interpretovan. Pokud hodla zaméstnavatel ¢innost svych zaméstnanct na internetu kontrolovat,
potom by mél, v zdjmu zajisténi svych prav i v zajmu prav svych zaméstnancu, postupovat zplisobem,
ktery jsem vySe strucné naznacil.

Mgr. FrantiSek Nonnemann,
autor je zaméstnancem Uradu pro ochranu osobnich udaju

e-mail: nonnemann@volny.cz

Clanek vyjadiuje osobni nazor autora, nikoliv jeho zaméstnavatele.

[1] Rozsudek Evropského soudniho dvora ve véci €. 61496/08 ze dne 12. ledna 2016.

[2] Byt se stézovatelem namitané poruseni prava na spravedlivy proces netyka predmétu tohoto
¢lanku, pro Uplnost dodejme, Ze poruseni ¢l. 6 Umluvy nebylo Evropskym soudem pro lidské prava
shledano (srov. bod 65 rozsudku).

[3] Napr. Niemietz proti Némecku, véc ¢. 13710/88, ¢i E.B. proti Francii, véc ¢. 43546/02.

[4] Botta proti Italii, véc ¢. 21439/93.

[5] Obdobné Halford proti Spojenému krélovstvi, véc ¢. 20605/92 ¢i Copland proti Spojenému
kralovstvi, véc ¢. 62617/00.

[6] Umluva Rady Evropy o ochrané osob se zfetelem na automatizované zpracovani osobnich dat z
roku 1981

[7] Predevsim smérnice Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajui a o volném pohybu téchto udaju.

[8] Srov. bod 11 disentniho stanoviska.

[9] Bod 12 disentniho stanoviska.

[10] Blize viz Nonnemann, F. Soukromi na pracovisti. Pravni rozhledy ¢. 7/2015.

[11] Blize napr. Moravek, J. Sledovani zaméstnanct v kontextu novely zakoniku prace. Pravni
rozhledy €. 5/2012.

[12] Za zpracovani osobnich tdaju je v souladu s § 4 pism. a) a e) zdkona o ochrané osobnich udaju
nutno povazovat kazdé za urcitym ucelem provadéné shromazdéni a dalsi vyuziti informaci o
konkrétni nebo urcitelné fyzické osobé, tedy napr. vstup do nékolika mélo e-mailt ¢i pristup k jejich
hlavickam, jednorazové porizeni nahravky jednani zaméstnance s klientem atd.

[13] Srov. § 5 odst. 1 pism. f) zdkona o ochrané osobnich udaju.
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