Smernice EU o whistleblowingu a ochrana
osobnich udaju

V souvislosti s blizicim se terminem povinnosti transponovat novou smérnici Evropského parlamentu
a Rady (EU) 2019/1937 ze dne 23. rijna 2019 o ochrané osob, které oznamuji poruseni prava Unie,
jez je casto oznaCovana jako ,Smérnice o whistleblowingu®“, vyvstava cela rada legislativnich a
aplikaCnich nejistot a otazek. K nejvyznamnéj$im pravnim souvislostem implementace pozadavku
Smérnice pritom budou i v Ceské republice bezesporu patfit ty otdzky, které jsou spojeny se
zpracovanim a ochranou osobnich udaju, a to jak oznamovatelu, tak i dal$ich, s ozndmenim
spojenych fyzickych osob.

Zatim pritom neni jasné, zda a jakym zpusobem budou tyto otazky zohlednény v ¢eském
zakoné o ochrané oznamovatelu, jehoz prvni navrh by mél byt jiz brzy rozeslan do
meziresortniho pripominkového rizeni.

Whistleblowing a zpracovani osobnich udaju

Uvodem je tfeba konstatovat, Ze jiZz ze samotné funkce whistleblowingu, jakoZto nastroje interni a
externi komunikace pro oznamovani protipravniho jednéani a soucasné i ochrany oznamovatele proti
odvetnym opatienim, vyplyva, Ze je tento specificky nastroj v soukromé i verejné sfére bezprostredné
spojen se zpracovanim celé rady osobnich tdaju u pomérné velkého okruhu fyzickych osob. V této
souvislosti tak i nova unijni Smérnice o whistleblowingu pocita se zpracovanim nejen osobnich udaju
oznamujicich osob (oznamovatelu), ale i osobnich udaju tzv. dot¢enych osob, které jsou
v oznameni uvedeny jako osoby, jimz se poruSeni pravnich predpist priCitd nebo s nim jsou
spojovany, jakoz i prostfedniku a dalSich, s ozndmenim spojovanych fyzickych osob (svédku
oznamovaného protipravniho jednani apod.).[1]

Z téchto divodl tak bude v soukromé sfére pro obchodni spolecnosti s 50 a vice zaméstnanci
povinné zavadéni internich kandlli pro oznamovdni a prijeti souvisejicich opatreni a postupt
pomérné velmi ndrocné i z hlediska splnéni prislusnych pozadavku na zpracovani a ochranu
osobnich udaju. Pujde pritom ,v prvni linii“ o plnéni pozadavku na zabezpeceni osobnich tdajt ve
vazbé na prisnou povinnost utajeni totoznosti oznamujicich osob, na které pak budou systémové
navazovat dal$i pozadavky dle obecného narizeni o ochrané osobnich udaju a souvisejicich pravnich
predpis.

K pravni upravé ochrany osobnich udajia ve Smérnici

Pokud jde o pravni Upravu zpracovani a ochrany osobnich tdaji ve vazbé na interni a externi kanaly
pro oznamovani a ochranu oznamovateli ve Smérnici, tak tato je velmi stru¢na a v zasadé jen
odkazuje na nutnost souladu zpracovéni s pozadavky dot¢ené pravni upravy ochrany osobnich udaju.

V tomto sméru jsme tak v zasadé omezeni pouze na dotéena ustanoveni recitalu (83) a dale pak
¢lanku 17 Smérnice, kterd obecné pozaduji, aby veskeré zpracovani osobnich tdaju podle této
Smérnice, vCetné vymény ¢i predavani osobnich prisluSnymi organy, bylo provadéno v souladu
s obecnym narizenim o ochrané osobnich udaju[2] a tzv. trestné pravni smérnici.[3] Ve
vztahu k vyméné nebo predavani informaci orgéany, institucemi a jinym subjekty Unie pak Smérnice
pozaduje soulad se zvlastni pravni upravou obsazenou v narizeni Evropského parlamentu a Rady
2018/1725.[4]



Smérnice tedy neobsahuje ve vztahu ke zpracovéani osobnich tdaju Zaddnou zvlastni anebo dopliujici
pravni upravu a odkazuje tak vyhradné na obecné pravni predpisy spojené s ochranou osobnich
udajl. Pro povinné osoby zejména z podnikatelské sféry vSak lze povazovat za do znac¢né miry
indikativni tu skutecnost, ze recital (83) preambule Smérnice v tomto sméru vyslovné pozaduje, aby
zvlastni pozornost byla v danych souvislostech vénovéna zasadam zpracovani osobnich udaju, jak
jsou stanoveny v ¢lanku 5 obecného narizeni o ochrané osobnich udaju, jakoz i zasadé zamérné a
standardni ochrany osobnich udaju stanovené v ¢lanku 25 narizeni.

Zde je pritom treba poukazat na izkou provazanost povinnosti ve vztahu k zachovani duvérnosti a
utajeni totoznosti oznamujicich osob a zdznamu s tim spojenych podle ¢lanka 16 a 18 Smérnice se
zasadou integrity a duvérnosti, upravenou v clanku 5 odst. 1 pism. f) a déle pak blize
specifikovanou v ¢lanku 32 obecného narizeni o ochrané osobnich udaju.

Tento silny akcent bude muset byt nalezité zohlednén v ramci kazdé implementace internich kanala
pro oznamovani a souvisejicich opatreni na interni podminky dané povinné osoby. Plati pritom, ze
pravni Uprava ochrany osobnich udaji se bude v tomto sméru uplatiovat vzdy a do zna¢né miry bez
ohledu na to, zda ozndmeni bude davodné ¢i nikoliv a zda budou ve vztahu k oznamujici osobé
splnény vsechny podminky pro vznik naroku na ochranu dle Smérnice, resp. vnitrostatniho zakona o
ochrané oznamovatelu jako transpozi¢niho pravniho predpisu.

Pravni zaklad zpracovani osobnich idaju u whistleblowingu

Vychozi otazkou pro zpracovani osobnich tdaji v ramci internich kanélt pro oznamovani, jakoz i
jejich proSetrovani a ochranu oznamovatelu (whistleblowing) je pravni zéklad, resp. pravni duvod
(titul) zpracovani ve smyslu ustanoveni ¢lanku 6 obecného narizeni o ochrané osobnich tudajt.

V tomto sméru dosud bylo jako pravni titul zpracovani vyuzivdno v internich systémech
whistleblowingu u naprosté vétSiny ,nefinancnich“ obchodnich spolec¢nosti takika vylucné
ustanoveni ¢lanku 6 odst. 1 pism. f) obecného narizeni, tj. pravni divod zaloZeny na opravnéném
zajmu spravce. K tomu je tfeba uvést, ze pouziti tohoto pravniho duvodu je zpravidla spojeno
s predchozim provedenim tzv. balanc¢niho testu (testu proporcionality), tj. predbézného posouzeni,
zda prava a zajmy subjektu Gdaju neprevazuji nad opravnénym zajmem spravce na zamysSlené
zpracovani osobnich udaju. Ne vzdy a ve vSech pripadech prosazovani whistleblowingu pritom
opravnéné zajmy spravce skutecné prevazuji nad pravy a zajmy subjektd osobnich tdaju, takze
v tomto sméru i v minulosti vznikaly urcité aplikac¢ni a vykladové pochybnosti.

S ohledem na to lze konstatovat, Ze Smérnice EU o whistleblowingu a ji provadéjici vnitrostatni
pravni predpisy Clenskych statt nesporné prinesou v tomto sméru vyznamnou zménu, kdyz se
zpracovani osobnich tdaju v ramci internich kanalli pro oznamovéni stane pro vybrané subjekty
pravni povinnosti a pravnim titulem zpracovani tak nadale bude plnéni pravnich povinnosti
spravce podle ¢lanku 6 odst. 1 pism. ¢) obecného narizeni o ochrané osobnich udaju.

Zde je vsak treba upozornit na skutec¢nost, ze tomu tak bude pouze v pripadé, kdy se oznameni bude
tykat nékteré z oblasti vécné pusobnosti dle ¢lanku 2 Smérnice, kterymi jsou:

e poruseni prava Unie v taxativné stanovenych oblastech: zadavani verejnych zakazek,
financnich sluzeb, produktl a trhi, predchazeni prani $pinavych penéz a financovani
terorismu, bezpecCnost vyrobku a jejich souladu s predpisy, bezpec¢nost dopravy, ochrana
zivotniho prostredi, radia¢ni ochrana a jaderna bezpecnost, bezpeCnost potravin a krmiv,
verejné zdravi, ochrana spotrebitele, ochrany soukromi a osobnich tdajl, bezpecnosti siti a
informacnich siti;



e poruseni ohrozujici finan¢ni zajmy Unie podle ¢lanku 325 Smlouvy o fungovani Evropské unie
(SFEU) a blize upresnéna v prislusnych opatrenich Unie;

e poruseni tykajici se vnitrniho trhu podle ¢lanku 26 odst. 2 SFEU, vcetné porusSeni pravidel
hospodarskeé soutéze a statni podpory, jakoz i poruseni tykajici se vnitfniho trhu v souvislosti
s jednanimi, kterd porusSuji pravidla tykajici se dané z prijmd pravnickych osob, nebo s
mechanismy, jejichZ Gcelem je ziskani danové vyhody, kterd mari predmét nebo ucel
prislusného prava v oblasti dané z prijmu pravnickych osob.

V pripadech, kdy bude interni whistleblowing nastaven Sireji a bude se vztahovat i na jiné oblasti
protipravniho jednani (napr. na obecnou majetkovou trestnou cinnost), tak v této dil¢i ¢asti jiz bude
nutné obhdjit jako pravni duvod zpracovani osobnich udaju nikoliv plnéni pravnich povinnosti, ale
opét ,jen” titul opravnéné zdjmy spravce. Je tfeba si navic uvédomit, ze jiz dnes i celd rada
obchodnich spole¢nosti v Ceské republice interni kanély pro oznamovani zavedla a provozuje s tim,
ze predmétem oznameni nemusi byt pouze vylozené protipravni jednéani, ale ze oznameni muze
smérovat i na poruSeni vnitrnich pravidel spole¢nosti, stanovenych napr. v etickém kodexu anebo
compliance programu.

»GDPR standardy” pro whistleblowing

Jesté pred prijetim Smérnice o whistleblowingu byl v listopadu 2018 vydan némeckou stélou
konferenci uradl pro ochranu osobnich udaju DSK (Konferenz der unabhdngigen
Datenschutzbehorden des Bundes und der Ldnder) pozi¢ni dokument ohledné ochrany osobnich
udajl v rdmci whistleblowingu.[5]

Prvnim vnitrostatnim dozorovym tradem pro ochranu osobnich udaju, ktery se v ramci Evropské
unie zacal detailné zabyvat pravnimi souvislostmi transpozice Smérnice o whistleblowingu, se stal
francouzsky urad pro ochranu osobnich tdaji CNIL (Commission Nationale de I'Informatique et des
Libertés), jez 10. prosince 2019 zverejnil kone¢nou verzi svého doporucujiciho standardu
(Referential) pro ochranu osobnich udaju v souvislosti s internimi kanaly pro oznamovani.[6]

Vyznam tohoto doporuceni spociva predevsim v tom, Ze se ve své podstaté jednd o prvni oficidlni a
uceleny pohled dozorového uradu v unijnim kontextu na to, jaké konkrétni pozadavky budou
z hlediska ochrany osobnich tdaju kladeny na interni systémy whistleblowingu zavedené a
provozované na zakladé nové Smérnice a transpozi¢nich pravnich predpisu, které musi byt prijaty
nejpozdéji do prosince roku 2021.

Pokud pomineme skutecnost, ze francouzské povinné subjekty musely zavést interni kanaly pro
oznamovani jiz drive na zdkladé zdkona oznacovaného jako ,SAPIN II“, tak i pro nas vyznamné jsou
zejména nasledujici body doporuceni CNIL:

e jakmile bude ozndmeni prosSetreno, musi byt osobni udaje tykajici se oznameni vymazany
anebo anonymizovany do dvou mésicli od ukonceni pro$etrovéani, pokud v dané véci nebyla
prijata zadna dalsi opatreni;

e v tomto sméru je ale pritom za ,dalSi opatreni” povazovano nejen ulozeni disciplindrniho
opatreni anebo podani trestniho ozndmeni ¢i jiné ,Zaloby”, ale i prijeti nebo zména vnitrnich
predpistl, reorganizace ¢innosti nebo sluzeb;

e oznamujici osoba musi obdrzet informace pozadované podle ¢lanku 13 obecného narizeni o
ochrané osobnich tdaju hned na pocatku prijimani oznameni (napt. zobrazenim této informace
ve formulari pro prislusnou webovou stranku predtim, nez oznamujici osoba formular vyplni);

« jakmile bylo ozndmeni podéno, musi oznamujici osoba obdrzet potvrzeni o prijeti, aby mohla
vyuzit zvlastni rezim ochrany, a to s tim, Ze toto potvrzeni o prijeti musi uvadét datum a cas



podani, jakoz i shrnujici informace o obsahu ozndmeni a o dokumentech, které byly k oznameni
pripojeny;

e doporuceni CNIL obsahuje tabulku technickych a organizac¢nich bezpecnostnich opatreni,
kterad jsou povazovéana za nezbytna k ochrané udaju zpracovavanych v souvislosti se systémy
oznamovani;

e CNIL i pres novou pravni Upravu vychazejici ze Smérnice o whistleblowingu nadale v souladu
se svou dosavadni praxi pozaduje, aby bylo v kazdém jednotlivém pripadé zavedeni interniho
kandlu pro oznamovani provedeno posouzeni vlivu na ochranu osobnich tdaju (Data Protection
Impact Assessment, DPIA).

Whistleblowing a ochrana osobnich udaju v budouci ¢eské pravni upraveé

Jak jiz bylo konstatovano, tak Ceska republika musi, stejné jako ostatni ¢lenské staty Unie, novou
Smérnici o whsitleblowingu transponovat nejpozdéji do 17. prosince 2021. Je pritom otdzkou, zda a
do jaké miry se podari legislativné provazat interni kanaly pro oznamovani a s nimi spojenou
ochranu oznamovatelu s prisnymi pozadavky na ochranu osobnich tdaji podle obecného narizeni o
ochrané osobnich udaju, zékona 110/2019 Sb., o zpracovani osobnich udaji, a dal$ich pravnich
predpist. Vzhledem k tomu, ze whistleblowing pres omezenou dil¢i pravni Gpravu stale pro vétsinu z
ndas zustava nécim novym a nezndmym, tak Ize oCekéavat, ze aplikacnich a vykladovych problému
shora naznac¢eného propojeni s ochranou osobnich udaji bude podstatné vice nez v zemich, ve
kterych dozorové urady jiz v této oblasti pokrocily podstatné dale.
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[1] Blize viz Definice v ¢lanku 5 Smérnice.
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fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich tdaju).

[3] Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaju prislusnymi organy za GCelem prevence,
vySetrovani, odhalovéni ¢i stihani trestnych ¢int nebo vykonu trestt, o volném pohybu téchto tdaju a
o zruSeni ramcového rozhodnuti Rady 2008/977/SVV.

[4] Narizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. rijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idaji organy, institucemi a jinymi subjekty
Unie a o volném pohybu téchto udaji a o zruseni narizeni (ES) ¢. 45/2001 a rozhodnuti ¢.
1247/2002/ES.

[5] , Orientierungshilfe der Datenschutzaufsichtsbhehorden zu Whistleblowing-Hotlines:
Firmeninterne Warnsysteme und Beschaftigtendatenaschutz”, DSK, 14.11.2018. K dispozici >>>
zde.
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