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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Smernice NIS2 a zakon o kyberneticke
bezpecnosti: tak uz jdeme do finale?

Evropska smérnice NIS2 a novy zakon o kybernetické bezpecénosti prinaseji pro obchodni spole¢nosti
zasadni zmény v oblasti povinnosti v oblasti kybernetické bezpecnosti. Nova legislativa vyznamné
rozsifuje okruh subjektt, na néz se povinnosti vztahuji, zavadi detailnéjsi pozadavky na organizacni a
technicka opatreni a stanovuje prisnéjsi sankce za jejich nedodrzeni. Protoze legislativni proces
aktudlné pokrocil a doslo ke schvaleni zakona Snémovnou a zakon zamiril ke schvaleni do Senatu,
cilem tohoto ¢lanku je poskytnout prehled o aktudlni situaci schvalovaciho procesu a hlavnich zmén,
které z nové pravni upravy vyplyvaji, a upozornit na kroky, které by mély podniky prijmout pro
zajisténi souladu s novymi pravidly, protoze se mohou obchodnich spolec¢nosti tykat jiz od podzimu
roku 2025.

Uvodem ke kybernetické bezpecnosti

Evropska unie musela vzhledem k rostoucimu poctu kybernetickych hrozeb, jejich rostouci slozitosti
a nebezpecnosti i preshranic¢ni charakter reagovat vydanim prisnéjsi a aktualnéjsi pravni regulace.
Plvodni smérnice NIS1 jiz nepostacovala k zajiSténi dostatecné urovné kybernetické bezpecnosti
napri¢ Clenskymi staty. Jak uvadi samotnad smérnice (EU) 2022/2555, ,nerovnomérné provadéni
smérnice (EU) 2016/1148 vedlo k roztriSténosti v pristupu k rizeni kybernetickych rizik a hlaseni
incidenti“!.

Smérnice NIS2 prinesla sjednoceni pravidel a vyrazné zprisnuje pozadavky na radu odvétvi, vCetné
energetiky, dopravy, zdravotnictvi, digitalni infrastruktury, ale nové i na mnohé obchodni
spolecnosti.

Nova pravidla a koho se vlastné tykaji?

Zasadni zménou je rozsifeni okruhu subjektl, na které se regulace vztahuje. Zatimco pvodni Gprava
dopadala prevazné na tzv. poskytovatele zakladnich sluzeb, nové se povinnosti vztahuji na tzv.
povinné osoby rozdélené do dvou kategorii:

 Zé&kladni povinné osoby - typicky vétsi podniky ze sektoru uvedenych v priloze ¢. 1 zékona,
napr. energetika, doprava, bankovnictvi, zdravotnictvi, vodarenstvi apod.

e Vyznamné povinné osoby - podniky z prilohy ¢. 2 zdkona (napr. pojiStovnictvi, odpadové
hospodarstvi, vyzkum, vyroba a distribuce chemikalii, potravinarstvi aj.), pokud splni urcité
velikostni kritérium (vice nez 50 zaméstnancl nebo obrat nad 10 miliont EUR).

Dle duvodové zpravy k zakonu o kybernetické bezpecnosti se predpoklada, ze povinnosti dopadnou
az na 6 000 subjektt v CR? a tak se na né podrobnéji zamérime nize:

Novy zékon klade diraz na proaktivni pristup ke kybernetické bezpecnosti.

Mezi kliCové povinnosti patfi:



Zavedeni bezpecénostnich opatreni - podniky musi implementovat technicka a organizacni opatreni
odpovidajici mife rizika, mj. v oblasti rizeni rizik, ochrany siti a systém, prevence incidentu, rizeni
pristupovych préav, Skoleni zaméstnancu apod.3

Hla$eni incidentl - povinné osoby musi incidenty s vyznamnym dopadem hlasit NUKIB bez
zbytec¢ného odkladu, nejpozdéji do 24 hodin od zjisténi incidentu.

Vedeni dokumentace - zdkon pozaduje vedeni dokumentace o prijatych opatrenich, o provedenych
auditech a skolenich.

Role vrcholového vedeni - odpovédnost za kybernetickou bezpecnost nese statutarni organ
spolecnosti a to bez ohledu na zpusob, jakym deleguje tuto oblast v ramci struktury spole¢nosti. Jeho
povinnosti je zajistit dostate¢né zdroje a dohled nad plnénim pozadavku.

ENISA doporucuje, aby zejména malé a stredni podniky zahdjily pripravu vcas, a to prostrednictvim
interniho auditu a sestaveni bezpecCnostni strategie®.

Jaké hrozi sankce a kdo ma na starosti dohled?

Zéakon posiluje pravomoci dozorového organu, kterym je Narodni urad pro kybernetickou bezpecnost
- NUKIB. V pripadé poru$eni povinnosti hrozi podnikim nésledujici sankce:

« pokuta az do vySe 10 miliond EUR nebo 2 % celkového ro¢niho celosvétového obratu,
e v pripadé zvlast zavazného poruseni az 250 miliont K¢ dle § 52 zédkona o kybernetické
bezpecnostib.

Povinné osoby maji rovnéz povinnost umoznit vykon kontroly, poskytovat soucinnost a uchovavat
dokumentaci po stanovenou dobu.

Doporuceni pro praxi

Obchodnim spole¢nostem, na které se nova Uprava vztahuje, doporucujeme, pokud tak jiz neucinily,
zrealizovat nésledujici kroky vedouci ke splnéni jejich povinnosti dle nového zdkona:

e Zmapovat si, zda spadaji do pusobnosti zdkona, a to dle oboru ¢innosti a velikosti podniku.
e Provést audit stavajicich procesu a systému, identifikovat slaba mista.

 Vypracovat interni politiku kybernetické bezpecnosti a zaclenit ji do rizeni rizik.

* Zajistit si vas Skoleni zaméstnancu a zavést postupy pro reakci na incidenty.

* Zajistit dostate¢nou dokumentaci o provedenych opatrenich.

Zavérem a k legislativhimu procesu

Nova uprava v oblasti kybernetické bezpecCnosti prindsi obchodnim spole¢nostem nejen nové
povinnosti, ale i prilezitost ke zvySeni své odolnosti vi¢i rostoucim kybernetickym hrozbam.
Klicovym predpokladem tuspéchu je vCasnd priprava a zapojeni vedeni podniku do procesu
zabezpeceni informacnich systému.

Aktudlné je dobrou zpravou, ze byl navrh zdkona o kybernetické bezpecnosti schvalen Poslaneckou
snémovnou 25. dubna 2025 a ze Senat ma na jeho projednani lhtitu do 12. ¢ervna 2025. Od 16.
kvétna se rozbéhl i navrhovaci proces tykajici se provadécich vyhlasek. Je tedy v pripadé jistého
optimistického uhlu pohledu mozna predpokladat, Ze zakon nabude t¢innosti mozna jiz v rijnu roku
2025 a na tuto skutecnost se zacit aktivné pripravovat.
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