8. 3.2021

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Smernice o platebnich sluzbach a , silné
overeni uzivatele”. Co si pod tim predstavit?

Ke konci minulého roku jste mozna v médiich zaznamenali rozruch kolem tdajné revoluce v platbach
na internetu v dusledku novych pravidel Evropské unie. Na Novy rok vSak k zadné katastrofé na poli
platebnich sluzeb nedoslo - poskytovatelé byli na nova pravidla vesmés dlouhodobé pripraveni. O
jaké pozadavky se tedy jedna?

Druha Smérnice o platebnich sluzbach (tzv. PSD2) byla do ¢eského pravniho radu implementovana
jiz davno, a to konkrétné novelizaci zakona o platebnim styku. Mezi stéZzejni body této smérnice patri
pozadavek tzv. silného ovéreni uzivatele (Strong Customer Authentication). Zdkon o platebnim styku
jej v souladu se Smérnici definuje jako ovéreni, které je zalozeno na pouziti alespon dvou z téchto
prvku: udaje, ktery je zndm pouze uzivateli (prvek znalosti); véci, kterou ma uzivatel ve své moci
(prvek drzeni); a biometrickych tdaju uzivatele (prvek inherence).

Dle prava bylo nutné pozadavku silného ovéreni uzivatele vyhovét jiz v zari roku 2019. Evropsky
organ pro bankovnictvi (EBA), jenz sdruzuje vSechny centralni banky v EU, vSak vzhledem k potizim
s jeho implementaci oznamil, Ze povinnost byt s timto pozadavkem v souladu nebude az do konce
roku 2020 vynucovat. Poskytovatelé platebnich sluzeb tak méli spoustu ¢asu na to, aby se na nova
pravidla pripravili. Pojdme si nyni jednotlivé prvky predstavit.

Technologicky nejprogresivnéjsim prvkem je prvek inherence, ktery smérnice definuje jako ,to, ¢cim
uzivatel je“. Zahrnuje biologickou a behavioralni biometrii, pricemz pracuje zejména s fyziologickymi
a behavioralnimi procesy lidského téla. NejcastéjSim prikladem ovéreni za pomoci inherence je
rozeznani otisku prstu. Tento zpusob jiz dlouhou dobu vyuzivaji predni banky a jiné Gvérové instituce
pusobici na Ceském trhu. U otisku prstu to vSak nekon¢i - dle EBA je mozné prvek inherence splnit
napriklad i za pomoci zatim nepriliS rozsirené technologie rozeznavani hlasu (tzv. voice recognition),
Ci zil na prstu (tzv. finger vein recognition). EBA vSak bere v potaz i technologie budoucnosti -
ovéreni prvku inherence by jiz brzy mohlo byt zajiSténo za pomoci srde¢niho tepu ¢i sejmuti o¢ni
sitnice.

Prvek drzeni je vcelku primocary. Je nejcastéji predstavovan dukazem o drzeni mobilniho telefonu,
jenz je ziskan opisem jednorazového hesla z ovérovaci textové zpravy. Alternativné je vSak mozné
vyuzit napriklad QR kod ¢i - v pripadé osobniho pocitace - elektronicky podpis. Klasické udaje o
platebni karté naopak dostacujici nejsou.

Konec¢né je mozné platbu ovérit za pomoci prvku znalosti. Ten je v drtivé vét$iné pripada
predstavovan heslem ¢i PINem. Dle EBA je vSak mozné vyuzit i tzv. bezpeénostni otazky (jako
napriklad: ,Jak se jmenoval(a) Vas prvni ucitel(ka)?“), tzv. heslové fraze, které - jsou-li spravné
zvoleny (zejména nejsou-li obecné zndmé ¢i lehce zjistitelné treba z profilu na socialni siti) - mohou
byt relativné bezpecnou alternativou klasickych hesel, a konecné také tzv. swiping paths, nékdy do
cestiny prekladané jako odemykaci gesta. Nedostatecné jsou v tomto ohledu opét tdaje o platebni
karté.

V Vv



od klasickych plastovych platebnich karet k mobilnim telefontim a jinym digitdlnim technologiim na
platebni karté zdanlivé nezavislych. Vysvétleni je jednoduché - zneuziti platebni karty (at uz v
dusledku kradeze Ci jeji replikace) nebylo v minulosti nikterak obtizné. Nové podminky nyni
podvodnikiim $ance na uspéch vyrazné stézuji.
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