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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Soucasna pravni uprava data retention je dle
Ustavniho soudu ustavneé konformni a tedy
pripustna

Data retention je termin, kterym se oznacuje proces uchovavani provoznich a lokalizacnich udaju pro
ucely trestniho rizeni. Pravé zdkonna povinnost provadét data retention je uloZena podnikatelim,
zajistujicim provozovani verejné komunikacni sité (dale jen jako ,Operator”) ve smyslu ustanoveni §
97 odst. 3 a 4 zédkona o elektronickych komunikacich[1] (ddle jen jako ,ZEK"). Dle citovaného
ustanoveni je operator povinen po dobu 6 mésict uchovavat provozni a lokalizaCni idaje o kazdém
uzivateli. Opakované a dle naseho nazoru také legitimné je vSak nastolovana otézka, zda je takovy
zésah do soukromi pifpustny a souladny s Ustavou a Listinou zakladnich prav a svobod.

Jakych udaju se tedy povinnost data retention tyka?

Jedna se o provozni a lokalizac¢ni tdaje, pricemz jejich rozsah, jejich uchovavani a zpusob jejich
predavani a likvidaci v sou¢asné dobé upravuje vyhlaska ¢. 357/2012 Sb., o uchovavani, predavani a
likvidaci provoznich a lokaliza¢nich udaju, ve znéni pozdéjSich predpisu.
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Provozni udaje definuje ZEK jako jakékoliv udaje, zpracovavané pro potreby prenosu zpravy siti
elektronickych komunikaci, nebo pro jeji vyuctovani. Jedna se o takové udaje, vedouci k dohledéni a
identifikaci zdroje a adresata komunikace a déle udaje, vedouci ke zjisténi data, ¢casu a zpusobu
trvani komunikace. LokalizaCnimi udaji jsou pak jakékoliv udaje, urcujici geografickou polohu
zarizeni uzivatele. Jednda se zejména o ndasledujici udaje: informace o tom, komu bylo volano, s kym
bylo volano ¢i jak dlouho hovor trval, obdobné informace u SMS a MMS sluZeb. Dale informace o
typu internetového pripojeni, identifikdtor uzivatelského uctu, IP adresa, datum a ¢as pripojeni do
sité Internet atd.

Samotny obsah zpravy, hovoru ¢i informace se vSak za tento idaj nepovazuje a uchovavani obsahu je
zakonem vyslovné zakéazano.

Kdy je operator povinen data retention poskytnout?

Tyto Udaje je Operator dle ustanoveni § 88a zdkona ¢. 141/1961, trestni rad, ve znéni pozdéjsich
predpist (déale jen jako ,TR“) povinen za niZe uvedenych podminek poskytnout orgdntim ¢innym
v trestnim fizeni (dale jen jako OCTR). Vyuziti institutu vydani dat je mozné se souhlasem nebo bez

souhlasu sledované osoby.

Pokud souhlas nebyl udélen, nebo je tato osoba nezndmé a primarnim cilem vyuZiti institutu je jeji
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ztotoznéni, musi byt kumulativné splnény nasledujici podminky:
1) rizeni je vedeno pro:
tmyslny TC s horni hranici sazby odnéti svobody nejméné 3 roky, nebo
pro néktery z TC dle § 182, § 209, § 230, § 231, § 353, § 354, § 357, §365 TZ[2], nebo
pro umyslny TC, kdy k vydani pachatele zavazuje vyhlaSend mezinarodni smlouva,
a soucasné

2) sledovaného ucelu nelze dosdhnout jinym zpusobem, nebo by jiny postup dosazeni ucelu
ztézoval,

a soucasné
3) vydéni udaju musi naridit predseda senatu nebo samosoudce.

Dany institut je vyuzivan pii objashovani kybernetické kriminality, kdy OCTR nejprve zajisti dle
ustanoveni § 8 TR[3] digitélni stopy (tedy naptiklad IP adresu, z jaké dochazelo k neopravnénému
pristupu k e-mailu ¢i na webové stranky) a nasledné dle § 88a TR zkoumé a komparuje u Operatort,
komu[4] byla dana IP adresa v dany okamzik pridélena.

Rozhodovani Ustavniho soudu
Ustavni soud se problematikou data retention zabyval jiZ dvakrat.

Pravni Uprava data retention prosla zdsadni proménou. Nejprve doSlo ke zruSeni smérnice
Evropského parlamentu a Rady 2006/24/ES ze dne 15. brezna 2006 (upravujici data retention),
nasledné doslo nalezem US sp. zn. Pl. US 24/11 ke zrueni pfedchozi narodni tpravy, ukladajici
povinnost shromazdovat a poskytovat provozni a lokalizaCni udaje.[5]

Pripomefime, e diivodem zru$eni pfedchozi pravni tipravy data retention Ustavnim soudem byl dle
nalezu Pl. US 24/10 (ktery zrusil tehdej$i znéni § 88 TR a ,souvisejicim” P1. US 24/11, ktery zrusil
tehdejs$i znéni § 88a TR) predev$im nedostatek kritéria nezbytnosti, kdy tehdej$i znéni zékona
pozadovalo pouze nejasny ucel ,objasnéni trestné c¢innosti”. Takové vymezeni podminky umoznovalo
vyzédéni a pouziti idaji témét v libovolném trestnim fizeni. Pfedevsim z téchto divodi shledal US
plosny sbér data retention apriori nepriméreny.

Evropska unie po zruSeni smérnice 2006/24/ES na celounijni unifikaci této pravni upravy
rezignovala, a ponechala ji na jednotlivych narodnich statech. Tuzemsky zdkonodérce reagoval vyse
popsanou pravni tipravou promitnutou zejména do ust. § 88a TR a § 97 ZEK.

Nejnovéji posuzoval Ustavni soud danou préavni Gpravu na zékladé podnétu ke zru$eni vyse
uvedenych ustanoveni (§ 88a TR[6] a § 97 ZEK jakoZ i dal$ich) iniciovaného skupinou 58 poslanctl.
Navrhovatelé argumentovali neproporcionalnim reSenim ve vztahu k Gstavné zarucenému pravu na
soukromi. Nejpodstatnéj$im z argumentl pro zruSeni, které zaznély, byl argument, Ze se jedna o
plo$né a nevybérové shromazdovéni udaju, které jsou potencionalné automatizované zpracovatelné.

Ustavni soud dne 14. 5. 2019 v plénu pod sp. zn. Pl. US 45/17 dospél k zavéru, Ze pravni tprava data
retention je souladnd s Ustavou.

Ustavni soud podrobil nové znéni obvyklym testem proporcionality ve kterém zkoumal (1) vhodnost,



(2) potrebnost, (3) primérenost dané legislativy.

O (1) vhodnosti (zpusobilosti daného prostredku k dosazeni cile - v tomto pripadé objasnéni trestné
¢innosti za vyuZiti data retention) nemél v ¥izeni US pochyby.

Potrebnost (2) zdkonné tpravy shledal US predevsim z divodu, Ze dle jeho ndzoru (napiiklad
k objasnéni kybernetické kriminality) neexistuje jiny ekvivalentni prostredek, nez hromadné
uchovavani formou data retention.

Soucasnou pravni upravu shledal US (3) primérenou predevsim z divodu potreby rychlého a
efektivniho odhalovani kybernetické kriminality. Dle jeho vysloveného nazoru (bod 104. nélezu) sice
plo$né shromazdovéni data retention predstavuje zdsah do soukromi osob, zustava vsak otazkou, zda
by pri absenci principu data retention nedochézelo k vyuziti jinych, invazivnéjSich metod k ziskani
informaci.

Soucasné znéni tedy bylo shledédno jako ustavné konformni. US v$ak zéroven nad plo$nym,
neadresnym a preventivnim shromazdovanim tdaju pomyslné zdvihl prst s vystrahou, ze pohled na
konformitu data retention mize byt vzhledem k rychlému technologickému pokroku brzy zménén.

Je s podivem, Ze US ve vy$e uvedeném nalezu nezohlednil existenci nového institutu ,data
freeze“[7], kterym Cesky zdkonodérce splnil povinnost plynouci z Umluvy o pocitac¢ové kriminalité.
Tato metoda nové umoziiuje OCTR operativni a rychlé znepiistupnéni a uchovani digitalnich dat pro
ucely trestniho rizeni, jako je napriklad zavadny digitalni obsah c¢i elektronické stopy.

Zaver

Dle naSeho nazoru se jedna o ekvivalentni prostredek, kterym lze dosahnout stejného ucelu, jako
plo$nym shromazdovanim data retention. Nemizeme se tak ztotoznit se zpusobem aplikace testu
proporcionality tak, jak jej provedl US. VyuZzivani metody data freeze[8], tedy piikazu
k zakonzervovani digitalnich stop k vySetrovani kybernetické kriminality, kdy vySetrujici orgéany
nemaji moznost ovérovat data retention z minulosti, ale pouze v realné dobé, vyuziva napriklad
Slovenska republika. V kombinaci s podstatné zkracenou dobou, po jakou jsou uchovavana data
retention, vyuziva institut data freeze[9] k vySetrovani kybernetické kriminality Spolkova republika
Némecko.

Domnivame se, ze jakykoliv zasah do soukromi osob primo vyzadovany zdkonem musi byt za vSech
okolnosti podrobovan nejprisnéjsim hlediskim a jeho pripustnost volena zésadné prostredky co
moznéa nejméné invazivnimi. Aktuélni rozhodnuti Ustavniho soudu zlstalo zdkladnimu lidskému
pravu, kterym pravo na ochranu soukromi nepochybné je, mnohé dluzen.
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[1] Zdkonem o elektronickych komunikacich je zakon ¢. 127/2005 Sh., o elektronickych komunikaci,
ve znéni pozdéjsich predpist

[2] TZ se rozumi zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisu.

[3] Krom institutu doZ4déni se nové jedna i o moznost vyuzit institut data freeze dle § 7b TR, viz niZe
v textu.

[4] OCVTR zkoumaji primarné pristupovy bod do sité Internet (napt. modem ¢&i WiFi router), nebot IP
adresa casto nevypovida o koncovém zarizeni - jako je napr. prenosny pocitac)

[5] Ke zruseni smérnice doslo rozhodnutim Soudniho dvora Evropské unie ve véci Digital Rights
Ireland Ltd ze dne 8. 4. 2019, kdy bylo dovozeno, Ze je smérnice v rozporu s €l. 7 a 8 Listiny
zakladnich prav EU.

[6] Ve znéni prijaté zakonem ¢. 273/2012 Sb. s ucinnosti od 1. 10. 2012

[7]1 Jednd se o institut § 7b TR, kterého lze vyuZit je-li zapotfebi zabranit ztraté, zni¢eni nebo
pozménéni dat dulezitych pro trestni rizeni. Tento prikaz je mozné udélit osobé, ktera ma data

v drzen{ (typicky subjekt, poskytujici webhosting, ¢i e-mailovy tcet). Institut se stal soucasti TR od
1.2.2019.

[8] Data freeze zde pouZit ve smyslu i obdobného institutu dle § 7b TR, nikoliv identického institutu
dle ceského zdkona.

[9] Taktéz viz poznamka 8
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