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Stanovisko Pracovni skupiny 29 k
monitorovani zameéstnancu na pracovisti i
mimo neéj

Dne 8. cervna 2017 prijala Article 29 Working Party neboli Pracovni skupina 29 (dale jen ,WP29")
nové Stanovisko ¢. 2/2017 ke zpracovani osobnich udaji v praci (déle jen ,Stanovisko”).[1] Cilem
Stanoviska je objasnit sou¢asnou pravni situaci v oblasti monitorovani zaméstnancu
zameéstnavatelem dle Smérnice o ochrané osobnich tdaju[2] (déle jen ,Smérnice”), jakoz také
nastinit povinnosti a limity tykajici se této ¢innosti ve svétle nového Obecného narizeni o ochrané
osobnich udaju[3] (dale jen ,GDPR"). Dle Stanoviska k jeho vypracovani WP29 pristoupila také v
reakci na stale se rozvijejici technologie a s tim souvisejici $ir$i moznosti monitorovani zaméstnanct.
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Na tvod je vhodné uvézt, ze WP29 byla ustanovena ¢l. 29 Smérnice a jedna se o nezavisly evropsky
poradni organ na ochranu dat a soukromi. Prestoze Stanovisko WP29 neni pravné zdvazné, nelze na
néj nahlizet jako dokument bez jakékoliv vahy. Lze predpokladat, Ze narodni kontrolni organy k
nému budou prihlizet. Stejné tak poskytuje relevantni argumentacni podklad v pripadném soudnim
sporu.

WP29 se ve svém Stanovisku vénuje nékolika oblastem, jichz se monitorovani zaméstnanct
zameéstnavatelem muze tykat. Jednda se napr. o zpracovani osobnich udaji v prubéhu néboru
zameéstnancu, zpracovani osobnich udaju souvisejici s monitorovanim pouzivani informacnich a
komunikac¢nich technologii (déle jen ,ICT“) na pracovisti i mimo néj, zpracovéani osobnich tdaja
souvisejici s monitorovanim pracovni doby a dochézky, s video monitoringem zaméstnanct ¢i s
monitoringem vozidel pouzivanych zaméstnanci. Nize shrneme doporuceni WP29 k nékterym z
téchto oblasti.

Obecna doporuceni WP29

WP29 zduraznuje, Ze kazdy zaméstnavatel by mél pred zahdjenim monitorovani zaméstnancu jednak
vyhodnotit, za jakym ucelem jej chce provadét (jaké jeho zajmy odivodiuji monitorovani smérem k
zameéstnancum) a tyto své zajmy porovnat v ramci testu proporcionality se zajmy zaméstnancu a s
jejich pravem na ochranu soukromi a osobnich tdaji. Zaméstnavatel by se mél ujistit, ze
monitorovani zaméstnancu probiha jen v rozsahu nezbytné nutném k dosazeni jeho ucelu a Ze je
toto monitorovani v souladu se zasadou subsidiarity ve vztahu k uzitym prostredkiam.

Stanovisko varuje zejména pred zpracovanim osobnich Udaju v souvislosti s vyuzivanim nékterych
novéjsich technologii k monitoringu zaméstnancu, jejichz uziti je pro zaméstnance tézsi vypozorovat.
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Stanovisko dale varuje pred stale ¢astéjsim stirdnim hranic mezi pracovnim a domacim prostredim (v
dusledku vyuzivani home office a vykonu prace mimo pracovisté ¢i uzivani vlastnich zarizeni k plnéni
pracovnich tkolu) a tim vznikajicim nebezpecim, Ze by mohlo dochézet také k monitorovéani osobnich
aktivit a informaci zaméstnance, které nesouviseji s plnénim jeho pracovnich ukold.

Ve vztahu k pravnimu duvodu, na jehoz zékladé Ize v souladu se Smérnici zpracovani osobnich udaju
provadét[4] WP29 upozoriiuje, ze zaméstnavatelé by neméli jako pravni divod naduzivat souhlas
zamestnance, a to s ohledem na specifické postaveni smluvnich stran v pracovnich vztazich.
Zpracovani osobnich udaju zaméstnance, ktery ma fakticky velmi omezenou moznost udéleni
souhlasu se zpracovanim osobnich udaji odmitnout, by mélo proto byt primarné zalozeno na jiném
pravnim zakladé, tj. na plnéni smlouvy nebo pravni povinnosti ulozené zaméstnavateli, pripadné na
opravnénych zajmech zameéstnavatele.

Zpracovani osobnich udaju v prubéhu naboru zaméstnancu

WP29 upozornuje zaméstnavatele na vyuzivani osobnich udaju uchazecu o zaméstnani, které jsou
pristupné z jejich profilii na socialnich sitich. Pouhé skutecnost, ze profil uchazece o zaméstnéani na
néjaké socidlni siti je verejné pristupny, dle WP29 neznamenad, ze zaméstnavatelé mohou osobni
udaje zde uvedené volné zpracovavat. I v takovém pripadé se pro zpracovani vyzaduje urcity pravni
zaklad jako napr. opravnéné zajmy zaméstnavatele. UchazecCi by navic na moznost zpracovani
osobnich udaju z profili na socialnich sitich méli byt upozornéni, napr. v rdmci inzeratu na pracovni
pozici.

V tomto ohledu by mél zaméstnavatel brat ohled také na povahu profiluy, tj. zda se jedna o profil ¢isté
osobni ¢i naopak o profil zalozeny za pracovnimi ¢i profesionalnimi cely. Zaméstnavatelé jsou vzdy
opravnéni zpracovavat pouze osobni udaje uchazecCe o zaméstnani, jez jsou relevantni pro jeho
pripadnou pracovni pozici, a jen po dobu nezbytné nutnou (tyto idaje by mély byt zaméstnavatelem
vymazany, jakmile vi, Ze urcitého uchazece o zaméstnani neprijme).

Zpracovani osobnich udaju souvisejici s monitorovanim pouzivani informacnich a
komunikacnich technologii

WP29 shrnuje posledni vyvoj v oblasti monitorovani pouzivani informacnich a komunikac¢nich
technologii zaméstnanci, které zahrnuje uzivani néastroje tzv. data loss prevention (DLP), firewall
pristi generace (next generation firewalls), UTM reSeni (ucelené reseni zabezpeceni sité), apod., dale
sledovéni aplikaci a zarizeni prostrednictvim skrytych softwart, vyuzivani cloudovych aplikaci ¢i
monitorovani osobnich zarizeni, ktera zaméstnanci uzivaji v ramci zavadéni flexibilnéjsiho stylu
prace (home office, Bring-Your-Own-Device) atd.

WP29 v tomto sméru podava nékolik doporuceni zaméstnavatelum. Jednak zduraziuje, ze
monitorovani vSech online aktivit zaméstnanct je v naprosté vét$iné pripadl neprimérenym
opatrenim, at uz je cilem ochrana sité zaméstnavatele, osobnich udaju zaméstnancl nebo zékaznika,
¢i jinych informaci, jak proti neautorizovanym vstupum, tak proti unikum dat. Monitorovani by mélo
vzdy byt provadéno jen v nutném rozsahu. WP29 doporucuje pred zahdjenim monitoringu
vyhodnoceni pripadnych rizik prostrednictvim tzv. posouzeni vlivu na ochranu osobnich tudaju (Data
Protection Impact Assesment), které nové zakotvuje GDPR. Kone¢né WP29 zduraziuje, ze
zameéstnavatelé by méli klast vyssi vahu na prevenci nez nasledné monitorovani.

WP29 ve Stanovisku upozornuje na vyuzivani aplikaci v cloudu, které teoreticky umoznuji velmi
detailni zaznamenavani ¢innosti zaméstnanct. Zaméstnavateliim je doporuceno, aby v ramci uzivani
téchto aplikaci bylo zaméstnanciim umoznéno vymezit si prostor, ktery bude striktné osobni a do



néhoz nebude mit pristup ani zaméstnavatel ani jini zaméstnanci. Napr. pri uzivani kalendare
umisténého v cloudu by mélo byt zaméstnancim umoznéno oznacit nékteré polozky jako soukromé a
tyto by pak mély byt pristupné jen zaméstnanci.

WP29 se ddle zabyva také monitorovanim pouzivani informacnich a komunikacnich technologii mimo
pracovisté zameéstnavatele, které souvisi s rozvojem flexibilniho pracovniho stylu, se kterym souvisi
také moznost home office ¢i uzivani vlastniho zarizeni (notebooku, mobilniho telefonu) k plnéni
pracovnich tkoll (tzv. Bring-Your-Own-Device policy). S rustem téchto trendl ovSem roste také
riziko neautorizovaného vstupu ¢i iniku dat zaméstnavatelu, kteri se mohou snazit sva data
zabezpecit instalovanim dodatecnych monitorovacich systému do zarizeni, ktera zaméstnanci takto
vyuZzivaji.

V tomto ohledu by zaméstnavatelé méli byt opatrni zejména, uzivaji-li zaméstnanci pro plnéni svych
pracovnich tkolu sva vlastni zarizeni, ktera vyuzivaji také mimo svou pracovni dobu. Zaméstnavatelé
zejména nesméji zpracovavat informace a data téchto zaméstnanct, ktera nesouviseji s jejich praci, a
k témto datiim si nesméji ani zridit pristup.

Zpracovani osobnich udaju v souvislosti s monitoringem vozidel pouzivanych zaméstnanci

Pouzivé-li zaméstnavatel ve svych vozidlech, ktera dava k dispozici zaméstnanctm, technologie,
které umoznuji monitorovani téchto vozidel, dochdazi tim automaticky také k monitorovani
zameéstnancu. V zavislosti na konkrétni technologii mohou byt shromazdovana nejen data ohledné
polohy vozidla, ale také informace tykajici se napt. rychlosti jizdy, polohy plynového pedalu, a dalsi
informace, které ve svém dusledku vypovidaji o zptisobu a chovani zaméstnance pri fizeni. Vedle
toho 1ze do vozidel umistit rovnéz videokamery, jejichz cilem je zejména natoceni videa, mnohdy
véetné zvuku, v pripadé dopravni nehody.

Zatimco WP29 pripousti, Ze v nékterych situacich zaméstnavatel monitorovanim vozidla sleduje
opravnéné zajmy, nebo dokonce plni své pravni povinnosti, méla by v kazdém pripadé byt
vyhodnocena nezbytnost takového monitorovéani a vhodnost zvolenych prostredki. Lze-li
stanoveného cile dosédhnout jinym zpusobem, napt. v pfipadé monitoringu z duvodu bezpecnosti
instalaci systému blokujiciho moznost telefonovani za volantem, systému zachranného brzdéni apod.,
jednalo by se v pripadé neustalého nataceni jizdy o poruseni soukromi ridice. Nékteré systémy lze
rovnéz nastavit tak, aby natacely jen v urcitych pripadech, napr. v ndvaznosti na prudké brzdéni,
vyznamnou zménu sméru vozidla nebo néraz. Zaméstnavatelé musi zaméstnance zretelné a
srozumitelné upozornit na skutec¢nost, ze do vozidla byla nainstalovana technologie umoznujici jeho
monitoring.

Stanovisko upozornuje na situace, kdy je zaméstnanec opravnén automobil v ramci své pracovni
doby vyuzit také k osobnim uc¢elim jako napr. k navstéve 1ékare. V takovych pripadech WP29
doporucuje, aby byla zaméstnancum déna moznost tzv. opt-out, tj. aby méli moznost doCasné
monitoring vypnout. WP29 dodava, ze zaméstnavatelé mohou monitoring tézko oprit o své
opravnéné zajmy jakozto pravni zaklad v pripadé monitorovani vozidla mimo pracovni dobu
zameéstnance, tj. pro pripady, kdy zaméstnanec automobil vyuziva rovnéz mimo pracovni dobu.

Zaver

Stanovisko WP29 pripomina zaméstnavatelim, ze ani technologicky pokrok neznamend, ze mohou
volné a rozsahle monitorovat aktivity svych zaméstnanct pomoci novych technologii, které umoznuji
monitorovat vét$inu pracovnich (a nékdy rovnéz mimopracovnich) aktivit zaméstnancu.
Zaméstnavatelé musi vZzdy nejprve vyhodnotit, zda maji legitimni pravni zaklad pro takové



monitorovani, musi zamyslené monitorovani podrobit testu proporcionality, a rozhodnou-li se k nému
pristoupit, mélo by probéhnout jen v rozsahu nezbytné nutném k dosazeni sledovaného ucelu a v
souladu se zasadou subsidiarity. V nékterych pripadech doporuc¢uje WP29 nejprve provedeni tzv.
posouzeni vlivu na ochranu osobnich udaju, které ma slouzit k odhaleni pripadnych rizik.
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[1] Opinion 2/2012 on data processing at work, dostupné na www, k dispozici >>> zde (ve formatu
pdf).

[2] Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. rijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich daju a o volném pohybu téchto udaju.

[3] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaju).

[4] Tyto jsou uvedeny v ¢l. 7 Smérnice a nové budou v ¢l. 6 GDPR.
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