21.12.2021

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Stanovisko Spolku pro ochranu osobnich
udaju k pravni upravé cookies v Ceské
republice od zacatku roku 2022

Toto stanovisko vyjadruje nazor Spolku pro ochranu osobnich tdajia[1] na zmény v oblasti ukladani
udajl nebo ziskavani pristupu k idajum uloZenym v koncovych zarfizenich uzivatela (déle jen
,cookies”), které vyvolava zakon 127/2005 Sb., o elektronickych komunikacich (dale jen ,ZEK") ve
znéni novelizujiciho zdkona 374/2021 Sb. (dale jen ,novela“).

Stavajici pravni Uprava cookies je v Ceské republice provedena v rdmci ZEK, jenZ transponuje
Smérnici Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani
osobnich udaju a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a
elektronickych komunikacich) (déle jen ,smérnice ePrivacy”).

V soucasnosti jsou v § 89 odst. 3 ZEK stanoveny obecné podminky, pti jejichz splnéni je mozné
ukladat udaje do zarizeni uZivatele nebo ziskat pristup k idajum v zarfizeni ulozenych. Mezi tyto
podminky patfi povinnost informovat uzivatele o tom, Zze dochdazi k pouziti cookies a povinnost
poskytnout uzivateli moznost takové pouzivani cookies odmitnout. Jedna se tedy o rezim opt-out.[2]
Tento rezim vSak nereflektuje aktualizovanou upravu z roku 2009 obsazenou v €l. 5 odst. 3 smérnice
ePrivacy, ve kterém byl zakotven rezim opt-in, dle néhoz je pouziti cookies podminéno ziskanim
predchoziho informovaného souhlasu uzivatele. Musi se tedy jednat o aktivni a predem udéleny
souhlas, na jehoz zakladé mohou byt cookies nasledné pouzity.

Novela tak prinasi velkou zménu, ktera ovlivni prakticky vSechny provozovatele webovych stranek a
mobilnich ¢i jinych aplikaci v Ceské republice. Ti budou nuceni prejit z rezimu opt-out na rezim opt-
in, ktery novela zakotvuje a jenz je v souladu s evropskou pravni upravou, a to jiz od 1. 1. 2022.

Toto stanovisko vychazi z nazort Spolku a doporuceni a pokyna jednotlivych narodnich dozorovych
uradu, a tedy reflektuje zejména tyto dokumenty. Nezabyva se primarné standardy jednotlivych
subjektu, jako je napr. organizace IAB. Provozovatel webové stranky by mél ovSem vzdy rozliSovat,
zda ziskava souhlas pouze pro sebe nebo také pro dalsi subjekty, které mohou mit napr. své vlastni
specifické standardy ¢i pozadavky.

Pusobnost pravni upravy

Jakkoliv je v ndzvu i dale v textu tohoto stanoviska pouzivan pojem cookies, jedna se pouze o jednu z
rady technologii, na které novela dopadd. Pravni iprava je totiz technologicky neutralni a reguluje
obecné vsechny pripady, kdy dochazi k ukladéni informaci do koncového zarizeni uzivatele (naptr. do
stolniho pocitace, tabletu nebo mobilniho telefonu) nebo k pristupovani k informacim, které jsou v
takovém zarizeni jiz ulozeny.

Vedle cookies tak jde i o dalsi technologie (napr. local storage, session storage), které na popsanych
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principech funguji, a to podle nazoru dozorovych uradu[3] vCetné tzv. ,device fingerprinting“.[4]
Tato technologie je zaloZena na Cteni informaci ze zarizeni uzivatele a k rozliSovani jednotlivych
koncovych zarizeni pouziva informace, které webovy prohlize¢ spustény v koncovém zarizeni sdili se
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vzdalenym serverem. Jde napriklad o informace o opera¢nim systému a jeho verzi, rozliSeni
obrazovky, jazykové preferenci nebo ¢asovém pasmu. Dle stanoviska WP29 je i ,device
fingerprinting” nutné povazovat za ziskani pristupu k informacim pochézejicim z koncového zarizeni
uzivatele, a proto se také na tuto technologii bude od 1. 1. 2022 vztahovat rezim opt-in.

Autori tohoto stanoviska budou déle v textu pro zjednodusSeni pouzivat i pro tyto dalsi technologie
souhrnné oznaceni , cookies”.

Ukladani a ¢teni cookies ve vztahu ke zpracovani osobnich udaju

V praxi velice ¢asto dochédzi ke sméSovani problematiky pouzivani cookies a zpracovani osobnich
udaji. Je tomu tak zejména proto, ze cookies mohou byt jednim ze zdroju zpracovéani osobnich tdaja
a zpracovani osobnich daju na pouziti cookies ¢asto navazuje. Prestoze spolu obé témata tzce
souviseji, kazdé z nich podléha samostatné pravni regulaci.

Zatimco zpracovani osobnich tdaju je regulovano primarné GDPR,[5] tak ukladani a ¢teni cookies je
upraveno ve smeérnici ePrivacy a jeji Ceské adaptaci, tj. v ZEK. Smérnice ePrivacy a ZEK chrani
koncova zarizeni jako soucCast soukromi uzivatele. Souhlas udéleny uzivatelem pak umoznuje
naruseni této ochrany soukromi a pristupovani k informacim v téchto koncovych zarizenich nebo
ukladani informaci do nich. A to bez ohledu na to, zda se tyto informace tykaji konkrétniho primo ci
neprimo identifikovatelného clovéka, tj. bez ohledu na to, zda se jedna o osobni idaje Ci nikoliv.[6]

Souhlas s vyuzitim cookies a souhlas s navazujicim zpracovanim osobnich udaju je vSak podle autora
tohoto stanoviska mozné vyjadrit jednim pravnim jednanim. Plati to za predpokladu, Ze bude tento
souhlas dostatecné informovany a bude splnovat i dalsi pozadavky uvedené v GDPR. V opaCném
pripadé by totiz bylo nutné ziskavat v nékterych pripadech dva samostatné souhlasy, coz by mohlo
vést k nezadoucim a matoucim situacim, kdy by napriklad uzivatel vyslovil souhlas s ulozenim
cookies, ale jiz nepovolil nasledné zpracovani z nich ziskanych osobnich udaji nebo naopak.
Nalezitostem souhlasu se podrobné vénuje nasledujici kapitola.

Ziskavani souhlasu s ukladanim a ¢tenim cookies

Novela ZEK s datem ucinnosti od 1. 1. 2022 zavadi vySe uvedeny opt-in rezim, na jehoz zakladé musi
provozovatelé webové stranky ziskat predchozi prokazatelny souhlas uzivatele s rozsahem[7] a
ucelem zpracovani. Vyjimkou z povinnosti ziskéni aktivniho souhlasu jsou tzv. nezbytné cookies,
které jsou podrobnéji popsany nize.

Pozadavky na souhlas jsou ukotveny v Cl. 2 pism. f) transponované smérnice ePrivacy, jez ve vztahu
ke konkrétnim nalezitostem souhlasu odkazuje na GDPR.[8] Souhlas s pouzitim cookies dle novely
tedy musi splnovat i pozadavky podle GDPR.

Souhlas dle GDPR musi byt svobodny, coz znamen4, ze uzivatel musi mit skutecnou volbu souhlas
udélit ¢i nikoliv.[9] Stanovisko Evropského sboru pro ochranu osobnich udaju (dale jen ,EDPB”) déle
specifikuje, ze by poskytnuti sluzby nemélo byt podminovano udélenim souhlasu a uzivatel by nemél
mit pocit, Ze mu v pripadé jeho neudéleni ¢i odvolani hrozi Gjma. Vynucovani souhlasu
prostrednictvim zablokovani pristupu ke strance (napr. prostrednictvim tzv. cookie walls), pokud ho
uzivatel neudéli, nebo jiné zpusoby vyrazného snizeni uzivatelského komfortu, které maji za cil
prinutit uzivatele k udéleni souhlasu, také nejsou dle EDPB[10] v souladu s GDPR.[11]

O ,castecnych” cookie walls 1ze do jisté miry hovorit v pripadé pop-up oken, ktera se objevi pri
prichodu na webovou stranku a uzivatel méa kvili nim na stranku zakryty pohled nebo se strankou
nemuze dale interagovat, dokud souhlas neudéli nebo dokud jeho udéleni neodmitne, pripadné pop-



up okno nezavre pomoci krizku, je-li mu tato volba nabidnuta (toto téma je bliZze rozebrano nize). Dle
nazoru Spolku jsou takové ,castecné” cookie walls obecné pripustné za predpokladu splnéni
ostatnich zdkonnych nélezitosti, jelikoz uzivatel ma moznost odmitnout udéleni souhlasu, resp.
nemusi vibec vyjadrit souhlas ¢i nesouhlas. Vzdy je ovSem nutné zvézit zvolené konkrétni technické
reSeni, charakter poskytované sluzby, zejména s diirazem na sluzby verejného sektoru.[12] Podle
nazoru Spolku vsak za ¢astecnou cookie wall nelze povazovat tzv. cookie banner, ktery nezakryva
podstatnou Cast stranky a umoznuje uzivateli se strankou bez vétSich problému nadale pracovat.

GDPR klade pozadavky soucasné také na konkrétnost souhlasu. V takovém pripadé uzivatel udéluje
souhlas pouze k vybranym specifikovanym ucelim zpracovani. Ma-li dochézet ke zpracovani pro
ruzné ucely (napr. statistika a marketing), k Cemuz v souvislosti s cookies ¢asto dochazi, méla by byt
uzivateli nabidnuta moznost udélit souhlas pro kazdy z definovanych ucelu zvlast.[13] V tomto
pripadé hovorime o tzv. granularité souhlasu, ktera je podrobneéji rozebrana nize. Pokud by se
provozovatel nepokusil ziskat souhlas pro kazdy tucel oddélené, nebyl by souhlas dostatecné
svobodny[14] ani konkrétni.[15] Pripustné je ovSem ziskéni souhlasu pro vice Gcell jednim ukonem
(stisknutim jednoho tlacitka), pokud uzivatel mél moznost zvolit, pro jaké vymezené ucely souhlas

poskytuje.

Déle by souhlas dle ZEK i GDPR mél byt informovany. K naplnéni tohoto pozadavku musi byt
uzivatel pred udélenim souhlasu seznamen alespon s totoznosti spravce, rozsahem a s ucely
zpracovani ziskanych udaju a také s pravem souhlas kdykoliv odvolat.[16] Zaroven musi byt
informovén o dobé funkénosti souboru cookies, jakoz i 0 moznosti pristupu tetich osob k témto
soubortm cookies.[17],[18] S ohledem na obvyklou praxi na trhu doporuc¢uji autori tohoto stanoviska
informaci o pouzivanych cookies vedle cookie banneru uvadét také v pati¢ce internetovych stranek
pod odkazem s nazvem ,Cookies” ¢i podobnym nazvem. V ramci mobilnich aplikaci je treba zvolit
priméreny zpusob informovéni (s ohledem na omezeny prostor na obrazovce mobilniho zarizeni[19]).

Udéleni souhlasu by mélo byt také jednozna¢nym projevem viule. Z tohoto duvodu neni mozné
souhlas dovozovat z jiného chovani uzivatele, které nesméruje bezprostredné k vyjadreni takového
souhlasu. Typickym prikladem takového chovani je situace, kdy si uzivatel prohlizi po urcitou dobu
webové stranky nebo se posouva do urcité ¢asti stranky (tzv. skroluje) bez toho, aniz by ucinil jiny
aktivni krok bezprostredné smérujici k jasnému udéleni souhlasu.

V neposledni radé by souhlas mél byt odvolatelny a takové odvolani by dle ¢l. 7 odst. 3 GDPR mélo
byt stejné jednoduché jako udéleni. Z praktického hlediska by se mélo jednat o jednoduchou moznost
vyvolat stejny nebo obdobny dialogovy prvek (napr. banner ¢i pop-up okno), jaky byl pouZit pro
informovén. Dusledkem odvolani souhlasu je pak nemoznost déle pouZzivat cookies a zpracovavat
jejich prostrednictvim ziskané osobni udaje.

Moznost zavrit (skryt) dialogovy prvek pro udéleni souhlasu (banneru ¢i pop-up okna) bez vyjadreni
volby (souhlasu Ci nesouhlasu) muze, ovSem také nemusi, provozovatel webové stranky uzivateli
umoznit. Nejc¢astéji tak bude ¢inéno pomoci krizku v rohu dialogového okna nebo jiného grafického
prvku. Kliknuti na krizek nelze vykladat jako udéleni souhlasu, ale neni nezbytné jej vykladat ani jako
vyjadreni nesouhlasu. Nejde totiz o jednoznac¢ny projev vile uzivatele, ale spiSe o odklad u¢inéni
konkrétni volby. Dialog pro udéleni souhlasu tak muze byt uzivateli zobrazen znovu pri dalsi
navstévé webové stranky, ¢imz mu je opétovné poskytnuta moznost projevit svoji vuli.

Existuji vyjimky z povinnosti ziskavani aktivniho souhlasu. Ty se uplatni pro tzv. nezbytné cookies,
tj. cookies ,nezbytné pro technické ukldddni nebo pristup vyhradné pro potreby prenosu zpravy
prostrednictvim sité elektronickych komunikaci,” a cookies, jejichz pouziti je ,nezbytné pro potreby
poskytovani sluzby informacni spolecnosti, kterd je vyslovné vyzdaddna ucastnikem nebo



uzivatelem.“[20]

Mezi nezbytné cookies, jez spadaji do zakonem stanovenych vyjimek, Ize zaradit ty, bez kterych by
prenos sdéleni viibec nebyl mozny a jejichz jediny ucel je zajisténi prenosu informaci, tj. typicky
zajisténi fungovani webové stranky[21] (napr. cookies pouzivané internetovym obchodem pro
zachovani informace o vlozeni zbozi do ndkupniho kosiku).[22] Mezi nezbytné cookies se radi také
cookies, které slouzi k zapamatovani uzivatelova rozhodnuti o udéleni ¢i neudéleni souhlasu.[23]

Mezi nezbytné cookies obvykle naopak nepatti cookies, které slouzi pouze k usnadnéni prenosu
informaci,[24] tj. k usnadnéni fungovani webové stranky nebo zajisténi jejich dodate¢nych funkci,
které si uzivatel nevyzadal (naprt. cookies nezbytné pro zapamatovani preferenci uzivatele
presahujici dobu trvani relace ¢i nékolika malo hodin, pokud uzivatel nebyl pri volbé nastaveni
informovan o tom, Ze se dané nastaveni uklada na delSi dobu).[25] Stejné tak mezi nezbytné cookies
nepatri ty, které slouzi k méreni navstévnosti webové stranky nebo k analyze chovani jejich
uzivatell, byt by ziskanda data slouzila pouze pro optimalizaci webu.[26]

Je treba upozornit, ze i u nezbytnych cookies je v pripadé, kdy je jejich vyuziti spojeno se
zpracovanim osobnich udaji, nutné dodrzovat zasadu minimalizace doby ulozeni udaji podle GDPR a
je treba nastavit vhodné dobu jejich trvani tak, aby byla primérena k jejich ucelu.[27]

Novela neobsahuje prechodnd ustanoveni tykajici se casové omezeného pouzivani cookies ulozenych
v rezimu opt-out. Na tuto situaci je ovSem mozné analogicky aplikovat situaci vzniklou v souvislosti s
nabytim Gcinnosti GDPR a pouzitelnosti souhlast udélenych podle predchozi pravni upravy. Souhlas
ziskany podle predchozi pravni ipravy je dle bodu ¢. 171 GDPR platny pouze, pokud by jeho udéleni
obstalo i ve svétle podminek uvedenych v GDPR.

VySe zminéné vede k zavéru, ze pokud predchozi souhlas nesplnuje vSechny podminky
stanovené novelou a s ni souvisejicich pravnich predpisu jako je smérnice ePrivacy a GDPR,
bude nezbytné ziskat souhlas novy, pokud chce provozovatel webové stranky dale ukladat a
Cist data z cookies v zarizeni uzivatele.[28] Toho lze dosahnout napriklad prostrednictvim
pop-up okna, cookie banneru nebo jiného vhodného reseni.

Granularita souhlasu

Granularita oznacuje miru ¢lenéni souhlasu na jednotlivé ucely zpracovani i vyuziti cookies, pro néz
se udéluje souhlas. Podle miry granularity souhlasu osoba udélujici souhlas muze samostatné
rozhodovat o vice ¢i méné jednotlivych slozkach této aktivity (4Celech, operacich zpracovani,
prijemcich udaju apod.). Z hlediska granularity souhlasu lze v ramci udélovéani souhlasu s ulozenim a
Ctenim cookies typicky rozliSovat varianty per-purpose, per-provider a per-service.

Varianta per-purpose znamena, ze uzivatel muze rozhodovat o jednotlivych ucelech, pro které je
souhlas udélovan. Ugely, které jsou v rdmci per-purpose typicky rozliSovany, jsou:

 analytika a statistika;
e marketing;
 usnadnéni, pripadné preferencni ¢i dodatecné funkce.

Vedle téchto ucela pak byva Casto uvadéna kategorie nezbytnych cookies, o kterych vsak uzivatel
nemuze rozhodovat, protoze jsou nezbytné pro fungovani webové stranky a neni tfeba pro jejich
ukladani a ¢teni ziskavat souhlas.

Varianta per-provider znamenad, ze uzivatel mize rozhodovat o jednotlivych tretich stranach, které v
ramci webové stanky budou do jeho zarizeni cookies ukladat a Cist je (napr. se muze rozhodnout, ze



neudéli souhlas pro cookies ukladané spoleénosti Facebook, ale pro cookies ukladané spole¢nosti
Google souhlas udéli). S ohledem na obecny pozadavek granularity per-purpose je i pri varianté per-
provider treba zachovat moznost rozhodovat o jednotlivych ucelech ukladani a Cteni cookies. Pokud
tedy cookies jedné treti strany slouzi k riznym ucelum, je tfeba uzivateli poskytnout moznost o nich
rozhodovat samostatné.

Varianta per-service znamena, ze uzivatel muze rozhodovat o jednotlivych sluzbach poskytovanych
tretimi stranami. Tato varianta se v praxi do znacné miry prekryva s variantou per-provider, avsak
mize byt v konkrétnich pripadech jesté podrobnéjsi. Jeden poskytovatel totiz muze poskytovat vice
ruznych sluzeb. I v pripadé souhlasu per-service, obdobné jako u varianty per-provider, je tfeba
odliSovat cookies slouzici k rliznym Gcellim, a je tedy tfeba umoznit uzivateli o nich rozhodovat
samostatné.

Utad pro ochranu osobnich tdajl se dosud nevyjadril k tomu, jakou variantu souhlasu povaZuje za
nejvice souladnou s pozadavky pravni upravy. S ohledem na to jsou déle v textu rozebrana nazorova
stanoviska zahrani¢nich dozorovych tradu.

Francouzsky[29], dansky[30] a irsky[31] dozorovy urad spolu s EDPB[32] zastavaji nazor, ze
uzivatelé maji mit moznost udélit souhlas pro kazdy jednotlivy ucel zpracovani zvlast, tj. varianta
per-purpose.

Spanélsky dozorovy ufad pak konkrétné uvadi: ,El grado de granularidad en el panel a la hora de
mostrar la seleccion de cookies deberd valorarlo el editor del sitio web. Si bien es aconsejable que se
tengan en cuenta las siguientes reglas: Como minimo, deberian agruparse las cookies por su
finalidad (por ejemplo, el usuario podria elegir aceptar las cookies analiticas y no asi las publicitarias
comportamentales).” [33] a , At the very least, cookies must be grouped by purpose (so that, for
example, users may choose to accept analytics cookies and not behavioural advertising
cookies).”[34] Mira granularity je tedy dle téchto urada na provozovateli, ale soubory cookies by
mély byt seskupeny prinejmensim podle jejich ucelu, coz poskytuje uzivateli moznost udélit souhlas
jednotlive.

Recky dozorovy urad v této souvislosti referuje na souhlas dle kategorii sledovacich néstroji, kdy?z
uvadi: It is permitted to provide information using multiple layers, as long as the user’s consent is
sought after the user has been specifically informed at least of the categories of trackers used.“[35]
Belgicky dozorovy urad pak odkazuje na typy souboru cookies.[36]

Dle dozorového uradu Velké Briténie: , It also means consent should be unbundled from other terms
and conditions (including giving separate granular consent options for different types of processing)
wherever possible,“[37] z ¢ehoZ vyplyva, ze aby byl souhlas svobodny, je nezbytné moznosti souhlasu
rozdélit dle druhu zpracovani udaji. Stejné tak némecka Datenschutzkonferenz tvorena némeckymi
dozorovymi urady navrhuje granularitu souhlasu dle jednotlivych operaci zpracovani.[38]

Italsky dozorovy urad pak dle svych pokyna nechava kritéria granularity na provozovateli webové
stranky, pricemz mezi mozna kritéria radi funkcionalitu, treti strany a kategorie cookies.[39]

Povinnost rozdeélit souhlas dle ucelu zpracovani, tedy per-purpose, potvrzuje také bod ¢. 43
oduvodnéni GDPR, dle kterého lze predpokladat, ze souhlas neni svobodny, pokud neni mozné
vyjadrit samostatny souhlas s jednotlivymi operacemi zpracovéani osobnich tdaju,[40] i ¢l. 6 odst. 1
pism. a) GDPR, ktery uvadi, ze souhlas musi byt udélen pro jeden ¢i vice konkrétnich ucelu a bod ¢.
32 odivodnéni GDPR pak uvadi: ,Souhlas by se mél vztahovat na veskeré ¢innosti zpracovani
provadéné pro stejny tcel nebo stejné ucely.”



Prestoze se nazory dozorovych Uradl na troven granularity souhlasu pozadovanou smérnici ePrivacy
1isi (tj. zda by souhlas mél byt granularni pouze na Grovni per-purpose nebo také na trovni per-
provider ¢i per-service), vétSina dozorovych uradu se shoduje na pozadavku na granularitu ve
varianté per-purpose (podle ucelu ukladani a ¢teni cookies). V pripadé, kdy jsou cookies
pouzivany pro ruzné ucely, by mél uzivatel webové stranky mit moznost rozhodovat o
jednotlivych ucelech samostatné a (ne)udélit souhlas jen pro nékteré z nich.

Moznost udélit souhlas s jednotlivymi ucely 1ze poskytnout az v druhé vrstvé, ktera se
objevi az po rozkliknuti prislusného cookie banneru nebo jiného reseni, které se uzivateli
zobrazi pri vstupu na webovou stranku. V ramci této druhé vrstvy mohou byt uzivateli
zobrazeny jednotlivé ucely zpracovani a moznost udélit nebo odmitnout udélit samostatné
souhlasy. Je tak pripustné pouziti jednoho tlacitka pro vyjadreni souhlasu se vSemi
pouzivanymi cookies, pokud je uzivatel transparentné informovan o dusledcich kliknuti na
takové tlacitko a o tom, ze ve druhé vrstvé muze provést nastaveni ve vztahu k jednotlivym
zakladnim ucelum.

VySe uvedené potvrzuji také drive zminéné pokyny italského[41], francouzského[42] a
$panélského[43] dozorového tradu. Recky dozorovy urad uvadi: ,It is permitted to provide
information using multiple layers, as long as the user’s consent is sought after the user has been
specifically informed at least of the categories of trackers used,“[44] z ¢ehoz lze také dovodit, ze
granularita souhlasu muze byt uzivateli nabidnuta v druhé informacni vrstvé, pokud byl jiz v prvni
informacni vrstvé o ucelech (kategoriich) zpracovani alespon v zakladni podobé informovan. Tato
povinnost vyplyva i z bodu ¢. 42 odivodnéni GDPR.

Pozadavek na granularitu souhlasu je tedy naplnén i v pripadé, kdy moznost podrobného
vybéru ucelu poskytnuta az v ramci druhé vrstvy. V ramci prvni vrstvy by ovSem méla byt
obsazena zakladni informace o ucelech zpracovani. Soucasné by bylo dle nazoru Spolku
vhodné v takovych pripadech zvazit, zda by v prvni vrstvé neméla byt umoznéna (v
oduvodnénych pripadech) i volba pro pokracovani bez ulozeni jakychkoliv (nikoliv
nezbytnych) cookies, napriklad prostrednictvim tlacitka , Pouze nezbytné cookies”.

Doba platnosti souhlasu

Dalsi problematikou, kterou pravni iprava cookies pro provozovatele webovych stranek prinasi, je
urceni doby platnosti uzivatelem udéleného souhlasu. A stejné tak i urceni doby, po jejimz uplynuti
muze provozoval opétovné pozadat o souhlas s pouzitim cookies, pokud uzivatel udéleni souhlasu
odmitl.

GDPR, smérnice ePrivacy ani ZEK vyslovné neomezuji platnost ziskaného souhlasu ani nestanovi
platnost udéleného ,nesouhlasu”. Souhlas muzZe byt udélen maximélné na dobu, po kterou trvé ucel
zpracovani, s nimz byl uzivatel sezndmen (muze v$ak byt udélen i na kratsi dobu). To by mohlo vést k
zavéru, ze souhlas neni treba obnovovat, zvlast pokud uzivatel souhlasi s pouzitim vSech cookies,
anebo naopak k tomu, Ze je mozné od uzivatele zadat udéleni souhlasu v podstaté okamzité poté, co
jeho udéleni odmitl. V prvnim pripadé, tedy v otdzce nutnosti obnovovat souhlas, se domnivame, ze
ve skutecCnosti by postacovalo pravidelné uzivatele upozornovat na to, ze dochazi ke zpracovani jeho
udaju tak, aby si byl této skute¢nosti védom. Ve druhém pripadé, kdy by uzivatel byl zadan

vvvvvv

zobrazovanim banneru se zadosti o souhlas takovy souhlas udélit.[45]

Dozorové urady se nicméné shoduji na tom, ze doba platnosti souhlasu by méla byt
omezena na primérenou dobu a opétovné zobrazovani dialogu pro ziskani souhlasu nesmi
byt prilis casté, aby nebylo pro uzivatele neprimérené obtézujici. Takové jednani by totiz opét



narusovalo jeden ze zékladnich pozadavku na souhlas, kterym je pozadavek na jeho svobodné
udeéleni (viz vysSe).

To ostatné zduraziuje i italsky dozorovy urad, ktery ve svych pokynech uvadi, Ze moznost
opakovaného zobrazovani dialogu pro souhlas je omezen4, a to i v pripadé, kdy uzivatel odmitl
souhlas udélit. Souhlas dle nazoru italského regulatora nesmi byt vyzadovan znovu az na pripady,
kdy:

* se vyznamné zmeénila jedna nebo vice okolnosti zpracovani;

« provozovatel neni schopny sledovat predchozi souhlas (napr. uzivatel smazal cookies ulozené v
jeho zarizeni);

« od posledniho zobrazeni cookie banneru uplynulo alespon 6 mésicl.[46]

Podobné, avsak o néco obecnéji, se vyjadril dozorovy urad Velké Britanie, ktery ve vztahu k obnoveni
souhlasu s pouzitim cookies sice nestanovil konkrétni dobu, kdy ma byt uZzivateli znovu zobrazena
prislusna volba, ale uved], Ze je na provozovateli, aby urcil, kdy se bude souhlas nebo odmitnuti
obnovovat a kdy volby ohledné cookies expiruji. Opétovné zobrazovani by ovSem nemélo narusovat
¢innost uzivatele pri pouzivani stranky, at uz souhlas udélil ¢i odmitl udélit.[47] Naproti tomu recky
dozorovy urad uvadi, ze doba pro znovu zobrazeni cookie banneru musi byt stejna v pripadé udéleni i
neudéleni souhlasu, nestanovuje ovSem konkrétni casovy udaj.[48]

Dle doporuceni francouzského dozorového uradu je vhodné, aby souhlas i odmitnuti byly
zaznamenavany takovym zpusobem, aby uzivatelé po urcitou dobu nebyli znovu dotazovani. Délku
uchovavani, tj. respektovani ucinéné volby uZzivatele, je treba posuzovat dle konkrétniho pripadu.[49]
Doba by méla zohlednovat kontext a rozsah ptivodniho souhlasu a vhodné prilezitosti pro obnovu.
Dale uvadi, ze obecné je vhodné uchovéavat souhlas i odmitnuti po dobu 6 mésict. [50] Stejné tak
irsky dozorovy urad uvadi, ze souhlas by nemél byt starsi nez 6 mésicu, delsi dobu by musel
provozovatel objektivné zdGvodnit.[51]

Pokyny Spanélského dozorového uradu[52],[53] odkazuji na WP29 a EDPB[54] a doporucuji
obnovovat souhlas v pravidelnych intervalech, aby nebylo nutné pokazdé uzivatele zadat o souhlas
novy, souhlas by nemél byt star$i nez 24 mésicu.

Pro uplnost dodavame, Ze dle navrhu doporuceni ¢eského dozorového uradu by platnost jednotlivych
cookies (jako jejich technicka vlastnost) neméla byt delsi nez 13 mésicl a stejnou dobu vztahuje také
na platnost souhlasu.[55] Stejnou dobu uvadi i organizace IAB.[56]

Z vyse uvedeného plyne, Ze neexistuje jednoznacny zavér o tom, jak dlouho je mozné spoléhat na
udéleny souhlas, pripadné po jak dlouhé dobé Ize uzivateli opétovné zobrazit moznost k jeho udéleni.
Dozorové urady se nicméné shoduji, Ze by provozovatelé webovych stranek neméli uzivatele
obtézovat prilis castym zobrazovanim vyzev k udéleni souhlasu s pouzivanim cookies. Pokud jiz
dozorové urady navrhuji néjakou maximalni dobu, tak ta se obecné pohybuje mezi 6 az 24 mésici.

Vv

stanoveni v uvedené délce.

Dle nazoru Spolku 1ze obecné za zcela legitimni povazovat dobu mezi 12 az 14 mésici, po
kterou je souhlas platny, byt nelze vyloucit ani delsi dobu, pokud bude radné odivodnéna.
Tato doba totiz stale umoznuje generovani rocnich prehledu. V pripadé odmitnuti
pouzivani cookies lze uvazovat i o kratsi dobé pro znovu zobrazeni cookie listy, napriklad v
radu tydnt, a to s prihlédnutim k frekvenci pouzivani stranky ze strany uzivatelu, aby, jak
jiz bylo vySe rozebrano, nedochazelo k prilis castému zobrazovani cookie banneru. Jiz
zminovana cookie, ktera slouzi k zapamatovani uzivatelova rozhodnuti, je povazovana za



technicky nezbytnou a nevztahuje se na ni povinnost ziskani aktivniho souhlasu s jejim
uloZenim.

Ziskavani souhlasu pro vice webovych stranek

Provozovatel Casto miva vice webovych stranek na riznych doménéach, pro néz ziskava jeden
souhlas, aby se proces ziskavani souhlasu uleh¢il a zefektivnil. K tomu vyuzivaji nékteri
provozovatelé tzv. cross-domain souhlas, coz znamen4, ze souhlas, ktery byl uzivatelem udélen na
jedné webové strance, se aplikuje také na dalSich webovych strankach stejného provozovatele.

Spanélsky dozorovy tfad se na toto téma vyjadril a uvedl, Ze takovy postup je moZny a provozovatel
muze od uzivatell pozadovat udéleni souhlasu k pouzivani cookies na vSech jim provozovanych
webovych strankach, jejichZ prostrednictvim jsou poskytovany sluzby.[57] V pripadé ziskavani
takového souhlasu je nezbytné splnéni informacni povinnosti, v rdmci které budou uzivateli
poskytnuty informace o tom, pro jaké domény jednoho provozovatele je takovy souhlas udélovan.
Soucasné by mélo jit pouze o takové webové stranky, které vykazuji podobné charakteristiky v
souvislosti se sluzbou, ktera je poskytovana uzivateli na zakladé jeho zadosti.[58]

Vyse uvedené plati pro pripady, kde se jedna o jednoho provozovatele vice webovych stranek. Déle
GDPR, novela ani smérnice ePrivacy obecné nevylucuji moznost, aby jeden subjekt ziskal souhlas i
pro dalsi subjekty, tedy aby jeden provozovatel ziskaval souhlas i pro dalsi provozovatele a jejich
domény. WP29 ve svém stanovisku tuto moznost pripousti, kdyz uvadi, ze souhlas s umisténim
cookies a vyuzitim informaci pro zasilani cilené reklamy zahrnuje ,ndsledna ¢teni tohoto cookie, ke
kterym dochdzi pokazdé, kdyz uzivatel navstivi partnerské internetové stranky poskytovatele
reklamni sité, ktery ptivodné umistil toto cookie.“[59]

Z pohledu Spolku je ovSem treba pristupovat obezretné k pripadum, kdy uzivatel jedné
webové stranky jednim souhlasem udélenym na jedné webové strance (doméné ci
subdoméné) udéli souhlas potencialné pro vyssi desitky[60] az stovky jinych provozovatela
¢i webovych stranek (domén) provozovanych riznymi provozovateli, zejména pokud by se
jednalo o stranky nachazejici se v ruznych statech. Pri ziskavani takového souhlasu by
mohlo byt obtizné dodrzet veskeré pozadavky, které GDPR na souhlas klade, predevsim
pozadavky na konkrétnost a informovanost. ReSenim této problematiky by mohl byt
souhlas, ktery bude oddéleny od béznych cookie banneru a bude napriklad udélovan na
samostatné strance, kde budou podrobnéji vysvétleny jeho dopady, vcetné aktualizovaného
seznamu vsech zapojenych partneru.[61] Provozovatel, ktery shromazduje souhlasy takovym
zplusobem, by mél také v souvislosti s legitimnim o¢ekavanim zohlednit okruh adresatu takto
ziskaného souhlasu, napr. pokud se bude jednat o ziskavani souhlasu na strance ur¢ené primarné
pro zajemce o sport a tento souhlas by se mél vztahovat i na webové stranky stejného provozovatele
ur¢ené zahradkaram, kazda stranka tedy mifi na jinou cilovou skupinu a okruh adresatl se s nejvétsi
pravdépodobnosti bude liSit a pri udélovani souhlasu by uzivatel mél byt o jeho Siri zvlasté
informovan.

Od této situace je ovSem treba odliSit pripad, kdy uzivatel na jedné strance udéluje souhlas pro uziti
cookies vicero standardizovanym reklamnim nastrojum pro tuto konkrétni stranku ¢i pro tohoto
konkrétniho provozovatele (¢i pro omezené mnozstvi provozovatell jinych stranek, viz vyse). I zde je
vSak treba velmi dbat na rddné splnéni informacni povinnosti. V pripadé vyuziti standardizovanych
nastroju, jako je IAB Transparency and Consent Framework 2.0, doporuc¢ujeme vzdy peclivé vybirat,
jakym reklamnim sitim provozovatel stranky umozni souhlas ziskavat a nepovolovat vzdy pausalné
vSechny do uvahy prichazejici provozovatele reklamnich siti.

Predavani udaju do zahranici v souvislosti s nastroji vyuzivajicimi cookies



GDPR obsahuje pravni upravu pro zpracovéani osobnich tdaju v Evropském hospodéarském prostoru
(dale jen ,EHP“), ve kterém dovoluje jejich volny pohyb. V kapitole V GDPR jsou obsazena pravidla
pro predavani osobnich idaji mimo EHP, dle kterych nesmi byt naruSena uroven ochrany zarucena
GDPR.

K zajisténi odpovidajici urovné ochrany musi mit spravce nebo zpracovatel predavajici osobni udaje
mimo EHP (déle jen ,predavajici subjekt”) dukladné zmapovany proces predavani a musi ovérit, ze
ochrana osobnich udaji ve treti zemi nebude narusena.

V souvislosti s pouzivanim cookies je tieba zminit, ze vyznamni poskytovatelé marketingovych a
analytickych néstroju vyuzivajicich cookies maji sidlo v USA (napr. Google, Facebook), resp. jejich
pouziti obecné Casto vede k predani udaju do tretich zemi. V této souvislosti je tak nutné podrobné
posoudit i podminky predavani do treti zemé, kterou je mimo jiné a nejcastéji pravé USA, a to
zejména s ohledem na zavéry rozsudku Soudniho dvora EU C-311/18 (Schrems II).

Spravci a zpracovatelé, ktefi hodlaji tyto nastroje pouzivat, by méli dikladné zmapovat, na zakladé
jakého pravniho zakladu mohou byt osobni udaje do treti zemé predany (zpravidla pajde o
standardni smluvni dolozky, které jsou soucasti obchodnich podminek daného poskytovatele).
Soucasné by mél spravce nebo zpracovatel posoudit, jaky je pravni rad v cilové treti zemi a pripadné
zda vedle téchto dolozek prijal poskytovatel i dalsi dodatecné opatreni smérujici k ochrané tdaju a
zda tato opatreni povazuje za dostatecna s ohledem na charakter predavanych dat.

Pri posuzovani ochrany v dané zemi musi predavajici subjekt zohlednit, zda je pravdépodobné, ze
zpravodajské sluzby dané zemé budou usilovat o pristup k tdajim, a to jak s jeho védomim, tak i
bez néj.[62] Provozovatel by mél také zohlednit zkuSenosti ostatnich predavajicich subjekta ze
stejného odvétvi nebo tykajici se stejného predavani, s zadostmi o pristup k udajum. Absence
predchozich zadosti ovSem nemuze byt sama o sobé rozhodujici faktor pro rozhodnuti o pouzitelnosti
nastroje pro predavani dle ¢l. 46 GDPR.[63]

Povaha predavanych udaju, dodatecna opatreni Ci jiné zaruky a veskeré dalsi relevantni
skutecnosti tykajici se predavani do treti zemé by mély byt nadto podrobné popsany v tzv.
Data Transfer Impact Assessment (DTIA), neboli posouzeni vlivu na ochranu osobnich
udaju v souvislosti s jejich predanim do treti zemé mimo EHP.

Cookies vyuzivané organy verejné spravy

Uprava ¢l. 5 odst. 3 smérnice ePrivacy a § 89 odst. 3 ZEK dopada na kazdy subjekt, ktery hodla
pouzivat nebo pouziva sité elektronickych komunikaci k uklddani udaju nebo k ziskavani pristupu k
udajum ulozenym v koncovych zarizenich. Tato Uprava tedy plné dopada i na orgény verejné spravy a
jimi provozované webové stranky ¢i mobilni aplikace, prostrednictvim kterych dochézi ke zpracovani
cookies (a dalsich online identifikdtoru).

Spolek pro ochranu osobnich udaju
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[1] Nejednad se o zavazny vyklad zdkona. Stanovisko muze obsahovat ndzory a doporuceni, které
nemusi byt akceptovany prisluSnymi organy verejné spravy.

[2] Podle vétSinového nazoru odborné verejnosti.

[3] WP29. Stanovisko ¢. 9/2014 k uplathovani smérnice 2002/58/ES na otisky zarizeni ze dne 25.
listopadu 2014. Dostupné >>> zde.

[4] Je vSak treba upozornit, Ze text smérnice ePrivacy, zejména v porovnani s navrhy budouciho
narizeni ePrivacy, neni v tomto smyslu zcela jednoznacny.

[5] Narizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném pohybu téchto udaju a o
zru$eni smérnice 95/46/ES (obecné narizeni o ochrané osobnich tdaju).

[6] , Tato ochrana se vztahuje na veskeré informace ulozené na tomto koncovém zarizeni, bez ohledu
na to, zda se tykaji osobnich tdaji ¢i nikoliv, a méa za cil zejména, jak vyplyva z tohoto bodu
oduvodnéni, chranit uzivatele pred rizikem pronikani skrytych identifikatort nebo jinych podobnych
néstroju do koncového zarizeni téchto uzivatelt bez jejich védomi.” Viz bod 70 rozsudku SDEU ze
dne 1. rijna 2019 ve véci C-673/17 (Planet49). Dostupné >>> zde.

[7] Je treba upozornit, ze pozadavek na ziskani souhlasu s ,rozsahem” zpracovani je ponékud
nejasny. Smérnice ePrivacy primarné pozaduje souhlas s uzitim sitovych identifikatora, resp. s
pristupem k informacim uloZzenym v koncovém zarizeni, pricemz uzivatel musi byt informovan o tom,
za jakym ucCelem budou informace ziskané diky témto sitovym identifikatoriim, pripadné ziskané z
koncového zarizeni, uzivany.

[8] Smérnice ePrivacy odkazuje na zrusenou smeérnici 95/46/ES, pricemz v souladu s ¢l. 94 odst. 2
GDPR se odkazy na tuto zrusenou smérnici povazuji za odkazy na GDPR.

[9] Viz bod ¢. 42 odivodnéni GDPR.

[10] EDPB. Pokyny ¢. 05/2020 k souhlasu podle narizeni 2016/679 ze dne 4. kvétna 2020. Str. 7 a
nasl. Dostupné >>> zde.

[11] Tento zavér neni ovSem prijiméan zcela bez vyhrad.

[12] To muze byt zejména problematické u téch subjektu, na které se vztahuje zakon 99/2019 Sb. o
pristupnosti internetovych stranek a mobilnich aplikaci a 0 zméné zakona 365/2000 Sb., o
informacnich systémech verejné spravy a o zméné nékterych dalSich zékont, ve znéni pozdéjsich
predpist.

[13] Viz bod ¢. 43 oduvodnéni GDPR.

[14] EDPB. Pokyny ¢. 05/2020 k souhlasu podle natizeni 2016/679 ze dne 4. kvétna 2020. Str. 12-13.
Dostupné >>> zde.

[15] Tamtéz. Str. 14-15.

[16] Viz bod ¢&. 42 odivodnéni GDPR.

[17] Viz rozsudek SDEU ze dne 1. rijna 2019 ve véci C-673/17 (Planet49). Bod 75. Dostupné
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>>>zde.

[18] Blize k informacni povinnosti viz také EDPB. Pokyny ¢. 8/2020 k cileni na uzivatele socidlnich
médii ze dne 13. dubna 2021. Bod 72 a nasl. Dostupné >>> zde.

[19] V tomto ohledu je tak nezbytné responzivnim zpuisobem prizpusobit konkrétni zobrazeni cookie
liSty v rdamci samotné mobilni aplikace.

[20] Viz § 89 odst. 3 ZEK.

[21] WP29. Stanovisko ¢. 4/2012 k vyjimce z pozadavku na souhlas s cookies ze dne 7. Cervna 2012.
Str. 3. Dostupné >>> zde.

[22] Tamtéz. Str. 5. Také dle Information Commissioner's Office. Cookies and similar technologies.
Dostupné >>> zde.

[23] Hellenic Data Protection Authority. Guidance on the use of cookies (and similar technologies).
Str. 5. Dostupné >>> zde. ,Irrespective of whether trackers are accepted or rejected, the
reappearance of the pop-up window, in order to ask the user again (about the use of trackers), must
be made after the same period of time. This means that the duration of the user’s choice must be the
same either the user accepts or rejects trackers. The use of trackers to remember this choice is
deemed technically necessary.”

[24] WP29. Stanovisko ¢. 4/2012 k vyjimce z poZadavku na souhlas s cookies ze dne 7. Cervna 2012.
Str. 4. Dostupné >>> zde.

[25] Tamtéz. Str. 8-9.

[26] Navrh natizeni ePrivacy, které by mélo smérnici ePrivacy i relevantni ipravu ZEK v budoucnu
nahradit, s takovou vyjimkou pro vlastni analytické nastroje ve znéni aktualnim v dobé vydani tohoto
stanoviska pocita.

[27] WP29. Stanovisko €. 4/2012 k vyjimce z pozadavku na souhlas s cookies ze dne 7. Cervna 2012.
Str. 5. Dostupné >>> zde.

[28] EDPB. Pokyny €. 05/2020 k souhlasu podle natizeni 2016/679 ze dne 4. kvétna 2020. Str. 34.
Dostupné >>> zde.

[29] Commission nationale de l'informatique et des libertés. Délibération n°® 2020-092 du 17
septembre 2020 portant adoption d'une recommandation proposant des modalités pratiques de mise
en conformité en cas de recours aux « cookies et autres traceurs. Str. 7. Dostupné >>> zde: ,25.
Afin de s’assurer du caractere libre du consentement donné, la Commission recommande de
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proposer aux utilisateurs de consentir de maniere globale a un ensemble de finalités, sous réserve
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[37] Information Commissioner's Office. What is valid consent? Dostupné >>> zde.
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accurately select them and carry out the necessary supervision to ensure that the inclusion of these
new entities and the resulting processing operations continue to be in line with the grouping by
homogeneous categories.”
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Dostupné >>> zde.
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possibilité. Les utilisateurs pourraient se voir également proposer d’accepter ou de refuser finalité
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[47] Information Commissioner's Office. How do we comply with the cookie rules? Dostupné >>>
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(after which point users are given the option again). At the same time, PECR isn’t intended to
inconvenience or unduly disrupt the experience of your users. You are not expected to repeatedly
require your users to specify their preference as a matter of course, whether that results in consent
for non-essential cookies or refusal.”

[48] Hellenic Data Protection Authority. Guidance on the use of cookies (and similar technologies).
Str. 5. Dostupné >>> zde: ,Irrespective of whether trackers are accepted or rejected, the
reappearance of the pop-up window, in order to ask the user again (about the use of trackers), must
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deemed technically necessary.”

[49] Commission nationale de l'informatique et des libertés. Délibération n°® 2020-092 du 17
septembre 2020 portant adoption d'une recommandation proposant des modalités pratiques de mise
en conformité en cas de recours aux « cookies et autres traceurs. Str. 10-11. Dostupné >>> zde:
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qu'il s’agisse d'un consentement ou d’'un refus, soit enregistré de maniere a ne pas les solliciter a
nouveau pendant un certain laps de temps. La durée de conservation de ces choix sera appréciée au
cas par cas, au regard de la nature du site ou de I'application concernée et des spécificités de son
audience.”

[50] Tamtéz. Str. 11: ,38. Par ailleurs, dans la mesure ou le consentement peut étre oublié par les
personnes qui I'ont manifesté a un instant donné, la Commission recommande aux responsables de
traitement de renouveler son recueil a des intervalles appropriés. Dans ce cas, la durée de validité
du consentement choisi par le responsable du traitement doit tenir compte du contexte, de la portée
du consentement initial et des attentes des utilisateurs. 39. Au regard de ces éléments, la
Commission considére, de maniere générale, que conserver ces choix (tant le consentement que le
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[51] An Coimisitin um Chosaint Sonrai. Guidance Note: Cookies and other tracking technologies. Str.
11. Dostupné >>> zde: ,If such a third-party tool is used to keep a record of a user’s consent to the
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renovacion del consentimiento a intervalos apropiados. Esta Agencia considera buena practica que
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[54] EDPB. Pokyny ¢. 05/2020 k souhlasu podle narizeni 2016/679 ze dne 4. kvétna 2020. Str. 20.
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[56] IAB Europe. Transparency & Consent Framework Policies. Chapter II, sec. 5. Dostupné >>>
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[57] Agencia Espafola de Proteccion de Datos. A Guide on the use of cookies. Str. 33. Dostupné
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[58] Tamtéz. Str. 33-34.
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