Stav regulace kyberneticke bezpecnosti v
Ceské republice ve svétle probihajici
transpozice NIS 2 - 1. cast

V tvodnim clanku této série jsme predstavili Smérnici NIS2[1]a jeji zasadni dopady na evropskou
regulaci v oblasti kybernetické bezpecnosti, a rovnéz uvedli novy Cesky implementacni zakon o
kybernetické bezpecnosti (dale jen "Zakon")[2]. V tomto Clanku jiz pristupujeme ke specifickym
pravidlim Zakona - konkrétné predstavime, jak Zakon pristupuje k urc¢eni zakladnich a dulezitych
subjekti, na které maji dopadat povinnosti k zajisténi vysoké urovné kybernetické bezpecnosti podle
NIS2 (poskytovatelé regulované sluzby podle dikce Zakona), a jak maji takové subjekty postupovat
pro vyhodnoceni dopadu Zakona na jejich sluzby.

Regulovana sluzba, rezimy povinnosti, registrace povinného subjektu

Pojem regulovana sluzba

Zakon dopadé na osoby, které jsou usazeny v Ceské republice, tedy predev$im zde musi fakticky
vykondvat Cinnosti prostrednictvim tzv. stalych struktur.[3] Tyto osoby musi posoudit, zda poskytuji
regulovanou sluzbu podle Zakona, pricemz o urceni, zda se jedna o regulovanou sluzbu a o jeji
registraci rozhoduje Utad. Ten tak rozhodne na zékladé ozndmeni daného subjektu, nebo
v nékterych pripadech z moci uredni.

Zdakladni podminky pro urceni regulované sluzby, jejichz naplnéni by mél kazdy subjekt
posoudit sam, jsou naplnény pokud:

a. se jedna o sluzbu, ktera je vyznamnéa pro zabezpeceni dulezitych spolecenskych nebo
ekonomickych éinnosti nebo pro bezpeénost v Ceské republice v rdmci konkrétnich odvétvi
(mj. energetika, vyrobni a potravinarsky prumysl, zdravotnictvi, digitalni infrastruktura,
doprava ¢i finan¢ni trhy); a zaroven

b. poskytovatel této sluzby spada pod definici stredniho nebo velkého podniku[4], pripadné se
jedna o poskytovatele vyznamného pro zabezpeceni dulezitych spolecenskych nebo
ekonomickych ¢innosti nebo pro bezpe¢nost v Ceské republice.

Konkrétni seznam sluZeb a vymezeni podminek vyznamnosti poskytovatele stanovi Utad vyhlaskou,
pricemz jeji rozsah (vzhledem k poctu sluzeb a odvétvi) jde vyznamné nad rozsah internetového
¢lanku.

Vyjma vyse uvedeného standardniho rezimu, ktery se uplatni zejména u procese sebeidentifikace
Zdakon rovnéz v souladu se smérnici NIS2 vymezuje okruh dalSich alternativnich kritérii, podle
kterych jde uréit regulovanou sluzbu.

Bez splnéni podminek velikosti podniku podle bodu b) Zakon dopadé alternativné téz na subjekty, u
nich? tak rozhodne Urad z moci uredni z divodu jejich dileZitosti pro celou spole¢nost nebo
urcité odvétvi, pricemz tak bude zkoumat v ramci spravniho rizeni - napriklad pokud se jedna o
jediného poskytovatele sluzby zasadni pro zabezpeceni dilezitych spolecenskych nebo ekonomickych
¢innosti v Ceské republice, ¢i by mohlo mit naruseni této sluzby vyznamny dopad na bezpe¢nost
Ceské republiky, vnitini poraddek nebo Zivot a zdravi.



U nékterych sluzeb Zakon dokonce nevyzaduje naplnéni bodu a) ani b). Zakon, respektive jeho
davodové zprava pritom predpoklada, ze ani sami dotéené subjekty pritom nemusi mit nezbytné
informace, zda prislu$né parametry napliuji, a tak i zde bude Urad rozhodovat z moci uredni. Do
této kategorie budou spadat sluzby:

a. jejiz naruSeni muze zpusobit zdvazny zéasah do zivota vice nez 125 000 osob, a to
prostrednictvim ohrozeni bezpecnosti Ceské republiky, vnitrniho poradku, zZivota a zdravi,
majetkové hodnoty nebo zivotniho prostredi; a

b. jejiz naruSeni muze zpusobit zavazny zasah do schopnosti poskytovat jinou regulovanou sluzbu
poskytovatele v rezimu vyssich povinnosti.

Kritéria pro urceni rezimu povinnosti

Zakon dale v souladu se smérnici NIS2 stanovi tzv. rezim poskytovatele regulované sluzby, a to
rezim vyssich a rezim nizSich povinnosti. Jazykem smérnice se pak v pripadé vyssiho rezimu
povinnosti jedna o zakladni subjekty (essential entities), u rezimu nizSich povinnosti pak o subjekty
dulezité (important entities). Poskytovatelé regulované sluzby budou do téchto reziml spadat mj. na
zékladé své velikosti, druhu regulované sluzby, poCtu uzivatelt, rizikovosti provozu ¢i jinych kritérii
podle provadéci vyhlasky.

Obecné lze rici, Ze do rezimu vysSich povinnosti spadaji takové subjekty, které jsou poskytovateli
sluzeb v ramci tzv. vysoce kritickych odvétvi a soucasné jsou velkymi podniky. Ve zbytku se pak
uplatni rezim povinnosti nizsich. Mezi zminénd vysoce kritickd odvétvi patri zejména energetika,
doprava, bankovnictvi a infrastruktura finan¢nich trhii, zdravotnictvi ¢i digitalni infrastruktura. Do
rezimu vyssSich povinnosti budou rovnéz spadat ty subjekty, které splni vySe uvedené alternativni
podminky pro registraci requlované sluzby, a které budou registrovany na zdkladé rozhodnuti Utradu
ex-offo.

Prislusny rezim ma samozrejmé pomeérné zasadni dopad na povinnosti daného subjektu, kdy
v pripadé rezimu vyssiho je téchto povinnosti prirozené vice, a naroky na rizeni kybernetické
bezpecnosti jsou obecné o néco vyssi. Mezi zékladni aspekty, které odliSuji rezim vyssich povinnosti
od rezimu povinnosti nizsich, patri:

a. rozdéleni povinnych opatieni na organizacni a technicka (v pripadé nizsiho rezimu se aplikuje
jen jedna obecna kategorie opatreni);

b. rozdéleni funkci vyznamnych pro rizeni kybernetické bezpecnosti (v pripadé nizsiho rezimu
staci urCeni pouze jedné odpovédné osoby); a

c. provadéni auditu kybernetické bezpecnosti.

Registrace u Uradu

Subjekty, které vyse zminéné regulované sluzby poskytuji, je budou muset sami identifikovat podle
naplnéni kritérii uvedenych vysSe (tzv. sebeidentifikace) a do 60 dnu ode dne, kdy ke splnéni
podminek doslo, ohlésit Uradu. V tomto sméru se pak jedné o dvoufazovy proces - nejdrive subjekt
po provedené sebeidentifikaci regulovanou sluzbu ohlasi Utadu, posléze pak Ufad provede registraci
této sluzby.

Pokud dojde k registraci ohlaSené regulované sluzby, bude mit prislusny subjekt 30 dnti ode dne



doruéeni rozhodnuti o registraci regulované sluzby na to, aby Uradu poskytl dal$i nezbytné
udaje, konkrétné (i) kontaktni tdaje (udaje o fyzické osobé opravnéné jednat za poskytovatele
regulované sluzby) a (ii) doplnujici idaje, mezi které patri mj. doménova jména, ¢isla autonomnich
systému (ASN) a rozsahy IP adres, které jsou vyuzivany k poskytovani regulované sluzby.

Samotné ohla$eni regulované sluzby a hlaseni vy$e zminénych udaji bude probihat prostrednictvim
formuldtd vypracovanych a zvefejnénych ze strany Utadu. Pro obdobné téely budou rovnéz
dostupné i dalsi formulare, mj. pro hlaseni jakychkoliv zmén regulovanych sluzeb ¢i pro zadost o
zruSeni registrace.

Zavérem

Vzhledem k povinnosti sebeidentifikace je na misté, aby subjekty pravidelné evaluovaly rozsah jimi
poskytovanych sluzeb a kritéria urceni velikosti jejich podniku, nebot s neozndmenim regulované
sluzby Utadu Zékon spojuje nejprisnéjsi sankce, které podle aktualniho znéni mohou dosahovat az do
vyse 250 000 000 K¢, nebo 2 % Cistého celosvétového obratu. Registrace regulované sluzby je pritom
prvnim krokem pro urceni dalSich specifickych povinnosti, které bude muset subjekt dodrzovat, a
které si blize predstavime v dalSich ¢lancich této série.
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[1] Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich
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k zajiSténi vysoké spolecné urovné kybernetické bezpecnosti v Unii.

[2] Ke dni publikace tohoto ¢lanku byl navrh zdkona pripraveny Narodnim uradem pro kybernetickou
a informa¢ni bezpec¢nost (déle jen "Utad") schvalen Vladou k piedloZeni do Poslanecké snémovny
Parlamentu Ceské republiky.

[3] Pokud se nejednd o osoby, které na uzemi Ceské republiky zajistuji sité nebo poskytuji sluzby
elektronickych komunikaci, na které se Zakon vztahuje bez ohledu na usazeni vzdy.

[4] Pro urceni, zdali se jedna o velky ¢i stredni podnik, se uplatni doporuceni Komise 2003/361/ES ze
dne 6. kvétna 2003 o definici mikropodnikl a malych a stfednich podniki. Zdkon soucasné vymezuje
urcité vyjimky z tohoto pravidla, dle kterych se vybrana ustanoveni tohoto doporuceni neuplatni
a/nebo se uplatni v odchylné podobé. Pro uplnost uvadime, ze v obecné roviné se bude regulace

v souladu s definici stfednich a velkych podniki tykat podniki, které zaméstnavaji 50 a vice
zaméstnancu a dosahuji ro¢niho obratu (¢i bilan¢ni sumy ro¢ni rozvahy) min. 10 miliona EUR.
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Dalsi clanky:

* Novy zadkon o kybernetické bezpecnosti: co se méni a jak se pripravit?

e Ohrozeni pobidek v modelu bez investi¢niho poradenstvi?

» Vyhrada verejného poradku a zékladni prava dle LZP EU - Otevird SDEU dvere meritornimu
prezkumu?

» Novinky z ¢eské a evropské regulace finanénich instituci za mésic duben 2025

» Novinky z ¢eské a evropské regulace financénich instituci za mésic brezen 2025

e Navrh Evropské komise na zmirnéni pravidel ESG reportingu

« Vykonatelnost nalezu financniho arbitra v zahranici, aneb stahujici se mra¢na nad investi¢nimi
Smejdy

» Novinky z ¢eské a evropské reqgulace financénich instituci za mésic unor 2025

e Ochrana advokatni ml¢enlivosti a rozhodnuti ESLP ve véci Nezeri¢ proti Bosné a Hercegoviné

» Dosavadni Uprava prestupovych transakci v rdmci svétového fotbalu

e Mohou banky sledovat uhlikovou stopu klientt na zékladé platebnich transakci?
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