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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Stav regulace kybernetické bezpecnosti v
Ceské republice ve svétle probihajici
transpozice NIS 2: Uvod

Smérnice NIS2[1] je prelomovym evropskym pravnim predpisem v oblasti kybernetické bezpecnosti,
ktery ma vyznamny dopad na postupy a povinnosti evropskych spolecnosti v oblasti kybernetické
bezpecnosti. Dal$im dulezitym evropskym pravnim predpisem v oblasti kybernetické bezpecnosti je
narizeni o digitalni provozni odolnosti (Digital Operational Resilience Act, DORA), které zavadi
harmonizovany ramec pro dohled a dozor nad rizenim rizik v oblasti informac¢nich a komunikacnich
technologii ze strany financCnich instituci a poskytovatela sluzeb IKT z rad tretich stran. Podrobné;jsi
informace o rozsahu a dusledcich narizeni DORA uvedeme v samostatném prehledu.

Ceska republika je prikopnikem v oblasti regulace kybernetické bezpecnosti s vlastnim
specializovanym zdkonem, nicméné pro sladéni s pozadavky NIS2 se narodni zdkonodarci rozhodli
prijmout zcela novy zakon o kybernetické bezpecnosti (déle jen "Zakon"), ktery se v soucasné
dobé nachazi v legislativnim procesu a mél by vstoupit v platnost ve druhé poloviné letosniho
roku[2].

Tento ¢lanek slouzi jako uvod pro nadchézejici sérii ¢lanku tykajicich se regulace kybernetické
bezpecnosti, jejimz cilem bude v prvé radé seznamit ¢tenare se zdkladnimi parametry chystaného
Zdakona, udrzet jej v obraze béhem legislativniho procesu a - jakmile budou zndmy jeho presné
parametry, blize predstavit konkrétni povinnosti.

Jaké hlavni zmény Zakon zavadi?
Rozsirena oblast piisobnosti

Oproti sou¢asnému pravnimu ramci Zakon vyznamné rozsiri okruh regulovanych subjektl v oblasti
kybernetické bezpecnosti, ktera bude nové dopadat na nova odvétvi a zaroven rozsiri ta jiz pod
regulaci spadajici. V dusledku toho se odhaduje, ze pocet regulovanych subjektu (v navrhu Zékona
zatim oznac¢ovanych jako poskytovatelé regulované sluzby) v Ceské republice vyrazné vzroste, a to ze
souCasnych priblizné 300 subjekti na odhadem az 12 000, predevs$im z rad velkych a strednich
podnikd.

Poskytovatelé regulované sluzby budou muset tuto tzv. requlovanou sluzbu sami identifikovat Ufadu,
v opa¢ném pripadé mize Urad rozhodnout z moci Utedni. Poskytovatelé regulované sluzby budou
podle své velikosti, poCtu uzivatell ¢i jinych kritérii, dale stanovenych provadéci vyhlaskou, spadat
do rezimu vyssich nebo nizsich povinnosti.

Mezi regulovana odvétvi patri (neuplny vycet):
 energetika; elektrina, ropa, zemni plyn, vodik.

» doprava; letecka, zelezni¢ni, vodni, silni¢ni;
e bankovnictvi;



infrastruktura financniho trhu;

zdravotnictvi;

digitalni infrastruktura;

e vesmir

¢ Vyroba, produkce a distribuce chemickych latek;

 Vyroba, zpracovani a distribuce potravin;

« Vyroba; zdravotnickych prostredki, pocitact, elektronickych a optickych pristroji a zarizeni,
motorovych vozidel aj.;

e digitalni poskytovatelé;

e vyzkum.

Zakladni povinnosti

Névrh Zadkona navazuje na stavajici pravidla a NIS2 a uklada poskytovatelim regulovanych sluzeb
soubor zékladnich povinnosti, kolem nichz jsou strukturovana zvlastni pravidla, a to:

1. hlaseni (kontaktnich) udaju;

2. zavadéni a provadéni bezpecnostnich opatreni;

3. hldseni kybernetickych bezpecnostnich incidentd;
4. provadéni protiopatreni; a

5. stanoveni rozsahu rizeni kybernetické bezpecnosti.

Navrh Zakona, respektive jeho provadécich vyhlasek rovnéz pocita se zvySenim odpovédnosti a
zavadéni novych povinnosti pro osoby ve vrcholném vedeni spole¢nosti, $koleni zaméstnanct Ci
zavedeni bezpecnostnich roli jako manazer ¢i architekt kybernetické bezpecénosti, coz s sebou
prinese naroky na nabor novych pracovnich sil. V neposledni radé zakon zavede nové pozadavky na
bezpecCnost v dodavatelském retézci za tcelem provérovani rizik spojenych s dodavateli
poskytovatell strategicky vyznamnych sluzeb.

Jak je jiz u transpozic zasadnich smérnic EU obvyklé, ndvrh Zakona rovnéz pocita se zavedenim
novych a vyssich forem sankci, véetné pokut pocitanych podle celosvétového obratu podniku.
Vzhledem k vysoké celoevropské priorité kybernetické bezpe¢nosti se navic ocekava, ze Utad, sdm
usilujici o zna¢né dozorové pravomoci, bude na plnéni povinnosti Zakona disledné dohlizet, véetné
provadéni Setfeni na misté, tzv. dawn raidd.

Co by nyni méla kazda spolecnost udélat?

Ocekava se, ze konkrétni povinnosti podle Zakona za¢nou na spolecnosti dopadat v prubéhu roku
2025, nicméné je na misté, aby kazda (Ceska) spolec¢nost disledné sledovala vyvoj pravni regulace.
Jiz nyni, jesté pred vstupem Zakona v platnost, 1ze provést predbézné posouzeni, zda a do jaké miry
se nova pravidla prislusné spolecnosti dotknou.

Vzhledem k tomu, ze Zakon zavede pro mnoho spole¢nosti nové povinnosti, a dosazeni souladu s nim
si vyzada znaény ¢as a zdroje, doporucujeme téz vcas vyclenit dostateCné zdroje a zajistit
poradenskou podporu - jak technického, tak pravniho charakteru.
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[1] Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich
k zajiSténi vysoké spolecné urovné kybernetické bezpecnosti v Unii.

[2] Ke dni publikace tohoto ¢lanku byl navrh zédkona pripraveny Narodnim uradem pro kybernetickou
a informaéni bezpeénost (déle jen "Utad") schvalen Vladou k piedloZeni do Poslanecké snémovny
Parlamentu Ceské republiky.
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Dalsi clanky:

e GLP-1 v potravinarstvi: ¢ekaji nas v EU ,GLP-1 friendly potraviny“?
¢ Rozhodnuti Soudniho dvora Evropské unie o predbézné otdzce - C-386/23 ze dne 30. dubna

2025 - Prolomeni zdkazu uvadét zdravotni tvrzeni tykajici se rostlinnych latek?
¢ Novinky z Ceské a evropské requlace financCnich instituci za mésic zari 2025

e Provérovani zahranicnich investic v EU: souCasny ramec, Ceska praxe a oCekavané zmeény

» Novinky z ¢eské a evropské regulace financnich instituci za mésice cervenec a srpen 2025

o Ze je jednotny patent drahy? ZaleZ{ na thlu pohledu. Celoevropskou patentovou ochranu ale
zlevnuje

e Prezkum rozhodnuti CAS vnitrostatnimi soudy Evropské unie

¢ Prdvo na soukromi vs. transparentnost firem: Kontroverze kolem evidence skute¢nych majitelt

* GDPR 2.0: Jednodussi regulace pro odvaznou a konkurenceschopnou Evropu?

 Dukladnéjsi prezkum rozhodnuti vydanych Rozhod¢im soudem pro Sport

» Novinky z ¢eské a evropské regulace financ¢nich instituci za mésic cerven 2025
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