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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Trestni odpovédnost provozovatelu
anonymnich siti

Tématem tohoto ¢lanku jsou anonymni sité a trestni odpovédnost jejich provozovatelu. Z hlediska
trestniho prava lze vést uvahu o tom, zda samotny provoz anonymni platformy, ktery neni ze své
povahy nezakonny, muze zalozit trestni odpovédnost provozovatele, s ohledem na to, Ze neni
vylouceno, Ze na téchto sitich dochézi (a to ¢asto i s védomim provozovatele sité) k trestné ¢innosti,
at uz jde o prodej drog, zbrani, ilegalni pornografie a dalsiho. Cilem tohoto ¢lanku je uvést probéhlé
pripady v zahranicCi s inspiraci v zahrani¢ni pravni Gpravé a moznym de lege navrhem na zakotveni
nového trestného ¢inu do ¢eského trestniho zakoniku.

Silk Road

Uvodem je tfeba uvést vitbec jeden z nejzndméjsich piipadl ze svéta, ktery oteviel diskuzi ohledné
otazky trestni odpovédnosti provozovatele anonymnich siti. Jedna se o americkou kauzu s Rossem
Williamem Ulbrichtem, ktery v roce 2011 zaloZil internetové trzisté Silk Road, kde bylo mozné
anonymné nakupovat a prodavat nelegalni zbozi, tedy zejména drogy, falesné doklady, software
urceny k pachani trestné ¢innosti a dalsi zakdazané komodity. Platby na téchto strankach probihaly
vyhradné v kryptoméné bitcoin, diky cemuz byly transakce do velké miry anonymizované, s ¢imz
souvisela také obtiznost prokazat totoznost stran téchto transakci.[1]

Ross William Ulbricht byl nakonec dopaden na zékladé kombinace primych a neprimych dukazi, a to
zejména digitalnich stop jako byly prispévky a komunikace na této siti a pravidelné prevody bitcoint
do svych penézenek. Soud tedy dovodil, ze Ulbricht védomé vytvoril, provozoval a ridil platformu

o technickou nebo ideovou platformu, ktera by byla zneuzita tretimi osobami - §lo o aktivni
provozovani ilegalniho podniku. Ulbricht byl nasledné v roce 2015 odsouzen na dozivoti za celkem 7
skutka: distribuce drog, distribuce drog prostrednictvim internetu, spiknuti za celem distribuce
drog, ucast na pokracujicim zlocinném spolcCeni, spiknuti za icelem pocitacového hackingu, spiknuti
za ucelem obchodu s faleSnymi doklady totoznosti a spiknuti za uc¢elem prani Spinavych penéz.
Ulbricht byl tak odsouzen za zprostredkovani (pomoc) téchto trestnych ¢ind, nikoliv za provoz
samostatnych stranek.[2]

Z dalsich pripadu, které nasledovaly, 1ze pak uvést pripad internetového trzisté AlphaBay, které
slouzilo podobné jako Silk Road k prodeji nelegéalnich komodit. V tomto pripadé doslo k odsouzeni
nejen zakladatell tohoto trzisté, ale také moderatora féra a také spravce marketingu, kteri byli
usvédCeni podobné jako v pripadé Ulbrichta z nékolika trestnych ¢inti jako bylo vedeni zlo¢inného
podniku, prani Spinavych penéz ¢i napomahani trestné ¢innosti.[3]

Némecka uprava

Na vzrustajici kyberkriminalitu v uvedené podobé jako prvni zareagovalo Némecko, ktery je
v soucasné dobé pravdépodobné jedinym statem, ktery s ucinnosti od 1. 4. 2021 zavedlo do
némeckého trestniho zakoniku, tedy Strafgesetzbuch, zkracené StGB, skutkovou podstatu trestného
¢inu Provozovdni trestnéprdavné relevantnich obchodnich platforem na internetu”. Prvni a druhy



odstavec tohoto ustanoveni § 127 StGB znéji:

,(1) Kdo provozuje na internetu obchodni platformu, jejimz ticelem je usnadnéni nebo podpora
pdchani protipravniho jedndni, bude potrestdn odnétim svobody aZ na pét let nebo penézitym
trestem, nejde-li o cin, na ktery se vztahuje prisnéjsi trest podle jiného ustanoveni. ‘Protipravnim
jedndnim’ ve smyslu véty prvni se rozumi

1. zdvazné trestné ciny,

(2) ‘obchodni platformou’ ve smyslu tohoto ustanoveni se rozumi jakdkoli virtudlni infrastruktura ve
volné pristupnych cdstech internetu a v téch cdstech internetu, kde se uplatnuji technickd opatreni k
omezeni pristupu, kterd poskytuje moznost nabizet nebo vyménovat osoby, zbozi, sluzby nebo obsah
(§ 11 odst. 3).”

V zavislosti na povaze protipravniho jednani hrozi pachateli za tento trestny ¢in odnéti svobody az na
pét let, nejedna-li se o taxativné vyjmenovana protipravni jednani ¢i o icast v organizaci, kdy hrozi
pachateli trest odnéti svobody v rozmezi od Sesti mésicl do deseti let.

Z nedavnych pripadl, kdy byl tento paragraf némeckého trestniho zadkoniku poprvé aplikovén, lze
uvést citaci rozsudku zemského soudu v Bamberku 45 KLs 640 Js 3283/22 ze dne 15.12.2023:

»~Provozovdni online platformy, na které je obchod s narkotiky v nezanedbatelném mnozstvi ustredni
soucdsti fora, je trestné jako provozovdni krimindlnich obchodnich platforem na internetu s umyslem
podporovat trestnou cinnost podle § 127 odst. 1 véta 1, véta 2 ¢. 1, (4) trestniho zdkoniku.
Rozhodujicim faktorem pro klasifikaci jako "krimindIni obchodni platforma" je to, Ze sledovany ucel v
kazdém pripadé spocivd také v poskytovdni komunikacni infrastruktury, jehoz prostrednictvim
mohou uzivatelé iniciovat a provddet své trestne relevantni transakce. Je irelevantni, zda existovaly
také jiné oblasti fora (moznd dokonce z veétsi cdsti), které se zabyvaly obecnymi, nekriminalnimi
tématy.“[4]

Navrhy de lege ferenda

Vzhledem k tomu, ze podil trestnych ¢int, které jsou spachény v kyberprostoru kazdym rokem
postupné narusta, lze predpokladat, ze také dojde ke zvySeni poctu anonymnich stranek, které budou
slouzit k usnadnéni prodeje nelegalnich komodit, pricemz nelze opomenout také tzv. bitcoinovou
kauzu z tuzemska, ve které byl obzalovany, jakozto provozovatel anonymnich stranek, odsouzen za
neopravnéné zprostredkovani prodeje psychotropni latky ve velkém rozsahu.

Lze predpokladat, ze podobné jako v pripadé bitcoinové kauzy, se bude vzdy i u dal$ich pripada
trestni sazba pro provozovatele zejména odvijet od hlavniho skutku, respektive nelegalni komodity,
kterd méla byt anonymnim prodejem zprostredkovana. Zde vSak soucasnda uprava narazi na odliSné
trestni sazby v zavislosti na tom, co mélo byt predmétem prodeje.

Tak kuprikladu pokud by skrz anonymni stranky bylo zprostredkovano Sireni pornografie ve smyslu
ustanoveni § 191 trestniho zdkoniku, hrozi zprostredkovali (provozovateli stranek) v zadkladni sazbé
trest odnéti svobody az na jeden rok, zatimco pokud by doslo ke zprostredkovani prodeje omamnych
latek, hrozi zprostredkovali dle ustanoveni § 283 odst. 1 trestniho zdkoniku trest odnéti svobody na
jeden az pét let a nakonec pokud by zprostredkovatel umoznil obchod s chranénymi volné zijicimi
zZivocCichy, tak podle ustanoveni § 299 trestniho zakoniku hrozi zprostredkovali trest odnéti svobody
az na tri roky. Takto by bylo mozné pokracovat, nicméné jiz na prvni pohled je zrejmé, ze trest pro
provozovatele anonymnich stranek se bude c¢isté odvijet podle povahy obchodu, ktery bude na svych
strankach umyslné zprostredkovavat.



Na druhou stranu cesky trestni zakonik kuprikladu vyslovné neobsahuje skutkovou podstatu
zprostredkovani prodeje zbrané ve smyslu ustanoveni § 279 trestniho zakoniku, kdy naopak bude na
takové situace treba aplikovat ustanoveni § 24 odst. 1 pism. c) trestniho zakoniku, kdy je uc¢astnikem
na dokonaném trestném cinu nebo jeho pokusu ten, kdo tumyslné ,umoznil nebo usnadnil jinému
spdchdni trestného cinu, zejména opatrenim prostredki, odstranénim prekdzek, vylakdanim
poskozeného na misto c¢inu, hliddnim pri ¢inu, radou, utvrzovdnim v predsevzeti nebo slibem prispét
po trestném cinu (pomocnik).

V tomto sméru se lze odkazat na jiz uvedeny némecky trestni zakonik, ktery zprostredkovani prodeje
shrnuje do jediného ustanoveni, pricCemz az na vyjimky stanovuje pro provozovatele téchto stranek
jednotnou trestni sazbu do péti let.

Zaver

Je treba tedy shrnout, ze je na misté otevrit diskusi ohledné sjednoceni trestani provozu anonymnich
stranek, jejichz umyslem je zprostredkovat prodej nelegalnich komodit Ci realizaci nelegalnich
aktivit. Takové zakotveni nejen prinese vétsi pravni jistotu, ale také nebude nutné prokazovat kazdy
jednotlivy trestny ¢in, ktery mél byt zprostredkovan, nybrz bude stacit prokazat, ze platforma byla
zamérné urcena ke spachdani zdvazné trestné Cinnosti a pouze s ohledem na povahu stranek bude
nasledné stanovena trestni sazba pro pachatele. Navic nelze podcenit také preventivni ucinek, ktery
odradi nékteré potenciondlni pachatele od zakladani podobnych siti.
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Dalsi clanky:

o Kauza Skender Bojku: Putativni nutna obrana optikou US

* Novela zédkona o trestni odpovédnosti pravnickych osob

» Novy zakon o zbranich a strelivu

o Détsky certifikat

e Preruseni vykonu trestu odnéti svobody ze zdravotnich davoda

» Trestnépravni odpovédnost Clenu zastupitelstva pri nakladani s nepotfebnym majetkem

o Kolize formalismu a ochrany obéti: novy piistup Ustavniho soudu k domacimu nésili

e Podminecné propusténi po novele trestniho zédkoniku

 Poruseni zdsady presumpce neviny organy ¢innymi v trestnim rizeni a ndhrada Skody za
nezakonné trestni stihani

o Trestné Ciny z nendvisti (hate crimes) ve svétle novely trestnich predpisa

e Primarni viktimizace détskych obéti sexualni trestnou ¢innosti
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