18. 5. 2017

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Trestni odpovednost spolecnosti zabyvajici se
pocitacovymi systémy

Pravnicka osoba - spoleénost ma trestnépravni odpovédnost vyplyvajici ze zakona ¢. 418/2011 Sb., o
trestni odpovédnosti pravnickych osob, v platném znéni (dale jen “TOPO”). Spolec¢nost se poruseni
odpovédnosti z TOPO dopusti, pokud fyzicka osoba, jednajici ve prospéch spolecnosti v ramci oblasti
¢innosti, se dopusti trestného ¢inu uvedeného v trestnim zakoniku[1].
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Trestné Ciny, které az do ucinnosti TOPO byly rezervovany vyhradné pro fyzické osoby, jsou
zavedeny i na pravnické osoby. Pravnicka osoba se muze dopustit vSech vypoc¢tenych trestnich
skutkovych podstat uvedenych v trestnim zékoniku, s vyjimkou trestnich skutkovych podstat
vyloucenych v ust. § 7 TOPO. Z vice jak 200 skutkovych podstat pripadaji v ivahu ty, které se
dotykaji podnikatelské ¢innosti spolecnosti. SpoleCnost zamérena na programovani tak bude v jinych
rizikovych zénach a v mozné kolizi s TOPO nez napriklad spole¢nost stavebni. V nasledujicim vykladu
zhodnotim moznou kolizi u spoleCnosti, ktera v ramci své ¢innosti nakladaji s pocitacovymi systémy

s akcentem na software a licence.

Vznik odpovédnosti

Aktivaci odpovédnosti vyplyvajici z TOPO musi v prvopocatku vzdy zpusobit fyzicka osoba, tedy
nejpravdépodobnéji zaméstnanci spolecnosti, ale v ivahu pripadaji i jinak povérené osoby,
subdodavatelé ¢i osoby zastavajici funkci statutarniho organu. Podstatna je skutec¢nost, a zaroven i
jeden z predpokladu vzniku odpovédnosti dle ust. § 8 odst. 1 TOPO, aby jednani bylo pricitatelné
pravnické osobé, tedy bylo ¢inéno v zajmu nebo v ramci Cinnosti spole¢nosti. Za ¢innost spolec¢nosti
neni povazovana jen podnikatelska Cinnost zapsané v obchodnim rejstriku, ale i jinad ¢innost, ktera
souvisi s ¢innosti a je ¢inéna v zajmu spolecnosti.

Nezridka vyuzivaji zaméstnanci (programatori) software ziskany na zékladé volné licence[2]. Na
platformé tohoto software pak programatori pracuji a programovanim dalSich funkci pretvari
software v novy produkt, ktery je dale spolecnosti bud komercializovan nebo plni jinou funkci. Takto
nove vytvoreny software se stdva zameéstnaneckym dilem. Préavnické osoba - spole¢nost v tomto
pripadé odpovida jednak za dodrzovani open-source licence[3] origindlniho softwaru a dale za
dusledky vysledného, nové vytvoreného software ¢i pocitacového systém. Spolecnost se dostava do
rizikové zony naplnéni skutkové podstaty porusovani autorského praval[4] a neopravnéného pristupu
k pocitacovému systémul[5].

Umluva o pocita¢ové kriminalité
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Mezinarodni Umluva o pocitacové kriminalité[6], kterd definuje pocitacovy zlo¢in, kvalifikuje jej a
urcuje prosttedky pro jeho potirani, byla Ceskou republikou ratifikovéna a od prosince 2013 je
zévaznd. V ¢lanku 12 odst. 1 Umluvy je stanovena trestni odpovédnost pravnickych osob nasledovné:
Kazda strana prijme takova legislativni a jind opatreni, kterd budou nezbytna k tomu, aby zajistila, ze
pravnickd osoba mize byt u¢inéna odpovédnou za trestny ¢in ustaveny podle této Umluvy, spachany
v jeji prospéch jakoukoli fyzickou osobou, ktera v ni ma vedouci postaveni, at jiz jedna samostatné
nebo jako Clen organu této pravnické osoby, na zadkladé: (a) pravomoci jednat navenek jménem
pravnické osoby; (b) pravomoci prijimat rozhodnuti jménem prévnické osoby; (c) pravomoci
vykonavat kontrolu v rdmci pravnické osoby.

Pravomoc ¢eskych soudd je zaloZena dle ¢lanku 22 Umluvy na zékladé teritoriality, tedy mista, kde je
trestny ¢in spachéan.

V ¢lanku 2 je pak definovana skutkova podstata nezdkonného pristupu[7], v ¢clanku 5 skutkova
podstata zasahovani do systému[8] a v clanku 10 poruseni autorského prava[9]. Hmotnépravni obsah
zminénych Clanku je Citelny v trestnim zdkoniku, jak bude popséano nize.

Skutkova podstata z trestniho zakoniku - poruseni autorského prava

V pripadé licenci na software je nezbytné seznamit se podrobné s licené¢nimi podminkami, které se
obc¢as mechanicky potvrzuji a nezamysli se mozny dusledek akceptovanych licen¢nich podminek.
Konkrétni licencni podminky mohou totiz obsahovat klauzule o specialni odpovédnosti, podminky
modifikace a rozsirovani, vyhradu rozhodného prava, podminky mozného ucastenstvi na zisku... atp.
Nedodrzenim muze dojit k poruseni norem autorského prava podle mezinarodni smlouvy nebo podle
jiného pravniho radu.

Skutkova podstata z trestniho zakoniku - neopravnény pristupu k pocitacovému systému

Neopravnéného pristupu k pocitaCovému systému se mize dopustit vysledny pocitacovy systém a
jeho funkce. Odpovédnost za tento dusledek vici tretim osobdm prvotné lezi na spolecnosti. Mnohé
sofistikované pocitacové systémy funguji autonomné a zpracovavaji informace bez vnéjsi kontroly a
tedy i bez potrebné autorizace a opravnéni. Takto zpracovavanymi daty mohou byt i osobni udaje Ci
obchodni tajemstvi, coz je zakonem zakdazano. V této souvislosti pripada v vahu i nevyzadané
posilani zprav tzv. spamming, pokud pocitacovy systém takovou funkci derivuje. DalSimi
souvisejicimi klicovymi slovy jsou terminy spyware, cookies, ransomware a dalsi. Dodejme, Ze v praxi
byva bézné servis a udrzba pocitacovych systému provadén na zakladé tzv. remote control, kdy
dochézi ke vzdalenému ovladani serveru nebo pocitace klienta a riziko zneuziti dat tu fakticky je
vzdy.

Preventivni opatreni

Podle znéni zakona TOPO[10] nevznikne odpovédnost pravnické osoby, pokud prokaze, ze ucinila
preventivni kroky a prijala v tomto smyslu odpovidajici opatieni. Takovym opatfenim muze byt
zejména odborné provedena pravni analyza dotCenych smluv a licenci, aby se tak minimalizovalo
riziko spachani trestného cinu ¢i poruseni autorského prava a zavcas provedla naprava. DalSim
vhodnym opatrenim mize byt vnitini organizace spoleCnosti s danou strukturou kompetenci,
systémem odpovédnosti za konkrétni cinnosti, primérena limitace pravomoci a u¢inné nastavena
zpétna kontrola.
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[1] Zékona ¢. 40/2009 Sb., trestni zakonik

[2] Nejznaméjsimi jsou tzv. GNU General Public License, ¢esky ,vSeobecna verejna licence GNU*“

[3] U nejzékladnéjsich open-source licenci (Apache, MIT) je dana mj. povinnost zachovat zdrojovy
kdd vzdy volny, tedy garantovat stejné podminky ostatnim, na zakladé kterych uzivatel nabyl préavo

k licenci open-source.

[4] Ust. § 270 zékona €. 40/2009 Sh., trestni zakonik

[5] Ust. § 230 zakona €. 40/2009 Sh., trestni zakonik

[6] Anglicky Convention on Cybercrime, kterd byla sjedndna na pudé Rady Evropy v roce 2001. Vysla
pod ¢. 104/2013 Sbh.m.s.

[7] CL. 2 Umluvy: Kazda strana pfijme takovéa legislativni a jind opatteni, kterd budou nezbytna k
tomu, aby podle jejich vnitrostatnich pravnich predpist byl trestnym Cinem, pokud je spachan
umyslné, neopravnény pristup k celému pocitacovému systému nebo jeho jakékoli ¢asti. Strana muze
stanovit, Ze bude povazovat tento ¢in za trestny, jen pokud je spachan porusenim bezpec¢nostnich
opatreni, s imyslem ziskat pocitacova data nebo s jinym neCestnym tumyslem, nebo ve vztahu k
pocitacovému systému, ktery je spojen s jinym pocitacovym systémem.

[8] CL. 5 Umluvy: Kazd4 strana prijme takova legislativni a jind opatteni, kterd budou nezbytna k
tomu, aby podle jejich vnitrostatnich pravnich predpist bylo trestnym ¢inem, pokud je spachano
umyslné, neopravnéné zavazné omezeni funkcnosti pocitacového systému vkladanim, prenasenim,
poskozenim, vymazanim, snizenim kvality, pozménénim nebo potlac¢enim pocitaCovych dat.

[9] CL. 10 Umluvy odst. 1. Kazd4 strana prijme takova legislativni a jiné opatieni, kterd budou
nezbytna k tomu, aby podle jejich vnitrostatnich pravnich predpisa bylo trestnym ¢inem poruseni
autorského préava, jak je definovano pravnimi predpisy této strany podle zavazku, které prijala na
zékladé Parizské revize z 24. Cervence 1971 Bernské Umluvy o ochrané literdrnich a uméleckych dél,
Dohody o obchodnich aspektech prav k dusevnimu vlastnictvi a Smlouvy Svétové organizace
dusevniho vlastnictvi (WIPO) o pravu autorském, s vyjimkou jakychkoli osobnostnich prav
stanovenych témito tmluvami, pokud jsou tyto ¢iny spachany
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zameérné, v komerénim meéritku a prostrednictvim pocitacového systému.

2. Kazda strana prijme takova legislativni a jina opatreni, ktera budou nezbytna k tomu, aby podle
jejich vnitrostatnich pravnich predpist bylo trestnym Cinem poruseni prav souvisejicich s pravem
autorskym, jak jsou definovana pravnimi predpisy této strany podle zavazku, které prijala na zakladé
Mezinarodni tmluvy o ochrané vykonnych umeélci, vyrobcl zvukovych snimku a rozhlasovych
organizaci (Rimské4 imluva), Dohody o obchodnich aspektech prav k dusevnimu vlastnictvi a
Smlouvy WIPO o vykonech vykonnych umeélct a o zvukovych zdznamech, s vyjimkou jakychkoli
osobnostnich prav stanovenych témito tmluvami, pokud jsou tyto ¢iny spachany zamérné, v
komercnim méritku a prostrednictvim pocitaCového systému.

3. Strana si muze vyhradit pravo nestanovit trestni odpovédnost podle odstavct 1 a 2 tohoto ¢lanku v
omezeném rozsahu okolnosti, pokud jsou dostupna jind uc¢inna napravna opatreni a pokud tato
vyhrada n

[10] Zakona €. 418/2011 Sb., ust. § 8 odst. 5: Pravnicka osoba se trestni odpovédnosti podle odstavcu
1 az 4 zprosti, pokud vynalozila veskeré tusili, které na ni bylo mozno spravedlivé pozadovat, aby
spachani protipravniho ¢inu osobami uvedenymi v odstavci 1 zabranila.

ze z 24. Servence 1971 Bernské Umluvy o ochrané literdrnich a uméleckych dél, Dohody o
obchodnich aspektech prav k dusevnimu vlastnictvi a Smlouvy Svétové organizace dusevniho
vlastnictvi (WIPO) o pravu autorském, s vyjimkou jakychkoli osobnostnich prav stanovenych témito
umluvami, pokud jsou tyto ¢iny spachany

zamérné, v komercnim méritku a prostrednictvim pocitacového systému.

2. Kazda strana prijme takova legislativni a jind opatreni, ktera budou nezbytna k tomu, aby podle
jejich vnitrostatnich pravnich predpist bylo trestnym Cinem poruseni prav souvisejicich s pravem
autorskym, jak jsou definovana pravnimi predpisy této strany podle zévazki, které prijala na zakladé
Mezinarodni tmluvy o ochrané vykonnych umeélcti, vyrobca zvukovych snimka a rozhlasovych
organizaci (Rimskéa timluva), Dohody o obchodnich aspektech prav k du$evnimu vlastnictvi a
Smlouvy WIPO o vykonech vykonnych umélct a o zvukovych zaznamech, s vyjimkou jakychkoli
osobnostnich prav stanovenych témito imluvami, pokud jsou tyto Ciny spachany zdmérné, v
komercnim méritku a prostrednictvim pocitaCového systému.

3. Strana si muze vyhradit pravo nestanovit trestni odpovédnost podle odstavct 1 a 2 tohoto ¢lanku v
omezeném rozsahu okolnosti, pokud jsou dostupna jina ic¢inna napravna opatreni a pokud tato
vyhrada n

[10] Zékona €. 418/2011 Sb., ust. § 8 odst. 5: Pravnicka osoba se trestni odpovédnosti podle odstavcl
1 az 4 zprosti, pokud vynaloZzila veskeré tusili, které na ni bylo mozno spravedlivé pozadovat, aby
spachani protipravniho ¢inu osobami uvedenymi v odstavci 1 zabranila.

[x] Aktualizace textu 18.5.2017
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Dalsi clanky:

 Kauza Skender Bojku: Putativni nutné obrana optikou US

* Novela zdkona o trestni odpovédnosti pravnickych osob

e Novy zadkon o zbranich a strelivu

o Détsky certifikat

» PreruSeni vykonu trestu odnéti svobody ze zdravotnich duvoda

e Trestnépravni odpovédnost Clent zastupitelstva pri nakladani s nepotrebnym majetkem
« Kolize formalismu a ochrany obéti: novy pristup Ustavniho soudu k domécimu ndsili

e Podminecné propusténi po novele trestniho zdkoniku

 Poruseni zdsady presumpce neviny organy ¢innymi v trestnim rizeni a ndhrada Skody za
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nezakonné trestni stihani

o Trestné Ciny z nendvisti (hate crimes) ve svétle novely trestnich predpisa
e Primarni viktimizace détskych obéti sexudlni trestnou ¢innosti
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