Trestni postih DoS/DDoS utoku

V pravni teorii i praxi vyvstava otdzka, zda kybernetické utoky typu DoS ¢i DDoS je mozné povazovat
jako trestny ¢in. Ackoliv je DoS/DDoS utok obecné povazovan za formu kyberkriminality, je vibec
mozné takovy typ utokl postihovat dle ¢eského trestniho zdkoniku?

Dle policejnich statistik je zcela evidentni narust pocitacové kriminality[1], kdy typickym utokem
razenym mezi formu pocitacové kriminality je pravé atok typu DoS/DDoS.

DoS (Denial of Service) predstavuje kyberneticky utok typu odepreni sluzby, pri kterém dojde k
zahlceni cilového serveru vyslanim obrovského mnozstvi pozadavku. Cilovy server pak neni schopen
takové mnozstvi dat zpracovat a dochdzi k jeho pretizeni, nefunkcnosti a nedostupnosti sluzby u
ostatnich opravnénych uzivatelll. Pfi tomto typu utoku v$ak fakticky nedochézi k priniku Gtoc¢nika do
cilového systému, resp. utoCnik neziskdva moznost data ziskat Ci s daty. RozSirenou variantou ttoku
je pak DDoS (Distributed Denial of Service), kdy k utoku nedochdzi z jednoto pocitace, ale z vétSiho
mnozstvi pocitacovych systému. DoS a DDoS (souhrnné oznaceny jako (D)DoS) tak predstavuji dva
zékladni typy kybernetickych tokd, které jsou zaméreny na znepristupnéni sluzby.

Trestnépravni kvalifikace utoku typu (D)DoS neni bohuZzel z pohledu ¢eského trestniho zakoniku
zcela jednoznacnd, coz ostatné dokazuje také postup organt ¢innych v trestnim rizeni, které maji
tendenci véc odkladat s tim, Ze se nejedna o trestny Cin. Tato nejednoznacnost vyplyva z pomérné
nestastné formulovanych skutkovych podstat trestného Cinu neopravnéného pristupu
k pocitacovému systému a nosicCi informaci ve smyslu ust. § 230 odst. 1 a 2 trestniho zdkoniku.

Ceské republika je od roku 2013 vazédna Umluvou o poéitacové kriminalité (dale jen , Umluva“)[2].
Dle této Umluvy musi smluvni staty prijmout takova legislativni a jina opatfeni, kterd budou
nezbytna k tomu, aby podle jejich vnitrostatnich pravnich predpistu bylo trestnym ¢inem, pokud je
spachano umyslné, neopravnéné poskozeni, vymazani, snizeni kvality, pozménéni nebo potlaceni
pocitacovych dat.[3] Pravé pod pojem ,potlaceni pocitacovych dat” je treba podradit (D)DoS utoky.
Strany Umluvy jsou dale povinny pfijmout takova legislativni a jind opatfeni, kterd budou nezbytna k
tomu, aby trestné ¢iny ve smyslu Umluvy bylo moZno potrestat iéinnymi, pfimérenymi a odrazujicimi
tresty, véetné trestu odnéti svobody.[4] Je tedy evidentni, Ze ve smyslu Umluvy, kterou je Ceska
republika vazana, jsou (D)DoS utoky povaZovany za trestné ciny.

Trestni postih (D)DoS utoku pak vyzaduje také smérnice Evropského parlamentu a Rady ¢.
2013/40/EU ze dne 12.3.2013. Dle této smérnice ¢lenské staty prijmou nezbytna opatreni k zajisténi
toho, aby imysIné a neopravnéné zavazné naruseni nebo preruseni fungovani informacniho systému
vlozenim pocitacovych tdaju ¢i jejich prenosem, poSkozenim, vymazanim, znehodnocenim,
pozménénim, potlacenim nebo znepristupnénim bylo trestnym ¢inem, a to alespon tehdy, pokud se
nejednd o méné zavazny pripad.[5] (D)DoS utok pak ve smyslu této smérnice predstavuje preruseni
fungovani informacéniho systému potlacenim nebo znepristupnénim.

Je vSak predmétem polemiky, zda i soucasné znéni trestniho zdkoniku umoznuje postihovat pachani
téchto utoku tak, jak vyzaduji shora zminéné mezindrodni zévazky. Utoénik pti (D)DoS ttoku miZe
naplnit skutkovou podstatu trestného ¢inu neopravnéného pristupu k pocitacovému systému a nosici
informaci dle ust. § 230 odst. 2 pism. b) trestniho zadkoniku, podle kterého se trestného ¢inu dopusti
ten, kdo ziska pristup k pocitacovému systému nebo k nosici informaci a data ulozena v pocitacovém
systému nebo na nosici informaci neopravnéné vymaze nebo jinak zni¢i, poSkodi, zméni, potlaci, snizi
jejich kvalitu nebo je ucini neupotrebitelnymi. Uvedena skutkova podstata vyzaduje, aby utocnik
ziskal pristup k pocitatovému systému, coz vSak neodpovidd pozadavkim Umluvy a smérnice, které



za trestné povazuji umyslné jednani spocivajici v potlaCeni ¢i znepristupnéni pocitacovych dat bez
pozadavku ziskani pristupu k systému. Pri (D)DoS utocich ttocnik pristup k systému neziskava v tom
smyslu, ze by data v sytému mohl ziskat, pozménit ¢i jinak s nimi nakladat. Na prvni pohled by se
tedy mohlo dojit k zavéru, ze tyto Gtoky dle citovaného ustanoveni postihnout nelze pravé z duvodu
absence pristupu k pocitacovému systému.

(D)DoS tutoky za trestny Cin dle trestniho zakoniku nepovazuje ani Cast pravni védy. Napriklad Jan
Kolouch uvéadi, ze ,zrejmé diky neznalosti technické stranky véci ¢i diky potrebé pravniho popsani
jednani, které ma povahu DoS ¢i DDoS tutoki, doslo ke vzniku pravni normy, kterd v praxi postih za
provedeni utoku DoS ¢i DDoS neumoznuje.[6] Uvedeny nazor je také prebiran policejnimi organy pri
vySetrovani trestnych ¢int, kdy ze strany policie nejsou (D)DoS utok povazovany za trestny ¢in.
Dokonce se Ize setkat s odiivodnénim policejniho organu, ze (D)DoS ttok nejen neni trestnym ¢inem,
ba dokonce nejde ani o jednani protipravni. Takovéto pravni posouzeni, které vylucuje posouzeni
(D)DoS utoku jako trestny ¢in, povazuji za zcela nespravné. Ostatné za DDoS utoky ¢i pokus o DDoS
utok jiz byly ¢eskymi soudy utocCnici pravomocné odsouzeni.

Tak napriklad doslo k odsouzeni pachatele za DDoS ttok na internetové stranky Uradu vlady[7] ¢i za
pokus DDoS tutoku na internetové stranky Ceské strany socidlné demokratické[8]. Ve druhém
pripadé rozhodoval také Nejvyssi soud, ktery uzavrel, ze skutkova zjiSténi popisujici pokus o
provedeni DDoS tutoku vystizné obsahuji vSechny znaky trestného ¢inu neopravnéného pristupu k
pocitacovému systému a nosici informaci.[9] Soudy v tomto pripadé povazovaly za naplnéni znaku
pristupu k poc¢itacovému systému to, ze by Gtocnik prekonal bezpecnosti opatreni, a pravé tim ziskal
pristup k pocitaCovému systému. Jinak receno, pokud by uto¢nik neprovedl DDoS tutok, neprekonal
by bezpecnostni opatreni serveru, pak by vibec nemél pristup k poc¢itacovému systému nad ramec
standardniho uziti ze strany béznych uzivatelu. Tento zavér je dle mého nazoru spravny a odpovida
také mezindrodnim zdvazkim k trestdni (D)DoS ttoka.

Pro doplnéni Ize uvést, ze pri provedeni (D)DoS utoku bude témér vzdy naplnéna zvlasté pritézujici
okolnost podminujici pouziti vyssi trestni sazby dle ust. § 230 odst. 3 pism. a) ¢i b) trestniho
zékoniku, nebot imyslem tto¢nika v tomto pripadé je omezeni funkCnosti systému, popr. zpusobeni
Skody provozovateli.

Lze uzavrit, ze i presto, Ze z Cisté jazykového vykladu prislusnych ustanoveni trestniho zakoniku
neplyne, zZe by utoky typu (D)DoS trestni zakonik postihoval, nebot vyZaduje ziskani pristupu
k pocitacovému systému, ktery v uzsim slova smyslu pachatel neziskava, je treba tyto utoky
postihovat dle ust. § 230 odst. 2 pism. b) trestniho zdkoniku. Za neopravnény pristup je treba
povazovat pravé prekonani bezpecnostnich opatreni, které by mély (D)DoS ttokum branit. De lege
ferenda 1ze vSak jednoznac¢né doporucit Upravu €i rozsireni skutkovych podstat tak, aby postih
(D)DoS utoku jednoznac¢né odpovidal mezinarodnim zévazkum a také faktickému zplsobu provedeni
(D)DoS utoku.
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Dalsi clanky:

¢ Pravni novinky v roce 2025, ¢ast ¢tvrta - implementace nové definice doméciho nasili

¢ Pravni novinky v roce 2025, ¢ast treti - zmény v oblasti verejnych zakazek a v trestnim pravu

o K aplikaci zdsady in dubio pro reo v ramci rizeni o povoleni obnovy trestniho rizeni

 Trestny ¢in poskozeni véritele

e Pravni novinky v roce 2025, ¢ast druhd - Zména v obsazeni soudl, Uprava psychoaktivnich
latek a zmény v pracovnim pravu

¢ Pozvanka na valnou hromadu akciové spolecnosti

e Sugestivni a kapci6zni otdzky pri vyslechu v trestnim rizeni

e Obecné k prezkumu ukonu policejniho orgdnu

e K ochrannému rozsahu norem v § 220 a 221 trestniho zakoniku, aneb koho a pred jakou Gjmou

zakon vlastné chrani
e Splnéni zékonnych predpokladu pro vzeti do tzv. Gtékové vazby se zamérenim na cizince
zadrzené v CR
v 0 v 7 v Ve Ve
e Co vSechno muze byt poplasnd zprava
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