25.9.2015

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Trvajici spravni delikty v oblasti bezpecnosti
osobnich udaju

V dobé rozsahlé kumulace osobnich a citlivych tdaju nejruznéjsiho druhu byva pravidelné
sklonovana otazka jejich zabezpeceni. K tomu bezesporu nestaci vynalozeni financnich prostredka na
pocitacové softwary a sluzby externich bezpecnostnich spole¢nosti. Z dlouhodobé perspektivy
nékteri spravci a zpracovatelé osobnich tdaju neplni povinnosti pri zabezpeceni shromazdovanych
dat. Nabizi se proto zamysleni nad tim, za jakych okolnosti se stavaji puvodci (nejen) trvajicich
spravnich delikta. Tento ¢lanek se v navaznosti na recené zaméruje na tzky segment rezimu
spravniho trestani dle zdkona o ochrané osobnich daju ve vztahu k poruseni bezpecnosti osobnich
udaju.

Problematika trvajicich spravnich deliktu je tématem tradi¢né rozebiranym judikaturou ¢eskych
soudu i akademickym prostredim. K jejimu popséni a vykladu prispéla rada publikaci a odbornych
textl nejen v roviné obecné[1], ale téz ve specifickych pripadech stanovenych zvlastnimi pravnimi
predpisy.[2] K nim nepochybné patii také zakon ¢. 101/2000 Sb., o ochrané osobnich tdaju a o
zméné nékterych zékonu, ve znéni pozdéjsich predpisu.

Na prvni pohled by se mohlo zdat, Ze zabezpeceni dat a informaci je predevsim ikolem IT oddéleni.
Paradoxné vSak k unikim dokumentl a material obsahujicich osobni udaje dochazi az prilis ¢asto
vlivem selhani lidského faktoru. Mam tim na mysli zejména nedostate¢né proskoleni zaméstnancu
ohledné zachazeni se svérenymi pracovnimi prostredky (notebooky, USB disky, Cipové karty),
ukladani listin ve verejné pristupnych prostorach, sdileni prihlasovacich udaji apod. Pritom jde v
ramci kazdodennich ¢innosti o snadno odstranitelné nedostatky. Rezignace na prijeti adekvatnich
bezpecnostnich opatreni nejenze zvyS$uje pravdépodobnost uniku dat, spravce osobnich tdaju za
takovych okolnosti soucasné porusuje povinnosti plynouci praveé ze zakona o ochrané osobnich
udajl. Z hlediska eventuéalniho ukladani sankci pak bude nesc¢etnékrat odpovédny za trvajici spravni
delikt. Zminénd ,trvalost” deliktniho jednani mnohdy nemusi byt v praxi okamzité rozpoznatelna, je
vSak stézejni pro celkovou pravni kvalifikaci ¢inu a posouzeni odpovédnosti spravce Ci zpracovatele
osobnich udaju.

Trvajici spravni delikty v judikature Nejvyssiho spravniho soudu

Vzhledem k roztriSténosti pravni Gpravy spravniho préva a neexistenci jednotné kodifikace spravnich
delikt, predstavuje koncept trvajiciho spravniho deliktu do zna¢né miry odraz soudcovské tvorby
prava. V souladu s pozadavkem na jednotnost pravniho radu v oblasti verejnopravniho trestani, a to
at uz trestniho ¢i spravniho, je trvajici spravni delikt odvozovan z judikatorniho vymezeni trvajiciho
trestného ¢inu.

Pro prehlednost si pripomenme, ze pravni teorie z hlediska ¢asového tuseku, v némz byl trestni ¢in
spachén, rozliSuje trestné Ciny pokracujici, trvajici a hromadné. K jejich spoleCnym znaktm patri
predevsim prvek dlouhodobosti. V pripadé trvajiciho trestného ¢inu se aspekt dlouhodobosti
projevuje udrzovanim protipravniho stavu, priCemz spolecenska skodlivost takového jednani narusté
s dobou trvani.[3] Judikatura Nejvyssiho spravniho soudu trvajici trestné ¢iny popisuje nasledovné:
,Irvajici trestny ¢in byvd pravidelné charakterizovadn jako cin, jimz pachatel vyvold protiprdvni stav,
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ktery posléze udrzuje, anebo cin, kterym pachatel udrzuje protiprdvni stav, aniz zdkon vyzaduje, aby
jej téz vyvolal. Zdkon zde postihuje prave udrzovani protipravniho stavu. Trvajici trestné ciny se
posuzuji jako jediné jedndni, které trva tak dlouho, dokud pachatel udrZuje protiprdavni stav; jde tedy
o jediny skutek a jediny trestny cin, ktery je ukoncen teprve okamzikem odstranéni protiprdavniho
stavu.“[4]

Uvedené teze se primérené promitaji do sféry spravniho prava a jsou vyuzity i pro potreby spravniho
trestani. Jinymi slovy neexistence specifické pravni Gpravy rezimu spravniho trestani je pro tyto
ucely vyplnovana judikatorni praxi. V oblasti spravniho trestani se tudiz primérené pouziji zékladni
principy trestniho prava, zejména v téch pripadech, kde neexistuje aplikovatelna pravni tprava.
Ostatné také z rozsudku Nejvyssiho spravniho soudu ze dne 31. 05. 2007, ¢j. 8 As 17/2007 - 135
plyne: ,Trestnost spravnich delikti se ridi obdobnymi principy jako trestnost trestnych ¢inil.” Lze
proto uzavrit, ze pro trestnost spravnich deliktu plati obdobné principy a pravidla jako v pripadé
trestnych ¢ind.[5]

VySe jsme uvedli, Ze k charakteristikam trvajicich deliktt radime dlouhodobost, respektive jejich
trvajici stav, ktery odpovida znakim skutkovych podstat vymezenych prislusnymi predpisy. Pro
ilustraci uvedme napriklad trvajici trestné ¢iny omezovani osobni svobody[6] nebo zanedbani
povinné vyzivy[7] dle zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist.
Presuneme-li se do oblasti spravniho prava, na useku zivotniho prostredi jde Casto o trvajici spravni
delikty provozu zarizeni bez zdkonného opravnéni nebo souhlasu.[8] Pri posuzovani ochrany
hospodarské soutéze muze dojit ke spachani spravniho deliktu uzavreni dohody mezi soutéziteli o
primém nebo neprimém urceni cen atd.[9]

Vyhodnoceni deliktu jako trvajiciho spravniho deliktu s sebou nese i dalsi dusledky. Typicky dojde k
vylouceni posouzeni takového jednani jako soubéhu spravnich delikta (jde o tzv. zdanlivy
soubéh).[10] Problémy v praxi pri posuzovani trvajicich spravnich delikt pak v disledku jejich
dlouhodobého charakteru mohou nastat vlivem zmény pravni Gpravy. Paklize subjekt kona v urc¢itém
casovém useku cCinnost, ktera se nasledné stane novelizaci zakonodarce trestnou, lze
potencionalniho pachatele trestat za udrzovani protipravniho stavu pouze za predpokladu, ze ¢ast
jednani spachana za Gcéinnosti drivéjsi pravni ipravy byla rovnéz trestna. Specifickou kategorii
majici podstatny dopad pro kvalifikaci véci je pak samoziejmé vliv na béh promlceci lhty.

Posouzeni béhu promlceni

Béh promlceci lhuty trvajicich spravnich deliktt se odviji od okamziku ukonceni protipravni ¢innosti,
tj. od okamziku odstranéni stavu, jehoz udrzovani je znakem deliktu.[11] U fyzickych osob se v tomto
sméru uplatni jednoletd promlceci doba regulovand ustanovenim § 20 zédkona ¢. 200/1990 Sh., o
prestupcich, ve znéni pozdéjsich predpisu.[12] V pripadé fyzickych osob podnikajicich a osob
pravnickych na tseku bezpec¢nosti osobnich udaju je nutné ridit se ustanovenim § 46 odst. 3 zakona o
ochrané osobnich udaji, které stanovi: ,Odpovédnost pravnické osoby za spravni delikt zanikad,
jestlize spravni orgdn o ném nezahdjil rizeni do 1 roku ode dne, kdy se o ném dozvédél, nejpozdéji
vsak do 3 let ode dne, kdy byl spdchdn.” Pri posuzovani trvajicich jinych spravnich delikta tak u
pravnickych osob pocina objektivni proml¢eci lhiita bézet az od ukonc¢eni protipravni ¢innosti,
pricemz delikt se promlcuje nejpozdéji do tri let od jeho ukonceni. U trvajiciho prestupku fyzické
osoby nastava situace analogicka s vyjimkou krat$i jednoroc¢ni lhity.[13]

Névodem pro zhodnoceni, zda predmétné jednani nabyva charakteru trvajiciho spravniho deliktu,
bude predevs$im analyza jeho zaniku. Vét$inou pujde o skutky, které po pripadné ulozené sankci
nadale odporuji prislusnym normam. Ad absurdum by za takovych okolnosti skodliva ¢innost stale
pokracovala, jiz by ovSem nebylo mozné ji déle postihovat. Klasickym prikladem citovanym teorii a
praxi soudu je uzivani stavby bez kolaudac¢niho rozhodnuti. Béh promlceci lhuty se pravé proto vaze
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na odstranéni protipravniho stavu. Paklize dochdazi ze strany pachatele k udrzovani protipravniho
stavu po ulozeni sankce ze strany spravniho organu, jedna se o trvajici spravni delikt novy, pricemz
nevznikd prekazka véci rozhodnuté. Nejvyssi pravni soud v daném kontextu mimo jiné dovodil:
»Pokud je vsak po ulozeni sankce protipravni stav i naddle udrZovdn a trvajici delikt trvd ddle,
nejednd se z hlediska totoznosti skutku o skutek shodny, nybrz o skutek novy, za ktery Ize ulozit dalsi
sankci. Existuje zde sice totoZny pachatel i protipravni stav, odlisnost je vsak ddna ¢asovym

obdobim, po které delikt trvd a za které je sankce ukldddna.“[14]

Spravni trestani v oblasti bezpecnosti osobnich udaju

Vyvolani stavu, ktery zaklada trvajici spravni delikt, muzZe zapricinit jak jednani komisivni (tzn.
aktivni pri¢inéni pachatele), tak jednani omisivni (tzn. zptisobené opomenutim). Samotné udrzovani
protipravniho stavu je pak mnohdy zplisobeno opomenutim, nebot pachatel zavadny stav neodstrani.

Ilustraci zminéného deliktu v rezimu zakona o ochrané osobnich daju predstavuje ustanoveni § 45
odst. 1 pism. h), ktery muze byt trvajicim jinym spravnim deliktem, a to az do okamziku, dokud
nebude bezpecnost osobnich udaji radné zajisténa [obdobné ustanoveni § 44 odst. 2 pism. h)
vztahujici se na postih fyzické osoby]. Dana norma stanovi, ze se pravnicka osoba nebo fyzicka osoba
podnikajici podle zvlastnich predpist jako spravce nebo zpracovatel dopusti jiného spravniho deliktu
tim, Ze pri zpracovéani osobnich idaju neprijme nebo neprovede opatreni pro zajiSténi bezpecnosti
zpracovani osobnich tdaji. Porusi tak svou povinnost upravenou ustanovenim § 13 zédkona o ochrané
osobnich udaju. Uvedené se ovSem vztahuje pouze na takové osobni udaje, nad nimiz ma spravce
vliv. Znakem skutkové podstaty trvajiciho spravniho deliktu je mimo jiné udrzovani protipravniho
stavu ze strany pachatele v postaveni spravce, pripadné zpracovatele, osobnich udaji. Z fe¢eného
jednoduse dovodime, ze pachatel musi disponovat moznosti stav odstranit. Chybi-li aspekt
bezprostredniho vlivu spravce udaju nad danym jednénim, nebude zpravidla mozné hovorit o
trvajicim spravnim deliktu.

Ustanoveni § 13 zédkona o ochrané osobnich udaji predpoklada, ze spravce a zpracovatel zajisti
takova opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pristupu k osobnim udajum,
k jejich zméné, zniCeni Ci ztraté, neopravnénym prenosum, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich udajli, priCemz uvedend povinnost plati téZ po
ukonceni zpracovani osobnich udaju. Predvidana opatfeni se logicky budou liSit v zavislosti na
velikosti subjektu (tzn., odlisné je treba pristupovat k obchodni korporaci zpracovavajici osobni udaje
tisict zakaznikl ve srovnani s drobnym zivnostnikem s desitkou klientt1), objemu zpracovavanych dat
a dalSich aspektech. Zasadni pro konstatovani, zda subjekt porusil danou povinnost, je jiz vznik
rizika ohrozeni bezpecnosti osobnich daju. K samotné ztraté tedy ve skutecnosti vubec dojit
nemusi.[15] Zakon o ochrané osobnich udaji pocita s moznosti liberace ve vztahu k pravnickym
osobam a fyzickym osobam podnikajicim, které se zprosti odpovédnosti, prokdazi-li vynalozeni
veskerého tsili k zabranéni poruseni pravni povinnosti.[16]

Modelova situace naruseni bezpecnosti osobnich udaji - ohrozeni ¢i ztrata dokumentace
obsahujici osobni udaje

V pripadech poruseni povinnosti pri zabezpeceni osobnich udaji prirozené nemusi jit o trvajici
spravni delikt vzdy. Shodné tak k trvajicim spravnim deliktim dochdazi také pri poruseni jinych
ustanoveni zékona o ochrané osobnich udaji nezli pouze § 45 odst. 1 pism. h) vaziciho se na
bezpecnostni aspekty zpracovani osobnich tdaju.[17]

Jiny spravni delikt v rezimu ustanoveni § 45 odst. 1 pism. h) zdkona o ochrané osobnich udaju je
zdkonodarcem koncipovan tim zpusobem, aby k naplnéni skutkové podstaty postacilo samotné
ohrozeni osobnich udaju v dasledku neprijeti opatreni ¢i opomenuti jejich provedeni. Jinymi slovy,



pro vnik odpovédnosti neni podstatné zavinéni spravce ani zpracovatele, nebot se uplatni tzv.
objektivni odpovédnost. Obdobné bude posuzovano jednani spravce, ktery tato opatieni eviduje sice
formalné, ovSem redlné k jejich provedeni nedochdazi.[18] Tento vyklad je treba vztahnout na trestani
pravnické osoby a fyzické osoby podnikajici. Posuzujeme-li trvajici prestupek spachany fyzickou
osobou podle ustanoveni § 44 odst. 2 pism. h) zékona o ochrané osobnich tdaju, bude zavinéni
fyzické osoby nezbytné s ohledem na pozadavek ustanoveni § 2 odst. 1 zakona o prestupcich.

VysSe uvedené teoretické principy simulujme na modelové situace podnikatele, ktery idaje o svych
klientech uchovava v kancelari, k niz maji neomezeny pristup prakticky vsechny osoby vyskytujici se
v budové, nebot podnikatel svou kancelar v prubéhu dne ponechava neuzamcenou. Jeho
spolupracovnici bézné vyuzivaji pracovni USB disky pro osobni ucely, pricemz neni vyjimkou, aby se
cas od casu toto pracovni vybaveni ztratilo. ACkoli za danych okolnosti nedojde ke zneuziti
uchovavanych osobnich udaju, podnikatel bude presto odpovédny za spravni delikt, jelikoz neplni
povinnost ulozenou mu ustanovenim § 13 zakona o ochrané osobnich udaju. Stava se iniciatorem
trvajiciho spravniho deliktu bez ohledu na prijeti formalnich pravidel ohledné zpracovani osobnich
udajl, nebot v béZzném kazdodennim provozu nastavend pravidla nedodrzuje. Promlceci doba pro
projednani takového deliktu spravnim organem zapocne bézet az od ukonceni protipravniho jednani,
respektive odstranéni nasledku - opatreni USB disku specifickymi hesly, jejich ukladani na uréenych
mistech, uzamykéni pracovnich prostor vCetné kontroly veskerych stanovenych postupt apod. Z
daného posouzeni vyplyva rovnéz jiny aspekt. O trvajicim spravnim deliktu 1ze hovorit pouze za
predpokladu, Ze spravce osobnich tdaju disponuje moznosti zdvadny stav odstranit. V predestrené
modelové situaci pljde tedy o prijeti zminénych napravnych opatreni. V okamziku, kdy ovsem
spravce osobnich udaju ztrati nad veskerymi dokumenty vliv (napriklad z divodu odcizeni treti
osobou) dochézi k dokonani trvajiciho spravniho deliktu a po¢ina bézet promlceci lhiita k jeho
projednani.

Jind situace by nastala, pokud by ztratu spisové dokumentace zapricinil napriklad soud, respektive
povéreny zameéstnanec soudu. Bezpecnostni aspekty uchovavani a ukladani spisové dokumentace se
ridi zejména ustanovenim § 68 zékona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a 0 zméné
nékterych zakont, ve znéni pozdéjsich predpisu, a dale také instrukci Ministerstva spravedlnosti ¢.
505/2001 Sb., kterou se vydava vnitrni a kancelarsky rad pro okresni, krajské a vrchni soudy
(zejména pak ustanoveni § 188 az § 200). Z uvedenych dokumentu vyplyva nastaveni prisnych
podminek pro uchovavani, zpristupnovani a manipulaci se spisovym materidlem. Neni proto
vylouCeno, aby v nékterych pripadech byla ztrata dokumentl obsahujicich osobni idaje zptisobena
napriklad selhanim konkrétniho pracovnika bez toho, aby Slo pricitat odpovédnost spravci ¢i
zpracovateli osobnich daju dle zékona o ochrané osobnich daju. Je tomu tak proto, Ze spravce za
danych okolnosti prijal veSkera bezpeCnostni opatteni, ktera mu uklada zakon ¢i provadéci pravni
predpis. ReSeni véci a eventudlni sankce by se staly pfedmétem pracovnépravniho postihu
zameéstnance ze strany soudu jako zaméstnavatele. Zdiraznéme vsak, ze ony modelové situace
predstavuji spiSe obecny nahled na problematiku, finalni vyhodnoceni evidentné zavisi na
konkrétnich skutkovych okolnostech.

Rozdily pri posouzeni, zda se jedna o trvajici spravni delikt a tedy trvéani protipravniho stavu, ¢i
nikoli, prihodné ilustruje rozsudek Méstského soudu v Praze ze dne 30. ¢ervence 2013, ¢.j. 11 A
88/2012 - 33, v némz soud jasné stanovil nasledujici: ,Jedndni, jehoz se Zalobce dopustil, mélo
charakter trvajiciho jiného sprdvniho deliktu. Zalobce svym jedndnim vyvolal protiprdvni stav, ktery
posléze udrzoval. Jeho jedndni spocivalo v tom, Ze nezabezpecenim predmétnych dokumentt pri
prodeji domu doslo k ohroZeni osobnich tdajii v nich obsazenych, tedy k redlnému vzniku poruchy.
Zalobce tento protiprdvni stav vyvolal tim, Ze neprijal opatfeni, aby nemohlo dojit k neoprdvnénému
nebo nahodilému pristupu k osobnim tdajim, k jejich zméné, zniceni Ci ztrdaté, neopravnénym
prenostim apod. Tento stav pak ddle Zalobce udrzoval tim, Ze dokumenty obsahujici osobni udaje
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nebyly zabezpeceny ani poté, co na to byl nékolikrdt ze strany nového majitele domu upozornovdn, a
proto delikt spachany Zalobcem vykazuje znaky trvajiciho spravniho deliktu (...).“

Poznamka na zaver

Kvalifikace trvajicich spravnich delikti komplikuje praxi s ohledem na moznou zaménu se soubéhem
spravnich delikta, pokracujicim spravnim deliktem a podobné. Z pohledu zdkona o ochrané osobnich
udaji je patrny umysl zékonodarce prikladat vyznam jiz ohrozeni bezpecCnosti osobnich udaji bez
toho, aby doslo k redlnému zneuziti ¢i odcizeni treti osobou. Byt se tento pristup muze zdat prisny,
vnimejme jej spiSe jako podnét k prijeti vhodnych opatreni ze strany spravca osobnich udaju.
Rozebirana skutkova podstata obsazenda v ustanoveni § 45 odst. 1 pism. h) zakona o ohrané osobnich
udaji (a obdobné v ustanoveni § 44 odst. 2 pism. h) je navazanéa na penézitou sankci az do vyse 5
milién{ korun u pravnickych osob (jednoho milionu korun u osob fyzickych).[19] Ulozeni pokuty je
nicméné krajni situaci, které 1ze pomérné jednoduse predchazet prijetim a dodrzovanim internich
pravidel v rdmci obchodnich korporaci, organu verejné spravy, zdravotnickych zarizeni a dalSich
subjekti. Samozrejmosti pak bude adekvétni kontrola jejich plnéni. Bezpecnost osobnich tdaju v
budoucnu provéri rada technologickych inovaci, je proto zbytecné, aby dochazelo k jejimu
ohrozovani formou opomenuti plynoucich z neznalosti, laxnosti ¢i prosté pohodlnosti odpovédnych
0sob.

Mgr. et Mgr. Klara Sommerova

[*] Autorka je zaméstnancem Uradu pro ochranu osobnich udaji. Tento ¢lanek vyjadiuje jeji osobni
nazor a neni zavaznym stanoviskem Uradu.
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[10] Viz blize rozsudek Nejvyssiho spravniho soudu ze dne 31. kvétna 2007, ¢. j. 8 As 17/2007 - 135.
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Praha: C. H. Beck, 2003. Str. 23 a nasl.

[15] KUCEROVA, Alena. NOVAKOVA, Ludmila. FOLDOVA, Vanda. NONNEMANN, Frantigek.
POSPISIL, Daniel. Zékon o ochrané osobnich dajii. Komentaf. 1. Vydani. C. H. Beck: Praha, 2012,
str. 227 a nasl.
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[18] KUCEROVA, Alena. NOVAKOVA, Ludmila. FOLDOVA, Vanda. NONNEMANN, Frantigek.
POSPISIL, Daniel. Zékon o ochrané osobnich dajii. Komentaf. 1. Vydani. C. H. Beck: Praha, 2012,
str. 409 a nasl.

[19] Srovnej ustanoveni § 45 odst. 3 a § 44 odst. 5 zdkona o ochrané osobnich udaju.
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