Ukladani sankci za poruseni GDPR

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tidaju a o volném pohybu téchto tdaji a o zruseni
smérnice 95/46/ES (déle jen ,GDPR"” nebo ,Narizeni“), které je ucinné jiz pres Ctyri roky,
predstavuje pravni ramec ochrany osobnich idaju v evropském prostoru.

Narizeni poskytuje zaruku na ochranu osobnich udaju, prispiva ke zvySeni transparentnosti, prinasi
jednotlivcum silnéjsi prava a celkové zvySuje odpovédnost osob, které nakladaji s osobnimi udaji.
Dale Narizeni vybavilo urady pro ochranu osobnich udaju silnéj$imi donucovacimi prostredky a
pravomocemi a zavedlo novy systém spravy a rizeni. Diky harmonizaci této pravni Gpravy ve vSech
¢lenskych statech EU vytvari rovné podminky pro vSechny aktéry pusobici na spole¢ném trhu, bez
ohledu na umisténi sidla nebo jejich ptivodu, a zaroven podporuje volny tok udaju a dat v ramci EU.

Ochrana osobnich udaju se stala urcitym celosvétovym trendem. Nejen ¢lenské staty EU, ale i staty
po celém svété davaji duraz na ochranu osobnich udaju a jednotlivci stale vice ocenuji soukromi a
bezpecné zachézeni s jejich tdaji. Ochrana osobnich tdaju se tak stala dilezitym faktorem pri
rozhodovani spotrebiteltt o ndkupech a chovani na internetu, kdy preferuji transparentni jednani a
duraz na zvy$enou ochranu. Podnikatelé na tuto poptavku reaguji dobrovolnym rozsirovanim prav a
zéruk nad ramec GDPR, a tak se ochrana osobnich udaju stava zajimavou konkuren¢ni vyhodou.

Dle pruzkumu Agentury Evropské unie pro zakladni prava slySelo o GDPR 69 % obyvatel EU starsich
16 let a 71 % lidi v EU vi o svém vnitrostatnim uradu pro ochranu osobnich udaji.[1] Je patrné, ze
jednotlivci maji stale vétsi povédomi o svych pravech spojenych s ochranou osobnich udaji, tedy
pravo na pristup, opravu, vymaz, pravo na omezeni zpracovani, prenositelnost udaju, jakoz i pravo
vznést namitku.

Otazka moznych sankci je stéle velice aktualni téma s ohledem na mnozici se pocCty ohlaseni poruseni
zabezpeceni osobnich Udaju, pocty rizeni a mnozstvi udélenych spravnich sankci. V lonském roce
evropské urady na ochranu osobnich daji zaznamenaly o pétinu vice poruseni GDPR a také ulozily
vysSi pokuty.

Podle ¢l. 83 odst. 2 GDPR se pri rozhodovani o ulozeni a vysi sankce prihlédne predevsim k
zavaznosti a délce trvani poruseni, rozsahu a ucelu dotc¢eného zpracovani, k poctu dotCenych
subjektt udaju a mire $kody, kterd jim byla zpusobena. Z toho tedy vyplyva, ze je nezbytné kazdy
pripad posuzovat individudlné.

Dle Narizeni je mozné za porus$eni procesnich nastroju (posouzeni dopadu, jmenovani povérence,
rizeni incidentl atd.) ulozit spravni pokutu az 10 milionti EUR nebo az 2 % celkového rocniho obratu
podniku celosvétové za predchozi financ¢ni rok, podle toho, kterd hodnota je vyssi. V pripadé
poruseni zékladnich pravidel a povinnosti pro zpracovani dat, jako je napr. stanoveni rozsahu, doby
uchovéani, pravniho titulu ke zpracovani nebo vyrizovani podnétu dotCenych osob lze ulozit spravni
pokutu az do vySe 20 milioni EUR nebo 4 % celkového ro¢niho obratu podniku celosvétové za
predchozi finanéni rok, podle toho, ktera z téchto hodnot je vyssi.[2] Tyto nemalé sankce vyvolaly po
prijeti Narizeni vinu rozruchu a obav.

Jak uvidime nize, praxe uradd na ochranu osobnich daju je riznoroda. Prestoze urady ukladaji ve
vét$iné pripadu sankce velmi nizko v rdmci této sazby, existuji i pripady, kdy se predevSim
zahrani¢ni urady neostychaly sdhnout i po sankcich astronomickych rozméra.



Ceska republika:

Cesky Urad pro ochranu osobnich tdaji (dale jen ,UOOU" nebo ,Utrad”) udélil za rok 2018 za
poruseni GDPR 18 pokut pti celkové vysi 1.173.000 K&. UOOU v roce 2019 vystavil 33 pokut za
poruseni GDPR v celkové vysi 1.435.000 K¢ a v roce 2020 30 pokut v souhrnu za 2.080.000 K.
V minulém roce udélil Urad za poruseni GDPR 40 pokut v celkové vysi 5.996.000 K¢&. Celkem tedy
Utad udélil za u¢innosti Natizeni 122 pokut v celkové vysi 10.684.000 K¢.[3]

2018 2019 2020 2021
Celkovy pocet 19 33 30 40
udélenych
sankci
Souhrnna 1.173.000 K¢ 1.435.000 K¢ 2.080.000 K¢ 5.996.000 K¢
vyse
udélenych
sankci
Prumérna 61.737 K¢ 43.485 K¢ 69.333 K¢ 149.900 K¢

vyse sankce

Lze tedy vidét, Ze v minulém roce oproti letim predchozim statni inspektori vyrazné pritvrdili. Vyse
prumérné sankce se vice jak zdvojnasobila z 69.000 K¢ na necelych 150.000 K¢. Jednim z duvodu,
pro¢ se udélené pokuty v minulém roce vysSplhaly v souhrnu na tak vysokou cCastku, je ¢etné
sankcionovani spamovéani prostrednictvim datovych schranek, které byly dostupné zdarma a byly
zneuzity ke spamovani v obdobi nouzového stavu. Ufad tak uloZil za zneuZiti idajl k $ireni
nevyzadanych zprav pokutu 11 spolecnostem v celkové vysi 3 111 000 K¢.[4]

Nemalou Cast ze souhrnné vysSe pokut kazdorocné tvori pokuty za poruseni zabezpeceni osobnich
tdajt. Od nabyti G¢innosti Natizeni eviduje Utad 455 stiznosti, které souvisi s povinnostmi spravce
dle ¢l. 32 GDPR a 1358 ohlaseni spravcii dle ¢l. 33 GDPR.[5] Celkem udélil Utad za poruseni
zabezpeceni osobnich udaji 12 pokut, jejichz celkova vyse ¢ini 515.000 K¢ a nejvyssi ulozena pokuta
byla ve vysi 180.000 K¢.

Dosud nejvy$si Uradem uloZené pokuta za poruseni GDPR v Ceské republice byla ve vysi 2.000.000
K¢, a to z duvodu neprovedeni opatieni k napraveé. Konkrétné se jednalo o situaci, kdy spole¢nost na
svych webovych strankach zpracovavala osobni idaje ve formeé jejich zverejnéni (preklopeni) z
verejné dostupnych rejstriku (insolvencniho rejstiiku, obchodniho rejstriku, rejstiiku topografii,
patentového rejsttiku a rejsttiku ochrannych zndmek), pfi¢em? Ufad na zékladé vysledku kontroly
ulozil pokutu za toto zpracovani a vydal rozhodnuti o opatreni k naprave, kterym naridil ukonceni
zpracovani a nasledny vymaz téchto idaju. Spolec¢nost napravna opatreni nesplnila, za coz ji byla
ulozena tato pokuta.[6]

Déle stoji za zminku také pokuta ve vysi 666.000 K¢, ktera byla udélena za porusSeni povinnosti
stanoveného ¢l. 6 odst. 1 GDPR, tedy povinnosti zpracovavat osobni idaje pouze na zakladé
nékterého pravniho duvodu upraveného v pism. a) az f) tohoto ustanoveni, kdy obvinéna pravnicka
osoba bez jakéhokoliv pravniho titulu zpracovavala osobni udaje fyzickych osob za tcelem zasilani
nevyzadanych nabidek prostrednictvim jejich datovych schranek.[7]

Na dalich piikladech lze ukézat, Ze praxe Utadu je rliznoroda a vyse i diivody sankci se velmi 1isi.
Jednu z nejnizs$ich doposud udélenych pokut ve vysi 10.000 K¢ dostala pujcovna sportovniho
vybaveni, ktera nezakonné skenovala ob¢anské prikazy svych klienta. Déle pokutu ve vysi 10.000 K¢

obdrzel spolek, ktery zverejnil neanonymizovany trestni piikaz. V celku piisné sankcionuje Urad



situace, kdy osobni tidaje uniknou ¢i mohou uniknout mezi verejnost. V tomto pripadé byla vymérena
pokuta ve vysi 180.000 K¢ obchodni spolec¢nosti, jejiz personalni neanonymizovana dokumentace
byla nalezena u popelnice. Dalsi spolek dostal pokutu 150.000 K¢ za to, zZe zverejnil nékteré osobni
udaje svych ¢lent na verejnych webovych strankéch. DalS$imi ¢asto pokutovanymi prestupky jsou
napiiklad poruseni prava na pristup k osobnim tidajim, za které Utad jiz v minulosti udélil pokutu ve
vysi 50.000 K¢, nebo nezabezpeceni osobnich udaju pri prevozu s pokutou ve vysi 15.000 K¢.

Zahranici:

Jak lze vy$e vidét, ¢astky udélené ¢eskym UOOU v porovnéani s maximélni moZnou pokutou, tedy 10
miliona EUR, respektive 20 miliona EUR nebo az 4 % celkového ro¢niho obratu podniku celosvétové
za predchozi financni rok, jsou pomérné nizké. Tento jev 1ze spatrovat ve vétsSiné Clenskych statech
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k udéleni pokut ve vysi blizici se horni hranici sazby s ohledem na ro¢ni obrat danych spole¢nosti.

Kumulativné byly v roce 2021 v Evropské unii udéleny pokuty ve vysi lehce pres 1,3 miliardy EUR.
Za rok 2020 to bylo ,pouhych” 306,3 milionii EUR. Tento velky rozdil je dan predevsim tim, Ze v roce
2021 bylo udéleno hned nékolik historicky nejvyssich pokut za poruseni GDPR. Jedna se o pokutu pro
Amazon EuropeCore S.a.r.1 ve vysi 746 milioni EUR udélenou lucemburskym dozorovym tGradem, na
druhém misté je pokuta pro WhatsApp Ireland Ltd ve vys$i 225 milioni EUR udélena irskym
dozorovym uradem a treti nejvyssi pokuta za poruseni GDPR byla udélena ve Francii ke konci roku
2021 spolecnosti Google LLC, a to ve vysi 90 milionu EUR a stejnym uradem byla také ve stejny den
udélena Ctvrtd nejvyssi pokuta ve vy$i 60 milionit EUR pro spolecnost Facebook Ireland Ltd. Celkové
1ze usoudit, Ze nejvyssi pokuty jsou ukladény spolecnostem z oblasti technologii a telekomunikaci.[8]

Praveé tyto jednotlivé vysoké pokuty zahybaly i se zebriCkem statt s kumulativné nejvys$imi
pokutami. Na prvnim misté je Lucembursko, které v 18 pripadech ulozilo pokuty v celkové vysi
746,26 milionii EUR, nésledované Francii s celkovou ¢astkou 269,7 miliona EUR a Irskem s ¢astkou
243,5 miliontt EUR. Ve srovnani nejvétsich pocta rozhodnutych pripadi zaujima prvni misto
Spanélsko s poétem 395 vydanych rozhodnutich od G¢innosti GDPR.[9]

Zaver:

Na téchto prikladech lze vypozorovat, ze ukladani vysokych pokut za poruseni GDPR je jiz béznou

Vv

prikloni i ¢esky UOOU. Lze tedy jen doporudit, nenechéavat ochranu osobnich idaji na ndhodé a
dukladné se zamérit na to, zda dany subjekt zpracovava osobni tdaje v souladu s GDPR a pripadné
nedostatky napravit vcas.
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