Umeéla inteligence a osobni udaje v roce 2024

S narustajicim vyznamem umélé inteligence (dale jen "AI") se zvySuji naroky klientu v této oblasti, a
proto je klicové v tomto sméru neustale aktualizovat informace. S tématem Al se nedilné poji i
zpracovani osobnich udajl. Tuto problematiku Narizeni o ochrané osobnich tdaju (General Data
Protection Regulation, déle jen “GDPR”), které je pouzitelné i v souvislosti se zpracovanim udaju Al a
snazi se chranit osobni idaje ob¢anu EU.

Co to je GDPR a jak nas chrani?

Pro pripad, Ze jste o ném jesté neslySeli - GDPR stanovuje pravidla pro zpracovani osobnich
udaju v EU. Jeho zasady se vztahuji na jakékoliv subjekty, které shromazduji, uchovavaji,
zpracovavaji nebo predavaji osobni udaje obcani EU. To zahrnuje také organizace a spoleCnosti,
které vyuzivaji Al pro zpracovani téchto dat.

Jednim z hlavnich principu GDPR je zésada ii¢elového omezeni zakotveného v ¢l. 5 odst. 1, pism. b)
GDPR. To znamena, ze osobni udaje by mély byt shromazdovany pouze pro konkrétni a opravnéné
ucely a nemély by byt zpracovavany zpusobem, ktery by tomuto odporoval.

Totéz tedy plati i pro vyuziti Al pri zpracovani osobnich udaji. Organizace musi zajistit, ze vyuziti AI
je v souladu s ucely, pro které byly idaje shromazdovany, a Ze se vyhyba nadmérnému nebo
neopravnénému zpracovani. V praxi to tedy znamena napriklad to, ze pokud premyslite, ze “¢im vice
udaji mit v databazi”, tim 1épe, musite zpozornét. Vzdy si rozmyslete s jakymi daty budete pracovat.

Jak pristupovat k osobnim udajum pri praci s umélou inteligenci

Jiz pri vyvoji Al systému by se mélo dbat na ochranu osobnich udaju, a to zejména prijetim
technickych a organizacnich opatreni pro minimalizaci rizika ztraty, zneuziti nebo neopravnéného
pristupu k témto datum. Méla by tak byt pouzivana adekvatni bezpecCnostni opatreni, jako je
napriklad Sifrovani dat, anonymizace ¢i pseudonymizace. Dale muze byt uzito zabezpec¢nych
ulozist dat ¢i sledovani kdo ma k datium pristup.

Zohlednéni ochrany osobnich udaji v oblasti Al mizeme najit i v novém narizeni EU Al Act, které
reguluje praveé pouzivani umeélé inteligence. Pokud by bylo v tomto sméru postupovano v rozporu s
postupy, které nastinuje GDPR nebo toto nové narizeni EU Al Act mohou za to byt ukladany sankce,
typicky ve formé pokut, jak je receno dale.

Osobnimi udaji se pak rozumi veskeré informace o identifikované nebo identifikovatelné
fyzické osobé (Cl. 4 odst. 1 Narizeni GDPR). Proto je nutné pristoupit minimalné k apravé smluv
tykajicich se zpracovéni osobnich udaju, jak jsme uvedli vyse.

GDPR také klade duraz na transparentnost - coz je zakotveno spole¢né se zakonnosti a korektnosti
v Cl. 5 odst. 1, pism. a) GDPR - a informovanost. Osoby, jejichZ osobni udaje jsou zpracovavany,
musi byt fadné informovany o tGcelech zpracovani, kategoriich zpracovavanych udaji a v neposledni
radé je nutné je poucit o jejich pravech ve vztahu k jejich idajim (napr. pravo byt zapomenut, které
je upraveno v €l. 17 GDPR). O to spiSe toto plati i v pripadé vyuziti Al, kdy by mély byt poskytovany
jasné informace o tom, jak Al systémy zpracovavaji osobni udaje a jaka jsou s tim spojenad rizika.

Bezpecnost Al je treba sledovat i z pohledu firem, u kterych by mohlo dochéazet napr. k uniku
obchodnich tajemstvi, ¢i poruseni povinnosti ml¢enlivosti. Pokud tedy Vasi zaméstnanci pouzivaji pri



praci napr. ChatGPT, je nutné, aby neudavali zadné citlivd data, kterd by mohla zpusobit
nenapravitelné skody.

Pro zaméstnance tedy doporuCujeme poradat Skoleni zamérena na tuto problematiku ¢i zavést
vnitrni smérnice. S ohledem na to dale doporucujeme upravit vztahy i smérem ven ze spolecnosti,
a to s ohledem na dodavatele, napriklad by mohlo byt vhodné upravit smlouvy.

Zdravotnictvi a umeéla inteligence “v plenkach”

Neopomenutelnym tématem je ve vztahu k Al bezpochyby obor zdravotnictvi. Slusi se zdlraznit, ze
udaje o zdravotnim stavu se radi mezi zvla$tni kategorii osobnich udaju, u kterych je zvysena jejich
ochrana, na coz navazuji i odpovidajici pokuty, které dosahuji vyssSich ¢astek. Samotna Svétova
zdravotnickd organizace (dale jen “WHO"”) avSak poukazuje na to, ze uzivani AI by mélo byt ve
zdravotnictvi spiSe marginalni a uzivat ji jen velmi obezretné.[1]

Mimo jiz zndmé aplikace, které nadm sleduji kuprikladu kaloricky prijem, je zde i pojem
telemediciny jako zcela nového odvétvi, kterému se vénovala ve svém c¢lanku Mgr. Barbora
Dlabolovéa (dostupny zde). Tento pojem zastreSuje v podstaté poskytovani zdravotni péce na dalku
pomoci digitadlnich zarizeni, nicméné v tuto chvili neni nijak regulovan. I zde jsou rizika, na které
upozornuje i WHO, vzhledem k tomu, Ze je stéle preferovano poskytovani zdravotnich sluzeb jak je
zname.

Za predpokladu, ze by se zdravotnictvi, resp. iidaje o naSem zdravotnim stavu mélo propojit s
novodobou technologii Al, bude treba zajisté novelizovat zakon 372/2011 Sb., o zdravotnich sluzbach
a podminkéch jejich poskytovani, aby s timto pokrokem Sel ruku v ruce. Bude tak vice nez vhodné
upravit i interni smérnice ¢i politiky jednotlivych zdravotnickych zarizeni, které budou zohlediovat
praveé zavadeéni Al.

Co se stane pri poruseni téchto pravidel?

Pokud porusite pravidla stanovena GDPR pro praci s osobnimi idaji, mohou Vam hrozit vysoké
pokuty. To zahrnuje i pripady nedodrzeni pozadavki na ochranu osobnich udaju pri vyuziti Al Je
proto dilezité, abyste ve své organizaci peclivé dodrzovali Narizeni GDPR a zajistili, Ze Al systémy
jsou taktéz v souladu s témito pozadavky.

Dle ¢l. 83 GDPR mohou pokuty za poruseni povinnosti dle GDPR vystoupat az do vyse 10 000
000 EUR, nebo jedna-li se o podnik, az do vyse 2 % celkového rocniho obratu celosvétové za
predchozi financ¢ni rok, podle toho, ktera hodnota je vyssi.

V pripadé AI Act se jedna o pokuty az do vyse 30 000 000 EUR nebo, dopusti-li se poruseni
spoleCnost, az do vyse 6 % jejiho celkového ro¢niho obratu celosvétové za predchozi financ¢ni
rok podle toho, ktera hodnota je vyssi.

Odstrasujicim prikladem muze byt napriklad pokuta udélend Hello bank! za neopravnéné
nakladani s biometrickymi podpisy svych klienti, kdy dostala pokutu ve vysi ¢tvrt milionu korun.

Al nabizi mnoho prinosu a inovaci, ale zpracovani osobnich udaju by mélo byt provadéno s
respektem k soukromi a pravam jednotlivci. Smérnice GDPR prinasi dulezité ramce a
pravidla, ktera maji chranit osobni udaje a zajiStovat, ze vyuziti Al je v souladu se
zakladnimi principy ochrany soukromi. Umélé inteligenci se vénujeme i v clancich zde ¢i
zde. V pripadé, ze byste meéli dotazy tykajici se tohoto tématu, nevahejte se na nas obratit,
radi se s Vasim pripadem seznamime.
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