12.12. 2019

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Umela inteligence ve svetle ochrany
soukromi - 1. dil

Préavni limity pro vyvoj a pouzivani umélé inteligence v oblasti marketingu: princip minimalizace a
ucelového omezeni zpracovani

V posledni dobé se hojné diskutuje o vlivu GDPR na vyvoj umélé inteligence, priCemz zaznivaji
nazory, dle kterych GDPR zpomaluje vyvoj a pokrok v oblasti umélé inteligence v Evropské unii
v porovnani s ostatnimi regiony.

Na prvni pohled se muze zdat, ze GDPR a uméld inteligence jsou postaveny na principech, které se
zcela vyluCuji. GDPR vychézi z principu minimalizace dat, striktniho t¢elového omezeni, a principu
transparentnosti. Machine learning algoritmy naopak potrebuji co nejvétsi mnozstvi dat, aby byly
spolehlivé, jejich cilem je generovat co nejvice novych dat a jejich fungovani je komplexni a pro
bézného uzivatele obtizné pochopitelné.

V tomto ¢lanku se zamérujeme na to, jak je mozné tyto protiklady preklenout. V prvnim dile se
vénujeme principu minimalizace, ucelovému omezeni a zakonnosti zpracovani, a to jak z hlediska
vyvoje algoritml umélé inteligence, tak z hlediska dovozovani derivovanych dat o subjektech tdaju.

V druhém dile se zamérime na pozadavky tykajici se automatizovaného rozhodovani a vykonu prav
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Princip minimalizace - ucel svéti prostredek?
Princip minimalizace a tcel zpracovdni

Princip minimalizace zpracovani osobnich daju je spolu se zdsadami zéakonnosti a transparentnosti
jednou ze zakladnich zédsad GDPR. Je zakotveny v ¢lanku 5 odst. 1 pism. c) GDPR a vyzaduje, aby
byly zpracovavany jen ty osobni udaje, které jsou pro dany ucel ,primérené, relevantni a omezené na
nezbytny rozsah“. Pokud tedy spravce osobni udaje pro dany ucel nezbytné nepotrebuje, nemél by je
vlibec uchovavat Ci jinak zpracovavat, a to ani na zakladé souhlasu subjektt Gdaju. Pokud je napt.
ucCelem zpracovani prodej sluzeb, nemél by spravce pro tento ucel zpracovavat udaje napr. ze
socialni sité pouzité k uzivatelské registraci, pokud nejsou pro danou sluzbu nezbytné.

Ucel vs. prostredek zpracovdni

Pouziti algoritmu umélé inteligence vSak nebude zpravidla uc¢elem zpracovani, ale pouze tzv.
prostredkem zpracovani[1]. Rozsah tdaju, které muze spravce v souladu se zadsadou minimalizace
udaju zpracovavat se tedy nebude odvijet od potreb algoritmu umélé inteligence jakozto prostredku
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zpracovani, ale od potreb vyplyvajicich z Gcelu zpracovani, tedy napr. poskytovani konkrétni sluzby.
V praxi tento rozsah udaju bude ¢asto podobny - pokud je sluzba poskytovana s vyuzitim algoritmu
strojového uceni, bude zpravidla nutné, aby tento algoritmus zpracovaval dostateCny rozsah udaju
nutny k jeho spolehlivému fungovani.

Casto viak budou existovat tidaje, které by pro spolehlivost algoritmu strojového uéeni byly uZite¢né,
ale nelze jiz obhdjit jejich nezbytnost pro dany tucel (napr. poskytovani sluzby). Zpravidla to budou
udaje tykajici se jiného okruhu osob, nez je zakaznicka béaze spravce. Prikladem muze byt zpracovani
provadéné pojistovnou za ucelem stanoveni rizikového profilu konkrétniho pojisténce pro ucely
stanoveni odpovidajici vyse pojistného. U¢elem zpracovani je zde poskytovani sluzby, kterou je
pojisSténi. Prostredkem zpracovani je algoritmus umeélé inteligence vyhodnocujici rizikovy profil,
ktery umoznuje optimalizovat cenu pojisténi tak, aby byla pro zékazniky s nizkym rizikovym profilem
vyhodna. Algoritmus by fungoval 1épe, kdyby mohl zpracovavat i data tykajici se jinych osob nez
zakazniku dané pojistovny, ale to jiz nebude pravdépodobné obhajitelné z hlediska ucelu
zpracovani. Takové zpracovani by porusovalo princip minimalizace zpracovani osobnich tdaju
zakotveny v ¢lanku 5 odst. 1 pism. c) GDPR.

Vyvoj algoritmu a odpovidajici acel zpracovani

Ackoli nasazeni umélé inteligence v praxi bude zpravidla predstavovat pouze prostredek zpracovani,
nikoli ucel, v pripadé vyvoje umélé inteligence je situace odliSna. Vyvoj a zejména testovani a
vylepSovani algoritmu umélé inteligence vyzaduje, aby mél vyvojar k dispozici dostatecné mnozstvi
testovacich dat. Pokud testovaci data zahrnuji osobni tidaje, musi je vyvojar nejen shromazdit, ale
zéroven i v souladu s ¢lankem 6 GDPR oduvodnit jejich zpracovani pro ucely vyvoje algoritmu umélé
inteligence.

Spravce osobnich tdajt, ktery si pro vyvoj a testovani algoritmu preje vyuzit osobni tdaje, kterymi
disponuje, muze v zasadé volit mezi tfemi alternativami odivodnéni takového zpracovani osobnich
udaju.

Poskytovdni sluzby

V prvni radé muze dovodit, Ze vyvoj umélé inteligence predstavuje soucast sluzeb poskytovanych
zakaznikovi a zpracovani je tak nezbytné za uCelem plnéni smlouvy mezi spravcem a subjektem
udaji v souladu s ¢lankem 6 odst. 1 pism. b) GDPR. V dusledku mize dochazet k vyraznému
rozSirovani rozsahu zpracovatelskych operaci, které budou povazovany za soucast sluzby a



potencialné i rozsahu zpracovavanych udaji. Nabizi se vSak otazka, v jaké mire by takové zpracovéani
bylo pro ucel poskytovani sluzby skutecné nezbytné, jak vyzaduje princip minimalizace.

Opravneny zdjem

Pokud nebude mozné vyvoj umélé inteligence podradit pod poskytovani sluzeb, mohl by spravce
osobni Udaje zpracovavat na zakladé svého opravnéného zdjmu dle ¢lanku 6 odst. 1 pism. f) GDPR.
Takové zpracovani vSak vyzaduje provedeni tzv. balan¢niho testu, tj. posouzeni, zda z&jmy subjekta
tdaju neprevazuji nad opravnénym zajem spravce. Pokud by zajmy subjektu udaju prevazily, nebylo
by mozné udaje bez souhlasu zpracovavat.

Test slucitelnosti uceltl

Pripadny opravnény zajem vSak zpravidla bude predstavovat novy tcel, odli$ny od puvodniho tcelu,
pro ktery spravce osobni udaje shromazdil (napr. pokud spravce zpracovava historické udaje svych
zakaznik{, které byly shromézdény pro ucely poskytovani sluzby).[2] Aby mohl pokracovat ve
zpracovani udaju za timto novym, sekundarnim ucelem, musi spravce provést test slucitelnosti Gceld
zakotveny v ¢lanku 6 odst. 4 GDPR. Dle tohoto ustanoveni musi spravce posoudit, zda je sekundarni
ucel slucitelny s primérnim tcelem, zejména zda mezi ucely existuji vazby, jaké dusledky
sekundarniho zpracovéni pro subjekt udaju plynou a zda jsou zajiStény vhodné zaruky prav subjektu
(napr. Sifrovani ¢i pseudonymizace).

Jednim z potencidlnich opravnénych zajmu spravce muze byt shérna kategorie zlepSovani sluzeb
poskytovanych spravcem, u které zpravidla bude mozné dovodit vazby na ucel primarni a lze tedy
predpokladat, zZe test slucitelnosti bude splnén.

Druhym moznym opravnénym zajmem je vyvoj novych sluzeb ¢i technologii. V tomto pripadé vsak
bude slucitelnost zpravidla Gc¢ela obtiznéji odvoditelna a lze predpokladat spiSe negativni vysledek
balan¢niho testu. Pro vyuziti udaji tak pravdépodobné bude nutny souhlas subjektu udaju.

Nedostatek dat jako prekdzka ve vstupu na trh a moznosti regulace

Pro nové hrace na trhu umélé inteligence, kteri vstupnimi datasety nedisponuji, bude situace
komplikovanéjsi, nebot zpravidla nebudou mit jinou moznost nez opatrit datasety externé, zpravidla
na zakladé souhlasu subjektu udaju. Ackoli opravnény zajem s sebou nese dodate¢né komplikace
v podobé vysSe uvedeného balan¢niho testu, oproti souhlasu se stale jedna o vyhodnéjsi rezim,
zejména s ohledem na volnou odvolatelnost souhlasu.

Nedostatek ,vlastnich dat” tak mize predstavovat jakousi prekazku ve vstupu na trh vyvoje umeélé
inteligence nebo na konkrétni relevantni trh konkrétnich sluzeb, na kterém ostatni hraci jiz
algoritmy umeélé inteligence vyuzivaji. [3]

Za ucelem prekonani téchto bariér vstupu na trh a snizeni mnozstvi dat, které nové vyvijeny
algoritmus skutecné potrebuje, se mnozi odbornici z oblasti vyvoje softwaru a umélé inteligence
snazi definovat koncepty a sméry, kterymi by se uméla inteligence méla ubirat, aby byl zajistén
maximalni mozny soulad se zdsadou minimalizace zpracovani. Jednim z téchto sméru je napr. vyvoj
umélé inteligence na principu lidskych neuronti, ktera pro fungovani svého algoritmu nepotrebuje
takové mnozstvi redlnych vstupnich dat, ale misto toho si dokaze ruzné vstupni varianty ,predstavit”
(tzv. ,thinking human AI“). Dalsi diskutovanou moznosti je priblizit proces machine learning, tedy
ucCeni umélé inteligence, do roviny pocitace uzivatele tak, aby uméla inteligence méla moznost se
vstupnimi osobnimi tdaji pracovat, ale do sité se nasledné dostaly pouze vysledky tohoto uceni
umélé inteligence v podobé anonymizovanych dat.



V oblasti regulace se uvazuje o tzv. regulatornich sandboxech, tj. zkuSebnim ¢i testovacim prostredi,
které by vyvojarum umélé inteligence umoznilo provadét vyvoj a vyzkum pod dohledem dozorového
organu s omezenym Ci doCasné zcela vyloucenym uplatnénim norem regulace. Regulatorni sandboxy
zminuje jako jeden z kratkodobych cila (do roku 2021) pro podporu vyvoje umeélé inteligence také
Nérodni strategie umélé inteligence v Ceské republice.[4]

Co s udaji, které o vas uméla inteligence , vydedukuje”?

Jednim z hlavnich prinosu algoritml umélé inteligence je jejich schopnost vyvodit na zakladé
vstupnich dat nové udaje, které spravce puvodné nemél k dispozici. Tato data mohou pomoci
zefektivnit procesy, ziskat lepsi analytické nastroje nebo zvysit prodej vyrobki a sluzeb.

Prikladem muze byt vyuziti algoritmu machine learning pro optimalizaci prodeji v e-shopu
prostrednictvim cilenych nabidek. Tyto nabidky budou cileny nejen na zékladé udaji ziskanych z
poskytovani sluzeb, jako napr. zdkaznicka registrace, historie nakupu, a prohlizené produkty, ale
také na zakladé udaju, které je provozovatel schopen z téchto idaju dovodit. Muze se jednat o napr.
vzorce chovani, zajmy, pravdépodobnost dalsiho nakupu, ale také udaje o zdravotnim stavu,
politickém presvédceni ¢i jiné zvlastni kategorie osobnich udaji. Na zakladé téchto dovozenych
udajl je spravce schopen individualizovat nabidku svych vyrobku ¢i sluzeb a zvysit tak prode;j.

Ucelové omezeni zpracovdni derivovanych dat

Pri zpracovani derivovanych tdaju je otdzkou, za jakym tcelem je sprévce tyto Udaje opravnén
zpracovavat. V ivahu prichézeji v zasadé dvé alternativy - spravce bude opravnén derivovana data
zpracovavat, jestlize je to nezbytné za ucelem poskytovani sluzby, nebo jestlize se jedna o opravnény
zdjem spravce. V obou pripadech je spravce limitovan - v prvnim pripadé se jedna o test nezbytnosti
zpracovani pro poskytovani sluzby dle ¢l. 6 odst. 1 pism. b) GDPR, zatimco v druhém pripadé musi
spravce provést balan¢ni test mezi svym opravnénym zajmem a opravnénymi zajmy subjektu udaju
v souladu s ¢clankem 6 odst. 1 pism. f) GDPR.

Test slucitelnosti pri pougziti historickych dat

Pokud spravce zamysli zpracovavat historicka data, ktera puvodné shromazdil za jinym uc¢elem, musi
kromé vySe uvedenych testl také posoudit, zda jsou tyto sekundarni ucely zpracovéni slucitelné
s uc¢elem priméarnim v souladu s ¢lankem 6 odst. 4 GDPR. Pokud zustaneme u prikladu e-shopu, aby
mohl spravce své nabidky individualizovat, bude nucen nejdrive zpracovat historicka data o



nakupech svych zakaznikl, avSak nyni za zcela jinym tUcelem (napf. cilend reklama,
individualizované nabidky). Pokud by uc¢el nebyl slucditelny s Gcelem puvodnim (napf. provedeni
nakupu, poskytovani sluzby), nebude zpravidla mozné zalozit zpracovani na puvodnim pravnim
zdkladu, at uz se jednd o plnéni smlouvy nebo opravnény zdjem spravce a pro ucely tzv.
personalizovanych reklam tak bude nutné ziskat souhlas subjektu udaju.

Derivované zvldstni kategorie osobnich tdajt

V pripadé dovozovani zvlastnich kategorii udaju dle ¢lanku 9 odst. 1 GDPR, tj. napt. zdravotniho
slucitelnosti ucelu, je kromé pravniho zékladu dle Clanku 6 treba dovodit také specificky pravni
zéklad pro zpracovani zvlastnich kategorii osobnich udaju.

Taxativni vycet téchto pravnich zékladu je uveden v ¢lanku 9 odst. 2 a za predpokladu, ze spravce
nedisponuje souhlasem subjektl, Ize v dané situaci uvazovat pouze o jednom dal$im pravnim
zékladu, kterym je pism. j), zejména zpracovani nezbytné pro védecké ucely. Clenské staty mohou
v souladu s ¢lankem 9 odst. 2 pism. j) a ¢lankem 89 GDPR prijmout pravni upravu stanovujici
odchylky pro zpracovéni zvlastnich kategorii osobnich tdaju. Zaroven dle ¢lanku 9 odst. 4 GDPR
mohou Clenské staty legislativné odliSné upravit podminky zpracovani genetickych tudaju,
biometrickych udaji ¢i Gdaju o zdravotnim stavu.

Zajimava v tomto ohledu mize byt vySe uvedena Narodni strategie umélé inteligence vydana
Ministerstvem primyslu a obchodu Ceské republiky, dle které pat¥i mezi kratkodobé cile Ceské
republiky odstranéni administrativni zatéze, usnadnéni sdileni a zpristupnéni osobnich i neosobnich
udaju pro ucely umeélé inteligence ve svétle aplikacnich zdsad GDPR (i vytvoreni vySe zminénych
regulatornich sandboxi. Je mozné, ze mezi budoucimi legislativnimi zménami bude i nova uprava
umoznujici zpracovavani derivovanych zvlastnich kategorii osobnich udaju v souladu s ¢lankem 9
odst. 4, pripadné odst. 2 pism. j) ve spojeni s ¢clankem 89 GDPR.

Pristup dozorovych organu

Zatim neni jasné, jak prisné budou dozorové organy dodrzovani principu minimalizace v souvislosti s
umélou inteligenci posuzovat. Jednim z faktoru, které by vSak mély byt zohlednény, je pottfeba vyvijet
a zajistit spolehlivé algoritmy, které pravdépodobné nebude mozné vyvinout a otestovat bez
zpracovani, které do jisté miry neni striktné ,nezbytné” pro konkrétni ucel zpracovani. Lze vSak
predpokladat, ze dozorové organy povérené ochranou osobnich udaji budou do budoucna hrat
vyznamnou roli i v dozoru nad vyvojem a nasazovanim algoritmu umélé inteligence.

Pokud vas problematika umélé inteligence zajimd, sledujte novinky na www.pierstone.com a
https://cz.linkedin.com/company/pierstone, kontaktujte nds na jana.pattynova@pierstone.com nebo
teodora.draskovic@pierstone.com nebo se pripojte k ¢innosti Komise pro inovativni sektor v ramci
Spolku pro ochranu osobnich udaja.

Mgr. Janﬁ Pattynova, LL.M.


http://www.pierstone.com
https://cz.linkedin.com/company/pierstone
mailto:jana.pattynova@pierstone.com
mailto:teodora.draskovic@pierstone.com
https://www.ochranaudaju.cz/

Mgr. Teodora Draskovic

PIERSTONE s.r.o., advokatni kancelar

Perlova 371/5
110 00 Praha 1

Tel.: +420 224 234 958

[1] RozliSeni mezi Gcelem a prostredky zpracovani vyplyva napr. z definice spravce dle Cl. 4 odst. 7
GDPR.

[2] Mitrou, L., Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’? (2018); Information Commissioner’s
Office, Big data, artificial intelligence, machine learning and data protection (2017).

[3] Watney C., Duan Ch., R Sheet on Competition in Artificial Intelligence (2018); Kossuth ].,
Seamans R., The Competitive Landscape of Al (2019).

[4] K dispozici >>> zde.

© EPRAVO.CZ - Shirka zakont, judikatura, pravo | www.epravo.cz

Dalsi clanky:

« Digital Omnibus: Revoluce v datech, nebo jen nova zatéz pro podnikatele?
e Darovani pro pripad smrti nemovité véci zapsané v katastru nemovitosti a urceni vvse odmény

soudniho komisare
« Flotilova novela: Kdo a kdy musi nové ziskat licenci k distribuci pojiSténi?
¢ Nova pravidla pro ground handling v EU a jejich dopady na letecky sektor

o Pravni due diligence nemovitosti: na co se v praxi skutecné zamerit

o Hmotnépravni opatrovnik obchodni korporace: mezi efektivni ochranou a zdsahem do
korporacni autonomie

» Byznys a paragrafy, dil 32.: Konkurencni dolozka

o Skryté ujednani v realitni smlouvé - zbytecna hra na schovavanou
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e Odpovédnost ¢lena voleného orgénu dle § 159 OZ a vymezeni $kody zptisobené prévnické
osobé
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