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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Uvodni vhled do klasifikace povinnych osob
dle navrhu nového zakona o kybernetické
bezpecnosti

Novy zakon o kybernetické bezpecnosti (dale jen ,NZKB“),[1] ktery transponuje pozadavky smérnice
Evropského parlamentu a Rady (EU) 2022/2555 o opatrenich k zajiSténi vysoké spolecné urovné
kybernetické bezpecnosti v Unii (dale jen ,NIS2“), prinasi fadu vyznamnych zmén v oblasti
kyberbezpecnosti, pricemz v tomto ¢lanku se zamérime na tvodni vhled, pokud se jedna o otazku
urceni povinnych osob, resp. odvétvi regulovanych novou pravni dpravou.

Jak je patrné jiz z miry pozornosti, ktera se nové pravni tpraveé v oblasti kybernetické bezpecnosti
vénuje nejen v advokatnich kruzich, je okruh povinnych osob (neboli poskytovatell regulovanych
sluzeb) nasobné vétsi nez tomu bylo dosud[2], pricemz nova pravni uprava prinasi dvé kategorie
povinnych osob, resp. tomu odpovidajici dva zakladni rezimy povinnosti s prihlédnutim k mire
strategické vyznamnosti.

Dle NZKB je regulovanou sluzbou sluzba, o které tak rozhodl Narodni urad pro kybernetickou a
informa¢ni bezpecnost (déle jen ,NUKIB“) podle § 6 odst. 2 NZKB. NZKB fakticky rozlisuje dva
samostatné ukony vedouci k zarazeni poskytovatele regulované sluzby do regulace, totiz ohlaseni
regulované sluzby poskytovatelem regulované sluzby a navazné registraci regulované sluzby ze
strany NUKIB. Ustanoveni § 6 odst. 1 NZKB stanovi, Ze poskytovatel sluzby, ktery spliiuje podminky
pro registraci regulované sluzby podle § 4 odst. 1 NZKB, je sam povinen tuto sluzbu NUKIB ohldsit
pro ucely vydani rozhodnuti o registraci requlované sluzby. NZKB tedy vétSinové vychazi z principu
tzv. samoidentifikace, kdy povinnad osoba sama na zakladé vlastni analyzy ovéri, zda pod regulaci
spada, ¢i nikoliv. Z navrhu davodové zpravy k § 6 NZKB pritom vyplyva, ze ve vétsiné pripadu pljde
o jednodusSe vyhodnotitelnad binarni kritéria (mnohdy védzana na drzeni licence nebo povoleni k
poskytovani sluzby), nicméné v komplikovanéj$ich pripadech bude mozné vyuzit podpurnych
materialt NUKIB a ad hoc konzultaci. Pokud poskytovatel posoudi, Ze sluzba, kterou poskytuje,
spliiuje podminky pro registraci, musi pro ucely vydani rozhodnuti o registraci regulované sluzby
ohlasit tuto sluzbu NUKIB nejpozdéji do 60 dni ode dne, kdy ke splnéni podminek doslo.[3] Dle
navrhu duvodové zpravy by méli poskytovatelé regulovanych sluzeb samoidentifikaci provést (¢i
alespon zahdjit) nejlépe ihned po zverejnéni platného znéni NZKB a prislusného provadéciho
pravniho predpisu ve Shirce zakonu, nebot zdkonna 60denni lhita pro ohlaSeni zacne pro mnoho
povinnych osob béZet nabytim Gé¢innosti NZKB. Samotnou registraci poté provadi NUKIB.

Podminky pro registraci regulované sluzby (jinymi slovy podminky, pti jejichz naplnéni ma povinna
osoba ohla$ovaci povinnost viiéi NUKIB) zdkonoddrce stanovil v § 4 odst. 1 NZKB nasledovné:

a. jde-li o sluzbu, ktera je vyznamna pro zabezpeceni dulezitych spole¢enskych nebo
ekonomickych ¢innosti nebo pro bezpe¢nost v Ceské republice, v nékterém z téchto odvétvi:

e verejna sprava a vykon verejné moci,
e energetika,
e vyrobni prumysl,



e potravinarsky pramysl,

e chemicky prumysl,

e vodni hospodéarstvi,

¢ odpadové hospodarstvi,

e doprava,

» digitalni infrastruktura a sluzby,
e financni trh,

e zdravotnictvi,

e véda, vyzkum a vzdélavani,
e postovni a kuryrni sluzby,
e obranny pruamysl,

e vesmirny primysl a

b. poskytovatel sluzby je strednim nebo velkym podnikem ve smyslu doporuceni Komise
2003/361/ES ze dne 6. kvétna 2003 o definici mikropodniku a malych a stfednich podniku,
nebo je vyznamny pro zabezpeceni dulezitych spolecenskych nebo ekonomickych ¢innosti nebo
pro bezpeénost v Ceské republice.

K provedeni zdkladniho posouzeni, zda jsou (kumulativné) naplnény vyse uvedené podminky dle
pism. a) a b) lze také vyuZit indikativni kalkulacky dostupné na portalu NUKIB >>>zde. Podrobné;jsi
informace k vymezeni regulovanych sluzeb, jakoz i k rezimu povinnosti dale obsahuje navrh vyhlasky
o regulovanych sluzbach (provadéci predpis k NZKB).

Bez ohledu na kritérium velikosti podniku ¢i konkrétni odvétvi jsou dale v § 5 NZKB stanoveny
podminky pro registraci regulované sluzby v pripadé organizaci s klicovou roli pro fungovéani statu a
jeho ekonomiky. Podminky pro registraci regulované sluzby jsou splnény v pripadé, ze:

a. jde o sluzbu podle § 4 odst. 1 pism. a) NZKB a

* jeji poskytovatel je jedinym poskytovatelem této sluzby v Ceské republice a tato sluZba je
zasadni pro zabezpeceni dulezitych spolecenskych nebo ekonomickych ¢innosti nebo pro
bezpetnost v Ceské republice,

e naru$eni této sluzby by mohlo mit vyznamny dopad na bezpe¢nost Ceské republiky, vnitini
poradek nebo zivot a zdravi,

e naruseni této sluzby by mohlo vyvolat vyznamna systémova rizika, zejména v odvétvich, kde by
takové naruseni mohlo mit preshranicni dopad, nebo

* jeji poskytovatel je kvili svému specifickému vyznamu na regionalni nebo celostatni Grovni
zésadni pro konkrétni odvétvi, ve kterém plsobi, nebo typ sluzby, kterou poskytuje anebo pro
jina vzéjemné propojené odvétvi v Ceské republice,

b. jde o sluzbu, jejiz naru$eni muze zpusobit zavazny zasah do Zivota vice nez 125 000 osob, a to
prostrednictvim ohrozeni bezpecnosti Ceské republiky, vnitrniho poradku, zivota a zdravi,
majetkové hodnoty nebo zivotniho prostredi,

c. jde o sluzbu, jejiz naru$eni muze zpusobit zadvazny zdsah do schopnosti poskytovat jinou
regulovanou sluzbu poskytovatele v rezimu vyssich povinnosti, nebo
d. jde o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle pravniho predpisu

upravujiciho krizové rizeni a kritickou infrastrukturu; v takovém pripadé je regulovanou
sluzbou sluzba odpovidajici prvku kritické infrastruktury urcenému u tohoto subjektu.


https://portal.nukib.gov.cz/

V pripadé registrace regulované sluzby dle § 5 NZKB nevznika poskytovateli sluzby ohlasovaci
povinnost (srov. § 6 odst. 1 NZKB a contrario a § 6 odst. 3 NZKB, dle kterého rizeni o registraci
regulované sluzby spliujici podminky dle § 5 NZKB lze zah4jit pouze z moci Uredni). Dle davodové
zpravy bude s témito osobami vedeno spravni rizeni o registraci regulované sluzby a NUKIB obvykle
bude informacemi potrebnymi pro registraci sam disponovat, ¢imz vSak neni dot¢ena povinnost
povinné osoby nahlasit kontaktni idaje dle § 11 NZKB.

Vedle otazky naplnéni podminek pro registraci regulované sluzby je vyznamna rovnéz otazka, jaky
rezim povinnosti se na konkrétniho poskytovatele vztahuje. Jak jiz bylo nastinéno v Gvodu tohoto
¢lanku, NZKB nové u poskytovatelt regulovanych sluzeb rozeznava dva rezimy, a to rezim niz$ich a
vy$Sich povinnosti (dikci smérnice NIS2 se jednda o zakladni subjekty a dulezité subjekty).[4] Dle
NUKIB je zavedeni dvou reZim@ odrazem nového principu tzv. dvourychlostni kybernetické
bezpecnosti, jehoz cilem je uleh¢it mensim organizacim od prisnych pravidel. Na organizace v
rezimu vyssich povinnosti jsou tak kladeny vyssi pozadavky nez na organizace v rezimu nizsich
povinnosti.[5] Jeden poskytovatel regulovanych sluzeb pritom muze byt vzdy pouze v jednom rezimu
bez ohledu na to, zda ma napr. nékolik sluzeb spadajicich do rezimu nizsich povinnosti a jednu
spadajici do rezimu vyssich povinnosti (spada-li byt jedind sluzba do rezimu vyssich povinnosti,
uplatni se pro danou osobu tento rezim). Odli$nosti jednotlivych rezimu pak spocivaji zejm. v rozsahu
prijimanych bezpecCnostnich opatreni ve smyslu § 14 NZKB, ktery v odst. 1 stanovi Sirsi rozsah
povinnosti pro poskytovatele regulovanych sluzeb v rezimu vyssich povinnosti.

S ohledem na vyse uvedené lze uzavrit, Ze pro urceni povinné osoby, neboli poskytovatele
regulované sluzby ve smyslu NZKB, je v prvé radé vyznamna samoidentifikace poskytovatele
regulovanych sluzeb, ktery je pri naplnéni kritérii dle § 4 odst. 1 NZKB povinen provést ohlaseni
NUKIB, a to v zdkonné 1h{ité 60 dni ode dne, kdy ke splnéni podminek doslo, resp. v mnoha
pripadech od nabyti u¢innosti NZKB. Samotnou registraci poskytovatele regulované sluzby poté
provadi NUKIB, a to zejména na zadkladé ohldSeni povinné osoby, pripadné téZ z moci Uredni.
Z vyhlasky o regulovanych sluzbach dale vyplyva, jaky rezim (nizsich Ci vyssich) povinnosti se na
konkrétniho poskytovatele regulovanych sluzeb vztahuje. Pro prvotni posouzeni pro ucely
samoidentifikace je vhodné vyuZit napiiklad kalkulacky dostupné na portalu NUKIB, ptfi¢emz
v pripadé zavéru o tom, Ze sluzba neni regulovana, je zadouci provést zaznam o posouzeni. Jak
vyplyva z diivodové zpravy k § 6 NZKB, v komplikovanych pripadech je mozné vyuzit také ad hoc
konzultaci s NUKIB. Neohla$eni splnéni podminek pro registraci regulované sluzby je dle § 60 odst.
1 pism. a) NZKB prestupkem, za ktery lze ulozit pokutu az do vyse 250 000 000 K¢ nebo az do vyse 2
% cCistého celosvétového roc¢niho obratu dosazeného podnikem (srov. § 60 odst. 7 pism. a) NZKB).
Zavérem je na misté zdlraznit, Ze povinnost ohlaseni se vztahuje i na adresaty, kteri byli povinnymi
osobami dle zékona 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu, tzn. i osoby povinné dle stavajici pravni
upravy musi provadét kroky vedouci k registraci regulované sluzby dle NZKB (nedochdazi tak
k automatickému , prechodu”).

Mgr. Milan Friedrich, LL.M.
advokat

Mgr. David Mares, Ph.D.,
advokat
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[1] V dobé pripravy tohoto ¢lanku byl ndvrh nového zakona o kybernetické bezpecnosti stale

v legislativnim procesu (zaevidovan jako snémovni tisk €. 759). Autori ¢lanku vychazeji z posledni
verze navrhu zdkona, ktera prosla tzv. druhym ctenim v Poslanecké snémovné, tj. navrh zakona do
jeho prijeti a vyhlaSeni muze doznat diléich zmén. Snémovni tisk ¢. 759 dostupny >>> zde.

[2] DUvodova zprava k NZKB uvadi, Ze rozsifeni poctu povinnych osob oproti sou¢asnému stavu bude
nejméné 15nasobné.

[3] Pro pripad, Ze osoba na zakladé vlastniho posouzeni dospéje k zavéru, ze podminky pro registraci
regulované sluzby nespliiuje, 1ze v souladu s navrhem diavodové zpravy k NZKB doporucit, aby o tom
provedl relevantni zdznam.

[4] V pifpadé sluzby registrované rozhodnutim NUKIB na zdkladé splnéni podminek podle § 5 NZKB
je jeji poskytovatel vzdy v rezimu vyssich povinnosti.

[5] K dispozici >>>zde.
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