Uziti chytrych zarizeni v pracovnépravnich
vztazich a ochrana dat

S rozmachem digitalnich technologii se i zaméstnanci a zaméstnavatelé potykaji s fenoménem
chytrych telefont a jinych zarizeni. Tato zarizeni sbiraji mnozstvi osobnich udaji svych uzivateld,
tedy zaméstnancl (napr. geolokacni ¢i biometrické tdaje), i data zaméstnavatele ¢i jeho obchodnich
partnerd (napr. pomoci e-mailu), kterd mohou mit i povahu obchodniho tajemstvi dle § 504 zakona
89/2012 Sb., obéansky zakonik (,,0Z").

Casto jsou tato zarizeni poskytnuta zaméstnavatelem, napt. formou benefitu. Zaméstnanci ale ¢im
dal castéji pouzivaji k vykonu prace sva vlastni zarizeni. V obou pripadech maji zaméstnanec i
zameéstnavatel urcita prava a povinnosti, ktera bychom Vam chtéli stru¢né predstavit v tomto clanku.

Chytra zarizeni poskytovana zaméstnavatelem

V prvnim pripadé poskytuje zaméstnavatel zaméstnanci nejcastéji telefon ¢i notebook (potazmo
tablet) k vykonu zavislé prace. Lze se jiz setkat i s poskytnutim chytrych hodinek, ovSem zatim spisSe
jako daru zameéstnanci nez jako pracovniho prostredku. JelikoZz zaméstnavatel tato zarizeni
zaméstnancim pouze ,propujcuje”, ma zajem na jejich ochrané a uzivéni v souladu s jeho pokyny. Je
otazkou, jakym zpusobem a za jakych okolnosti muze zaméstnavatel kontrolovat zaméstnance pri
pouzivani téchto zarizeni.

Kontrolu zaméstnavateli umoznuje primarné § 316 odst. 1 zdkona 262/2006 Sh., zakonik prace
(,ZP"), avSak s jistymi omezenimi. Primarné totiz upravuje zdkaz, dle kterého zaméstnanec nesmi
bez vyslovného souhlasu zameéstnavatele uzivat poskytnutd zarizeni pro svou osobni potrebu.
Zaméstnavatel je v souladu s timto zdkazem opravnén primérené kontrolovat, zda zaméstnanec tento
zakaz dodrzuje, nepouziva zarizeni pro osobni potrebu, vyuziva je k vykonavani svérenych praci,
radné s nimi hospodari, strezi je a ochranuje pred ztratou, zni¢enim Ci zneuzitim.

Zaméstnavatel tak muze napr. primérené sledovat aktivity zaméstnance na internetu, které
nesouviseji s vykonem prace. I kdyz to ZP vyslovné nepozaduje, zaméstnavatel by mél zaméstnance o
moznosti provadéni kontrol predem informovat. Vhodnym, efektivnim a ve vét$iné pripadu pravné
bezvadnym reSenim muze byt predchozi blokace urcitych pro vykon prace nepouzitelnych stranek,
domén a socialnich siti. Pokud zaméstnanec tento zdkaz nedodrzi, jde o poruSeni pracovnich
povinnosti a zaméstnavatel z toho muze vyvodit patricné dusledky.

Pokud zaméstnavatel udéli zaméstnanci souhlas zarizeni uzivat i pro osobni potrebu, ztraci tim
moznost kontrolovat na zakladé § 316 odst. 1 ZP vyuzivani zarizeni a aktivity zaméstnance na
internetu. Zarizeni vSak stale patri zaméstnavateli a obsahuje data zaméstnavatele ¢i jeho
obchodnich partneru. Maloktery zaméstnavatel je proto ochoten rezignovat na jakoukoliv kontrolu
nakladani s danym zarizenim a daty v ném obsazenymi.

Zakon zaméstnavateli jisté moznosti dava. Dle § 316 odst. 2 ZP muze zaméstnavatel zaméstnance
podrobit otevienému nebo skrytému sledovani, odposlechu a zdznamu telefonickych hovoru,
kontrole elektronické posty Ci listovnich zasilek. Musi vSak splnit striktni podminky, které toto
ustanoveni klade. Témi jsou (i) objektivné zavazny duvod spocivajici ve zvlastni povaze Cinnosti
zaméstnavatele, (ii) primé informovani zaméstnance o rozsahu kontroly a o zpusobech jejiho
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provadéni a (iii) provadéni kontroly pouze na pracovisti a ve spoleénych prostorach zaméstnavatele.
Striktni vyklady uvadéji jako priklad, kdy jsou dany zévazné duvody spocivajici ve zvlastni povaze
¢innosti zaméstnavatele, provoz jaderné elektrarny, jiné nebezpecCné provozy Ci véznice.
Benevolentnéjsi interpretace uvadéji napr. i nakladani se zasadnim know-how zaméstnavatele. Zalezi
ovSsem na komplexnim posouzeni kazdého jednotlivého pripadu.

Kontrola musi byt primérena legitimnim zajmum zaméstnavatele, kterych nelze dosahnout méné
invazivnim zplisobem a které prevazuji nad zajmy zaméstnance na ochranu soukromi. Je nezbytné
dodat, Ze zaméstnavatel nesmi monitorovat a zpracovavat obsah telefonické, e-mailové a listinné

komunikace zaméstnancu, pouze metadata. [1]

At jiz zaméstnavatel provadi kontrolu dodrzovani zdkazu dle § 316 odst. 1 ZP ¢i sleduje zaméstnance
dle § 316 odst. 2 ZP, dochézi ke zpracovavani osobnich idajii a zaméstnavatel ma povinnost
postupovat v souladu s narizenim (EU) 2016/679, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji (,GDPR").

Chytra zarizeni ve vlastnictvi zaméstnance

V druhém pripadé zaméstnanec pri vykonu zavislé prace vyuziva své vlastni zarizeni. Pro tento
model se pouziva oznaceni BYOD (Bring your own device). Nejcastéji jde o pocitac nebo mobilni
telefon, ale opét je mozné si predstavit i vyuziti chytrych hodinek, které zaméstnanci umoznuji vyssi
miru propojeni. V kazdém pripadé se musi jednat o zarizeni, které je treba k vykonu zavislé prace.

Préavo vyuziti vlastniho zarizeni pri vykonu zavislé prace nezakazuje. Stanovi vSak jisté mantinely. Ty
vychdazeji predevsim z povahy zavislé prace, kterd musi byt vykonavana na naklady zaméstnavatele.
Zaméstnavatel tak nemuze zaméstnanci naridit pouzivani zaméstnancova zarizeni. V pripadé pouziti
zarizeni zaméstnance pak bude zaméstnanci nalezet nédhrada.

Zakonodarce v § 190 ZP predpoklada urceni blizSich podminek uzivani zarizeni zaméstnance v
individualni dohodé, vnitrnim predpisu ¢i jednostranném pisemném urceni. Dohoda, vnitrni predpis
nebo pisemné urceni rovnéz stanovi podminky, vysi a zptusob néhrady. Ta musi vychazet z ceny
zarizeni, rozsahu jeho pouzivani a musi zohlednit dobu, kdy zaméstnanec zarizeni pro pracovni ucely
nepouziva. Nutno dodat, Ze zaméstnanci ndhrada nenalezi, pokud pouzil vlastni zarizeni bez
souhlasu zameéstnavatele.[2]

V pripadé BYOD odpada pravo zaméstnavatele kontrolovat vyuzivani zarizeni dle § 316 odst. 1 ZP,
nebot zdkaz dle § 316 odst. 1 ZP zde z logiky véci neplati. V pripadé, Ze jsou pro to splnény
podminky, je mozné primérenou kontrolu vykonavat postupem dle § 316 odst. 2 ZP, jak je rozebrano
vySe. I v pripadé BYOD muze zaméstnavatel zpracovavat osobni udaje zaméstnancl. Potom musi
zameéstnavatel dodrzet povinnosti dle GDPR.

Povinnosti zaméstnavatele dle GDPR

Dle GDPR ma zaméstnavatel povinnost zpracovéavat osobni tidaje zaméstnanct na zakladé zakonného
davodu, korektné, transparentné, pro vyslovné vyjadrené a legitimni ucely, v rozsahu nezbytném pro
tento ucel a pouze po nezbytnou dobu. Zdkonnym divodem mize byt souhlas zaméstnance, plnéni
pracovni smlouvy, plnéni pravnich povinnosti zaméstnavatele, ochrana zivotné dalezitych zajmu
zaméstnance Ci jiné fyzické osoby, plnéni ukolu ve verejném zajmu ¢i vykon verejné moci a ochrana
¢i naplnéni opravnénych zajmu zaméstnavatele ¢i treti strany, pokud maji prednost pred zajmy a
zadkladnimi pravy zaméstnance.

V souvislosti s pracovnimi prostredky mohou byt legitimnimi ucely a zaroven opravnénymi zajmy



zaméstnavatele zakladajicimi zdkonnost zpracovani osobnich udaju zaméstnance pravé pripady
kontroly dle § 316 odst. 1 a odst. 2 rozebirané vySe. V takovém pripadé je zpracovani osobnich udaja
zaméstnance omezeno pouze na tyto ucely. Ve véts$iné pripadu tak bude vylouceno, aby
zaméstnavatel zpracovaval napr. data o fyzické aktivité zaméstnance, kterd zaméstnanec nahral
propojenim soukromych chytrych hodinek s pracovnim telefonem.

Za urcitych okolnosti muze zakonnost zpracovani osobnich udaju zalozit i vyslovny souhlas
zameéstnance. Souhlas musi byt dobrovolny a odvolatelny. V pracovnépravnich vztazich je vSak pravé
otazka dobrovolnosti sporna, nebot zaméstnanec je jiz z povahy zavislé prace podrizen
zaméstnavateli. Souhlas jako zakonny davod zpracovéani osobnich udaju se tak v pracovnépravnich
vztazich uplatni spiSe vyjimecCné a spiSe na pripady, které se netykaji primo vykonu prace (napr.
pouziti fotografie z teambuildingu v ro¢ence).

Zpracovavané udaje musi byt presné, musi byt zachovana jejich integrita a divérnost. Zaméstnavatel
ma tedy povinnost je zabezpecit. Zabezpeceni musi byt provedeno vhodnymi technicko-
organiza¢nimi opatrenimi. Vhodnost se posuzuje vzhledem k riziku neopravnéného ¢i ndahodného
zni¢eni, pozménéni, ztraty ¢i zpristupnéni osobnich udaju, stavu techniky, ndkladim na provedeni
zabezpeceni i povaze, rozsahu, kontextu a uc¢elum zpracovéani osobnich tdaju.

Poruseni zabezpedeni musi zaméstnavatel hlasit Uradu pro ochranu osobnich udaji (,Urad"),
idedlné do 72 hodin, ledaze je nepravdépodobné, Ze je toto poruseni rizikem pro prava fyzickych
osob. Poruseni zabezpecCeni mize vést k pokuté dle GDPR a nahradé pripadné ujmy. PoruSenim
zabezpeceni navic muze dojit i k poruseni povinnosti dle jinych pravnich predpisu, napr. OZ, nebot
se muze jednat o jiz zminované obchodni tajemstvi, ¢i § 51 zdkona 372/2011 Sb., o zdravotnich
sluzbéch, nebot muze jit o data pacienta.

Pokud tedy zaméstnavatel poskytuje zaméstnancim pracovni notebook, telefon ¢i jina zarizeni, musi
zabezpecit osobni idaje uchovavané na téchto zarizenich proti neautorizovanému pristupu, zméné a
zniceni. Vhodna technicko-organizacni opatreni zabezpecujici tato data zahrnuji napr. vytvoreni
oddéleného pracovniho prostredi fungujiciho pres VPN doplnéného o vnitrni predpis a dohodu se
zameéstnancem, které stanovi presna pravidla nakladéani se zarizenim, at jiz vlastnim v rezimu BYOD
¢i zaméstnavatelovym. Pravidla musi pamatovat i na to, ze ztrata zarizeni ¢i pristup k datam
neopravnénou osobou muze byt porusenim zabezpeceni osobnich idaju a zaméstnavatel bude mit
povinnost jej nahlasit Uradu, pfi¢emZ ponese riziko sankce. Vnitini predpis by tak mél v zasadé vzdy
a bez vyjimky stanovit povinnost Sifrovat data, neumoznit pristup k datim neopravnénym osobam a
nenechavat zarizeni odemknuté bez dozoru.

Zaméstnavatel ma rovnéz informacni povinnost vuci zameéstnanci. Nejpozdéji k okamziku ziskani
osobnich daji musi zaméstnance informovat struénym, transparentnim, srozumitelnym a snadno
pristupnym zplusobem minimalné o totoznosti a kontaktnich udajich svych i svého zastupce a
pripadného povérence pro ochranu osobnich udaju, o ucelech zpracovani, pravnim zakladu
zpracovani a pripadnych opravnénych zajmech, na jejichz zadkladé udaje zpracovava. Za jistych
okolnosti je tato informacni povinnost zaméstnavatele jeSté rozsirena.

Zaver

Prava a povinnosti pri nakladani s pracovnimi prostredky zaméstnavatele a BYOD nejsou
kodifikovana. Zdkonodarce uklada zaméstnavateli spiSe mantinely, jak vztahy se zaméstnanci
upravit. Zamestnavatel by mél své povinnosti nélezité zvazit, odlisit od sebe pripady vykonu kontroly
nad zarizenim a nad daty jako takovymi, kdo dané zarizeni vlastni, jaka data obsahuje a jak je s nimi
nakladéano a vhodnym zplsobem jednotlivé situace upravit ve vnitfnim predpisu. Vnitfni predpis
musi rovnéz vhodné upravit otdzku zabezpeceni dat. Pri tom vSem nesmi dle § 305 odst. 1 ZP
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zameéstnanci ukladat povinnosti nad ramec zdkona ani zkracovat jeho prava.
Pri tvorbé téchto vnitrnich predpisu tedy doporucujeme obratit se na odborniky a predejit tak

pripadnym nesrovnalostem, které mohou vést ke sporim se zaméstnanci i verejnopravnim sankcim.
Stale totiz plati zasada Vigilantibus iura scripta sunt (Pravo preje bdélym).
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