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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Varovani Narodniho uradu pro kybernetickou
a informacni bezpecnost pred produkty
spolecnosti Huawei a ZTE v rozhodovaci praxi
Uradu pro ochranu hospodarské soutéze

V minulych letech se média pomérné Siroce zabyvala kauzou ¢inské spolecnosti Huawei v souvislosti
s podezrenim, Ze je navazana na ¢inskou vladu, ktera prostrednictvim této spolecnosti ziskava
informace a vyuziva je ke Spionazi. Pro uplnost dluzno podotknout, Ze spolecnost Huawei podobna
obvinéni odmitala a odmita.

Zatimco napriklad USA a nékteré dalsi staty prijaly pomérneé striktni systémova opatreni a omezeni
v ndvaznosti na tuto kauzu, v Ceské republice 74dné podobnd systémové opatfeni nenastala. Jedinou
oficialni reakci tak uéinil N4rodni tiad pro kybernetickou a informaéni bezpe¢nost (,NUKIB“), kdyz
na konci roku 2018 vydal , Varovéni ¢. j. 3012/2018-NUKIB-E/110“ a rovnéz ,Metodiku k varovéni ze
dne 17. prosince 2018“, ve kterych oznacil pouzivani softwaru i hardwaru spole¢nosti Huawei
Technologies Co., Ltd., a také ZTE Corporation, vCetné jejich dcerinych spole¢nosti, za bezpecnostni
hrozbu.

V této souvislosti je nutné upozornit na skutecnost, ze jak Varovani NUKIB, tak na né&j navazujici
Metodika maji spiSe doporucujici charakter. Zminéné dokumenty stanovi, ze spravci systému, které
spadaji do tzv. kritické informacni infrastruktury[1], vyznamnych informacnich systémua[2] nebo
provozovatell zakladnich sluzeb[3], se popsanymi hrozbami musi zabyvat a musi prijmout adekvatni
opatreni[4].

Kauza nyni ukézala svij presah i do prava verejnych zakazek, a to konkrétné prostrednictvim
rozhodnuti Uradu pro ochranu hospodéarské soutéze (,Utad“) ¢&.j. UOHS-
S0358/2019/VZ-01269/2020/512/KMo[5], ve kterém Utad rozhodoval spor mezi spole¢nosti Huawei a
zadavatelem verejné zakézky Metropolnet, a.s. (,zadavatel”), ktery s odvolanim na Varovani NUKIB
nastavil zadavaci podminky v zadavacim rizeni na verejnou zakazku s ndzvem ,Obnova paterni a
pristupové infrastruktury” (,verejnd zakézka”) takovym zpusobem, Ze z Gc¢asti na ni vyloucil
dodavatele nabizejici technické programové prostredky spole¢nosti Huawei Technologies Co., Ltd.,
Sen-Cen, Cinska lidové republika (,Huawei“) a ZTE Corporation, Sen-Cen, Cinskéa lidova republika
(,ZTE"), a to vCetné jejich dcerinych spolecnosti. Zadavatel ve svém vyjadreni uvedl, Ze na podkladé
Varovani NUKIB aktualizoval svou analyzu rizik, pri¢em? rizika, jeZ predstavuji technické
programové prostredky vySe zminénych spolecnosti, vyhodnotil jako kriticka a nevidél tak jiné reSeni
nez uplné vylouceni rizikovych prostredka.
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Utad posuzoval soulad této zaddvaci podminky se zdsadou diskriminace a vliv takové zadéavaci
podminky na hospodérskou soutéZ. Pro zajisténi patfi¢né odbornosti takového posouzeni si Utad
vyzadal rovnéZ odborné stanovisko NUKIB, zda je predmétné analyza rizik provedend zadavatelem
z formalniho i obsahového hlediska v souladu se zakonem 181/2014 Sb., o kybernetické bezpecnosti,
ve znéni pozdéjsich predpisu (,ZKB“) a vyhlaskou 82/2018 Sh., o kybernetické bezpecnosti, ve znéni
pozdéjsich predpisi (,VKB“). Odborné stanovisko NUKIB tvotilo de facto vyhradni podklad pro
rozhodnuti Uradu - sdm v rozhodnuti poznamenal, Ze z hlediska posouzeni, zda zadavatel stanovil
spornou podminku v souladu se zadkonem, je stanovisko NUKIB rozhodné.

V odborném stanovisku NUKIB predné uvedl, Ze zadavatel neni povinnou osobou podle § 3 ZKB,
soucCasné ovsem pripustil, ze zadavatel mohl ve svych strukturdch aplikovat ustanoveni ZKB i VKB
dobrovolné. Postup zadavatele pri hodnoceni rizik a pri navazujicim vybéru bezpeénostnich opatreni
vSak oznacil za ,nedostatecné zdokumentovany a obecné (pro nezainteresovanou osobu)
neopakovatelny a zmatecny”, s tim, ze vybér bezpecnostniho opatreni se nezakladal na hodnoceni
rizik provedenych zcela v souladu s poZzadavky ZKB a VKB.

Urad vyhodnotil, Ze vy$e popsana zadévaci podminka je v rozporu s § 36 odst. 1 zékona
134/2016 Sb., o zadavani verejnych zakéazek, ve znéni pozdéjsich predpist (,ZZVZ"), stejné jako se
zasadou rovného zachéazeni a zasadou zdkazu diskriminace zakotvenymi v § 6 ZZVZ, jelikoz zadavatel
postupoval v rozporu se ZKB a VKB a nemél zadny relevantni davod pro vylouceni technickych
programovych prostredku spolec¢nosti Huawei a ZTE.

Zadavatel tak podle Uradu neunesl diikazni bfemeno, které mu uklddalo prokazat, Ze disponuje
odlvodnitelnymi opravnénymi potfebami pro omezeni hospodarské soutéze - Urad tak zadéavaci
rizeni zrusil a zadavateli ulozil zakaz uzavrit smlouvu.

Na podkladé tohoto rozhodnuti vydal dne 1. 3. 2020 NUKIB podptirny material , Zohlednéni varovani
ze dne 17. prosince 2018 v zadavacim rizeni“[6]. Ve svém odborném stanovisku podavaném v ramci
vySe popsaného spravniho rizeni totiz naznacil, Ze postup zadavatele je treba odmitnout predevsim
z duvodu, Ze ona konkrétni analyza rizik nebyla zadavatelem provedena radné a podle ZKB, resp.
zejména VKB.

Kdyby se ovSem zadavatel vyvaroval podstatnych chyb, kterych se pri jejim provadéni dopustil,
NUKIB nevylouéil, Ze by byl vysledek hodnoceni rizik shodny a jako jediné akceptovatelné
bezpecnostni opatreni pro snizeni identifikovanych rizik by tak bylo prijato pravé opatreni v podobé
vylouceni technickych programovych prostredkl spolec¢nosti Huawei a ZTE. Tento podpurny
materidl je samozrejmé rovnéz pouze na tGrovni doporuceni, méa ovSem zadavatelim poskytovat
podrobnéjsi navod, jak nastavit zadédvaci podminky verejnych zakazek v oblasti kritické informacni
infrastruktury, vyznamnych informacnich systému nebo provozovatelu zakladnich sluzeb tak, aby
byly v souladu se ZZVZ a dalSimi pravnimi predpisy.

Zaver

Vyse citované rozhodnuti Uradu je prvnim pravomocnym rozhodnutim ve véci souvisejici s kauzou
bezpecnostnich rizik spojenych s produkty spolecnosti Huawei a ZTE, pred kterymi na konci roku
2018 varoval NUKIB.

Ackoliv Utad v tomto konkrétnim pripadé, i na zékladé odborného vyjadreni NUKIB, dovodil
poruseni ZZVZ ze strany zadavatele, kdyz zadavatel produkty téchto spole¢nosti vyloucil z moznosti
pouZiti pri plnéni vefejné zakazky, aniz by k tomu byly podle UOHS (i NUKIB) dany relevantni
dvody z pohledu ZKB a VKB, podstatnym sdélenim je, ze NUKIB ve svém odborném vyjadreni, a
potazmo i Utad ve svém rozhodnuti (byt ne piimo), pfipustil, Ze v krajnim piipadé, na zékladé radné
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provedené analyzy rizik, muze byt jako jediné akceptovatelné bezpecnostni opatfeni pro snizeni
identifikovanych rizik vylouceni technickych programovych prostredkl spolec¢nosti Huawei a ZTE.

Zadavatelé, kteri se pri zadavani verejnych zakdzek mohou dotknout problematiky kybernetické
bezpecnosti by tak méli vénovat tomuto aktualizovanému podpurnému materialu NUKIB patri¢nou
pozornost a postupovat v souladu s nim, aby se vyhnuli pfipadnym sankcim ze strany Utadu.
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