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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

»Velky Facebookovy unik” aneb jak si chranit
soukromi na internetu

Zatimco Spojené staty americké v poslednich tydnech ziji svij sdileny socialni zivot na Facebooku v
poboureni a ve strachu z Gniku osobnich udajui ve prospéch politicky profanovanych spole¢nosti,
vétsina Cechtl i nadéle premysli, kterd fotografie jejich ditéte pujde nejlépe ,na zed” vedle fotografii
nového auta, babicky nebo libajiciho se paru. Vétsina uzivatelu zfejmé nejznaméjsi socidlni sité
zaznamenala v uplynulém meésici aféru, ktera byla médii obecné oznacovéana prave jako ,velky
facebookovy unik dat“, nerku-li primo velka facebookova kradez. Ale nic neni tak ¢ernobilé. Zatimco
vSemozné novinové ¢lanky po svété se hemzi nar¢enimi z nelegalniho prodeje dat a zpravodajské
portaly se plni videi omlouvajicich se vyvojart, jen malokdo vlastné tusi, ze z vétsi casti si za tzv.
,unik dat” mohl viceméné sam uzivatel.

JELINEK

Témeér kazdy uzivatel Facebooku uz nékdy zjistoval v rdmci nabizenych externich aplikaci, napr.
které holywoodské hvézdé se nejvice podoba, nebo které zvire ho nejvice charakterizuje. Takze i
kdyz se po svété prohani spousta Bradl Pittu se srdcem lva nebo Angelin Jolie s ladnosti labuté, uz
méné lidi vi, Ze se za zjisténi takto spolehlivych informaci témér upsali dablu. Obdobné to také bylo s
vySe zminénym pripadem, ve kterém figurovala spolecnost Cambridge Analytica. Ta je narc¢ena, Ze
skrze externi aplikaci dostupnou skrze facebookové stranky, zneuzila osobni tidaje az 50 milionQ
uzivatelll. Tato data méla byt nasledné vyuzita, ¢i mozna zneuzita, v ramci volebni kampané Donalda
Trumpa, kdy s vyuzitim tzv. neuronovych map a celkového mapovéni socialniho profilu uzivatelu,
mohlo dojit k cilené mirené politické marketingové kampani. A jak Ze vlastné doslo k samotnému
zneuziti dat? V rdmci externi aplikace na Facebooku je potreba pred jejim spusténim poskytnout
vyvojartm ¢i provozovatelim aplikace souhlas s tim, k jakym datim ¢i osobnim tdajum se dana
aplikace skrze socialni sité dostane. V tomto konkrétnim pripadé pak aplikace pozadovala pristup k
veskerym datim uzivatele a vSech jeho pratel - ano, presné, ke kompletni databazi veskerych tudaju,
které o svych uzivatelich Facebook shromazduje. Takze aCkoli souhlas poskytlo napr. pouze nékolik
stovek tisic uzivatelu, aplikace ziskala pristup k datim 50 miliona uzivateld. A zde se zac¢inaji rojit ty
nejcastéjsi dotazy. Nakolik je Facebook zodpovédny za unik dat? Lze je$té hovorit o zneuziti udajt,
kdyz s tim uzivatel souhlasil? Je poskytnuty souhlas legitimni a byl poskytnut dostatek informaci
uzivatelum, aby byly schopni zvazit rizika a veskeré konsekvence poskytnuti souhlasu? Je spravné, ze
Facebook umoznil externi aplikaci pristup k tak rozsdhlému mnozstvi dat, které mohlo zahrnovat
nejen dobrovolné zverejnény obsah uzivatelt na strankdach, ale také zaznamy aktivity uzivatelu ¢i
obsahy jejich konverzaci? Facebook tuto skulinu v zabezpeceni, resp. moznost udaje v takovém
rozsahu ziskat, oznacil za nestastnou udalost.

Neni divu, Ze s ohledem na vySe uvedené se v srdci nejednoho angloamerického pravnika zrodila
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myslenka na hromadnou Zalobu a mozZnost ziskani priméreného zadostiuc¢inéni pro poskozené
uzivatele ze strany Facebooku. Jaké moznosti by mél ale Cesky uzivatel v rdmci prava
kontinentalniho?

V prvé radé je nutno si uvédomit, k jakému poskozeni prav uzivatelu vubec dochazi. Pomineme-li
sféru verejnopravni, resp. rovinu spravniho prava a s tim spojené kontroly vykonavané raznymi
dozorovymi urady pro ochranu osobnich udaji fyzickych osob, v ramci které je mozno postupovat
proti spolecnosti Facebook alespon formou podnétu na spravni organy, zistava stéle rovina
soukromopravni.

Mezi béZznym uzivatelem a spole¢nosti Facebook Ireland Ltd., coZ je evropska pobocka spole¢nosti,
dochdzi k uzavreni smlouvy o poskytovani sluzeb. V ramci této smlouvy se spolecnost Facebook
mimo jiné zavazuje k ochrané osobnich udaji a veskerych shromazdovanych dat svych uzivatelu v
rozsahu, jak popisuje ve svych obchodnich a smluvnich podminkach a zdsadach ochrany osobnich
udaju a dat. Nad ramec této povinnosti je Facebook také povinen zachovavat soukromi veskerych
osob, stejné jako ostatni prirozena osobnostni prava uzivatelu. S ohledem na vy$e uvedené tak
béznym uzivatelim, kteri se citi byt poskozeni ze strany Facebooku, zustava dvoji moznost ziskat
nahradu $kody a nemajetkové (jmy zplsobené:

e poru$enim smlouvy, resp. porusenim povinnosti ochrany dat uzivatelu,
» zasahem do osobnostnich prav ¢lovéka, zejména porusenim pramenicim ze zasahu do prava na
soukromi Clovéka.

A podle jakych pravnich predpist urcit prislusné sudisté a hmotnépravni tpravu, podle které se bude
pripadny spor posuzovat? Nezbyva, nez zabrousit do norem mezinarodniho prava soukromého a
pokusit se nalézt odpovédi tam.

Ponékud snadnéjsi je to u prvé zminéné moznosti, tedy v pripadé poruseni povinnosti ze smlouvy,
které maji za néasledek vznik skody. V takovém pripadé je mozno pouzit Narizeni Evropského
Parlamentu a Rady (ES) ¢. 593/2008, o pravu rozhodném pro smluvni zavazkové vztahy (dale téz
,Rim I). Rim I obsahuje ve svém ¢lanku 6 specifickou tipravu pro spory z tzv. spotiebitelskych
smluv. V takovém pripadé plati, Ze hmotnépravni rovina vztahl se bude posuzovat dle prava, ve
kterém ma spotrebitel své obvyklé bydlisté. Sudisté pak bude v takovém pripadé posuzovano dle
Narizeni Evropského Parlamentu a Rady (EU) ¢. 1215/2012, o prislusnosti a uznavani a vykonu
soudnich rozhodnuti v ob¢anskych a obchodnich vécech (dale téz ,Brusel I bis“). Ten obdobné jako u
hmotnépravni stranky obsahuje Gpravu prislusnosti souda pro spotrebitelské spory. V ¢lanku 17
Narizeni Brusel I bis je uvedeno, ze spotrebitel muze podat zalobu u soudu mista, kde ma bydlisté.
Povahu Facebooku jako osoby podnikajici a profesionalni a uzivatele jakozto spotrebitele muze
hovorit také obdobny pripad, ktery v soucasné chvili projednéavaji mistni soudy v Rakousku. V tomto
pripadé rakousky aktivista Max Schrems podal Zzalobu pravé na spole¢nost Facebook u rakouskych
soudu, kdy prislu$nost mistnich soudt byla reSena i pred Evropskym soudnim dvorem. Tento se na
podzim roku 2017 vyjadril v tom smyslu, Ze pan Schrems je skute¢né vuci Facebooku spotfebitelem
a tedy mu prislusi moznost zalovat spolecnost z divodu naruseni ochrany dat u rakouskych soudd.
Spor tak nadéle pokracuje.

Vevs

zésahu do osobnostnich préav ¢lovéka. V takovém piipadé totiz Rim I nemize byt pouzit, kdyz
mimosmluvni zévazkové vztahy, které vznikaji z naruseni soukromi a osobnostnich prav jsou zcela
vynaty z jeho ptisobnosti. Brusel I bis pak ve véci urceni prislusnosti soudu urcuje tzv. obecnou
prislusnost a nasledné zvlastni prislusnost souda. Obecné vzdy plati, Ze osoby mohou byt Zalovany
tam, kde maji bydlisté, resp. sidlo. Zvlastni prislusnost soudu pak neni vyluéna, ale prinasi dalsi



moznost Zalobce, kde pripadné spory resit. V clanku 7 odst. 2 Brusel I bis 1ikd, ze v pripadech
souvisejicich s deliktni odpovédnosti, je prislusny soud mista, kde doslo ke Skodné udalosti. Avsak
urceni, kde ke Skodni udélosti doslo, je ponékud problematické v pripadé, kdy Skoda vznikla v
souvislosti s internetem. Obecné totiz nelze rici, ze informace poskytnuté, ziskané nebo zverejnéné
na internetu jsou takto zneuzity pouze na tzemi statu, kde ma uzivatel bydlisté, ale naopak, je takova
informace zverejnéna v podstaté kdekoli, kde je dostupnd. Takovy vyklad by vSak mohl byt v
zasadnim nesouladu s uc¢elem narizeni a celkové mezinarodni Gpravou, protoze by umoznoval zalobci
zvolit k podani zaloby témér jakykoli stat, jehoz pravni Gprava by pro néj byl nejvyhodnéjsi a naopak,
zalovany by pak nebyl schopen predvidat, k jakému soudu bude Zaloba podana. V rozhodovaci praxi
se soudy ve vétsi mire dosud zabyvaly viceméné pouze ochranou soukromi na internetu ve vztahu k
tzv. pomluvé (angl. difamation), resp. stfetem prava na soukromi osoby a pravem na svobodu
projevu. Toto ale neni Uplné vhodny pripad pro praveé vyse zminéné Uniky a zneuziti dat a predavani
osobnich udajl tretim osobam mimo interni sité a uloziSté. Pro tyto pripady by muselo byt zkouméno
zejména to, kde k takové Skodé doslo, kdo data predal, kdo data ziskal a kde jsou data zpracovana.
Konkrétné by pak ve vySe uvedeném pripadé Facebooku a spole¢nosti Cambridge Analytica
pravdépodobné zalezelo na tom, ve které zemi a k jaké prilezitosti byla data zneuzita a ktera
pobocka spolecnosti data zpracovala. Vzdy vSak bude moznost vyuzit sudiSté urcené generalni
klauzuli, tedy bude mozno zalovat v misté sidla Zalovaného. Rozhodné pravo pak bude urceno dle
jednotlivych pravnich pravidel a principlt daného statu, nebot jak jiz uvedeno vyse, Rim I v téchto
pripadech nepomuze.

Pravo na ochranu soukromi v moderni dobé ziskava a do budoucna jesté i bude ziskavat stale vétsi a
vétsi dllezitost, kdy problematika celkové ochrany dat v ramci internetu, socialnich siti a celkové
sdileni informaci bude i naddle zasadnim tématem, ve kterém az budouci pripady prinesou jasna
specifika pripadnych sport. Nakolik je vSak rozumné poustét se do zalob, kde obrana klienta bude
spocivat v tom, Ze byl prilis hloupy, naivni nebo neproziravy na to, aby pochopil, komu a k jakému
ucelu vlastné poskytuje a predava své udaje, to ukaze teprve cas.
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