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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Verejné zakazky a kyberneticka bezpecnost

Rada subjektt, které maji povinnosti podle zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti, ve
znéni pozdéjsich predpist (dale jen ,ZKB"), jsou soucasné verejni zadavatelé podle zakona ¢.
134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisu (dale jen ,ZZVZ").
Néktera bezpecnostni opatreni, ktera jsou tyto subjekty dle ZKB v rozsahu nezbytném pro zajiSténi
kybernetické bezpecnosti povinny zavést a provadét, mohou sama o sobé znamenat rozpor se ZZVZ.

Zejména se muze jednat o rozpor se zasadou zakazu diskriminace a ustanovenim § 36 odst.
1 ZZVZ, podle které zadavaci podminky nesmi byt stanoveny tak, aby urcitym dodavatelim
bezdivodné primo nebo neprimo zarucovaly konkurencni vyhodu nebo vytvarely
bezduvodné prekazky hospodarské soutéze.

Verejni zadavatelé, kteri jsou souc¢asné povinnymi osobami dle ZKB (nebude-li dale vyslovné re¢eno
jinak, rozumi se pod pojmem ,verejny zadavatel” pravé takovy verejny zadavatel), jsou dle § 4 odst. 4
ZKB povinni pri vybéru dodavatele zohlednit pozadavky vyplyvajici z bezpec¢nostnich opatreni podle
ZKB. Nejedna se tedy o moznost pro tyto verejné zadavatele, ale o povinnost. Verejni zadavatelé se
tim mohou ocitnout mezi dvéma mlynskymi kameny.

Zohlednéni pozadavku bezpecCnostnich opatreni v zadavacich podminkach, je-li v mife nezbytné,
nelze dle § 4 odst. 4 ZKB povazovat za nezakonné omezeni hospodarské soutéze ani za
neoduvodnénou prekazku hospodarské soutézi. Bez ohledu na toto ustanoveni ZKB jiz samotny ZZVZ
ve svem § 36 pripousti, aby zadavaci podminky obsahovaly pozadavky vytvarejici prekazky
hospodarské soutézi, jestlize jsou objektivné zdiivodnény a jestlize jsou stanoveny v souladu se
zdsadami dle § 6 ZZVZ. Verejni zadavatelé v tomto ohledu stoji pred dvéma zakladnimi otdzkami. Za
prvé, jak objektivné zduvodnit potrebu pravé téch bezpecnostnich opatreni, jejichz pozadavky
zamysli promitnout do zadavacich podminek. Za druhé, jak poznat miru nezbytnou pro jejich
zohlednéni v zadavacich podminkach.

Vyhléaska ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale jen ,VKB“), stavi zavadéni a provadéni
bezpecnostnich opatreni na konceptu rizenych rizik. Pravé kvalifikované hodnoceni rizik a na néj
navazujici prohlaseni o aplikovatelnosti zpracované dle VKB je objektivnim zakladem pro pozadavky,
které je verejny zadavatel povinen zakomponovat do zadavacich podminek a které mohou vytvaret
prekazky hospodarské soutézi. Z tychz podkladi vyplyne cil daného bezpecnostniho opatreni, které
musi byt ve vztahu k tomuto cili primérené. Bezpecnostni opatreni promitnuté do zadavacich
podminek, které by jinak ptusobilo diskrimina¢né, tedy nesmi byt excesivni, tj. nesmi presahovat miru
nezbytnou pro zvladani prislusnych rizik (nesmi byt ,zbytecné silné”“). Nesmi existovat zadné dalsi
rozumné dosazitelné bezpecnostni opatreni sledujici stejny cil, které omezuje hospodarskou soutéz
méné nez zamyslené bezpecnostni opatreni.

Z vySe uvedeného vyplyva, ze nutnou podminkou je pro verejné zadavatele kvalifikované provedeni
hodnoceni rizik a zpracovani prohlaseni o aplikovatelnosti, pripadné dalsi dokumentace predepsané
VKB. Tim verejny zadavatel, pri dodrzeni zdsady primérenosti, dosahne objektivizace svych
bezpecnostnich potreb ve vztahu k predmétu dotCené verejné zakazky. Tento zavér lze oprit o
rozhodnuti Uradu pro ochranu hospodérské soutéze (déle jen ,UOHS") ze dne 6. 11. 2019 ¢. UOHS-
S0262/2019/VZ-30266/2019/523/]Ma: ,....sporné opatreni je (s vyjimkou tuplného vylouceni reseni
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dotcenych spolecnosti) jedinym opatrenim pro zabrdnéni nedostupnosti sluzby, které mohl zadavatel
redlne prijmout. S ohledem na povinnosti zadavatele plynouci ze ZKB by bez prijeti sporného
opatreni ani nemohl prfedmét verejné zakdzky poptdvat. Zdroveri Urad (i v kontextu stanoviska
NUKIB) uzavrel, Ze se nejednd o podminku jakkoliv excesivni. Jeji zarazeni do zaddvaci dokumentace
tak nepredstavuje libovuli zadavatele, nybrz jediny zpusob, jak mohl zadavatel dostdt svym
zdkonnym povinnostem v oblasti kybernetické bezpecnosti. Zadavatel je pritom povinen se pri
zaddvdni verejnych zakdzek ridit pravnim rddem Ceské republiky jako celkem. Nemiize-li tak
zadavatel dodrzet svou zdkonnou povinnost pri zaddvdni verejné zakdzky v oblasti kybernetické
bezpecnosti jinak, nez prijetim sporného opatreni, nejednd se o nedovolenou diskriminaci, nebot
takovy zaver by vedl k situaci, kdy by zadavatel predmét verejné zakdzky vibec nemohl poptat, a to
bez jakéhokoliv zavinéni z jeho strany.” V reSeném pripadé zadavatel na zakladé provedeného
hodnoceni rizik, pri kterém prihlédnul k varovani Narodniho uradu pro kybernetickou a informacni
bezpeénost (déle jen ,NUKIB“) ohledné vyrobki nékterych ¢inskych spole¢nosti[1], identifikoval
potrebu vysoké dostupnosti poptavaného resSeni a stanovil bezpec¢nostni opatreni spocivajici
v redundanci nékterych zarizeni pomoci zarizeni necinskych vyrobcl. V zadavaci dokumentaci
k tomu zadavatel dle citovaného rozhodnuti UOHS uvedl: ,Uvedenym opatfenim, v pripadé doddvek
reseni vyrobctl, pred kterymi varoval NUKIB, je doddvka a zajisténi stavu vysoké dostupnosti resent -
ke kazdému kusu dodaného hardware doddvka druhého kusu hardware od necinského vyrobce a
jejich plnd spolecnd integrace tak, aby takové reseni plnilo funkci zajisténi vysoké dostupnosti a
soucasné i veskeré Zadavatelem definované pozadavky v ramci zaddvacich podminek k Verejné
zakdzce.”

Podle § 5 odst. 1 pism. h) VKB musi povinna osoba opatreni dle § 11 ZKB, tj. i varovani, zohlednit pri
hodnoceni rizik, coz se muze projevit i nutnosti zahrnout do zadavacich podminek pozadavky, které
by bez objektivizace skrze hodnoceni rizik nebyly v souladu se ZZVZ. Hodnoceni rizik musi povinna
osoba provadét v pravidelnych intervalech a vzdy pri vyznamnych zméndach, které mohou mit vliv na
kybernetickou bezpe¢nost chranénych systémt a predstavuji vysoké riziko. Konstatuje-li NUKIB
existenci néjaké hrozby formou varovani, jde nepochybné o skuteénost, na kterou by povinné osoby
meély reagovat aktualizaci hodnoceni rizik.

Lze shrnout, Zze verejni zadavatelé musi stanovit a provadét bezpecnostni opatreni pro
zajisténi kybernetické bezpecnosti. Soucasné musi tato bezpecnostni opatreni zohlednovat
v zadavacich podminkach. Pozadavky vyplyvajici z bezpecnostnich opatreni musi byt opreny
o objektivné provedené hodnoceni rizik a musi byt primérené sledovanému cili. Hodnoceni
rizik musi byt provadéno pravidelné a rovnéz v reakci na vyznamné zmeény. Soucasné by se
mélo jednat o hospodarné reseni. Jak totiz dle citovaného rozhodnuti UOHS pripomina sam
NUKIB: ,Nezbytnou souédsti zvazovani primérenosti bezpecnostniho opatfeni [o které
hovori § 3 pism. ¢) VKB] je téz posouzeni hospoddrnosti zvoleného postupu, zejm. tedy zda
ndklady spojené se zavedenim bezpecnostniho opatreni nejsou neimérné nakladiim
spojenym s realizaci rizika.”
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[1] Varovani NUKIB ze dne 17. 12. 2018 ¢. j. 3012/2018-NUKIB-E/110, ve kterém tento rad na
zékladé § 12 odst. 1 ZKB upozornil, Ze pouziti prostredku spole¢nosti Huawei Technologies Co., Ltd.
a ZTE Corporation, véetné jejich dcerinych spoleCnosti, predstavuje hrozbu v oblasti kybernetické
bezpecénosti. K dispozici >>> zde.
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