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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Vybrané novinky v kybernetickeé bezpecnosti
podle NIS2

Dne 14. prosince 2022 byla schvalena smérnice Evropského parlamentu a Rady (EU) 2022/2555 o
opatrenich k zajiSténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zméné narizeni
(EU) ¢. 910/2014 a smeérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (,Smérnice NIS
2“)[1]. Smérnice NIS 2 ma byt jednotlivymi clenskymi staty EU implementovana nejpozdéji s
ucinnosti od 18. rijna 2024.

Na Grovni Ceské republiky spadd Smérnice NIS 2 do gesce Narodniho Ufadu pro kybernetickou
bezpecnost (,NUKIB"), ktery se na vydani Smérnice NIS 2 jiz pfedem pfipravoval. Jiz v lednu 2023
spustil NUKIB internetové stranky >>> zde, kde na jednom misté v ucelené podobé publikoval prvni
navrh nového zakona o kybernetické bezpecnosti (,NZKB") a souvisejici provadéci vyhlasky. Zhruba
do poloviny bfezna 2023 méla verejnost moznost zasilat NUKIB jakékoli pfipominky k NZKB. Ambici
NUKIB je, aby NZKB prosSel legislativnim procesem a nabyl platnosti jiz v poloviné roku 2024.

NA KOHO NZKB DOPADNE?

Prvni zasadni zménou je osobni plsobnost Smérnice NIS 2 a NZKB. Podle odhadl NUKIB a dalsich
odbornikl Smérnice NIS 2 dopadne na 6.000 aZ 10.000 subjektl v Ceské republice. V porovnani se
stavajicim zakonem 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zékon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpist (,SZKB") se jedna o zcela neporovnatelny
rozsah. NZKB dopadne na poskytovatele regulovanych sluzeb (,povinné osoby”) v celkem 18
odvétvich, pricemz povinné osoby se budou radit do dvou kategorii.[2] Prvni kategorie jsou povinné
osoby v rezimu vyssich povinnosti (tzv. essentials), které jsou povazovany za kritické z pohledu statu
na zajisténi kybernetické bezpecnosti. Povinnym osobam v rezimu vyssich povinnosti budou
stanoveny mj. rozSifené povinnosti a vylucné na né budou dopadat nekteré specifické sankce (vizte
dale). Druhou - bezesporu rozsifenéjsi - kategorii budou povinné osoby v rezimu nizSich povinnosti
(tzv. important), pro které plati o néco mensi rozsah povinnosti a nizsi sankce, a také se na né
neuplatni nékteré specifické sankcni mechanismy.[3]

Povinné osoby podléhaji registracni povinnosti u NUKIB. VSichni poskytovatelé regulované sluzby
budou povinné hlasit své registracni a kontaktni Udaje za Ucelem vedeni jejich evidence a dalsi Udaje,
které si NUKIB diivodné vyzada.

JAKE NOVE POVINNOSTI NZKB PRINESE?

Celkovy rozsah povinnosti se bude rozliSovat podle typu povinného subjektu. Subjekty v rezimu
vysSich povinnosti budou napfiklad povinny provadét pravidelné audity kybernetické bezpecnosti.
VSechny povinné osoby budou muset dale zajiStovat pravidelnd Skoleni a osvétu osobdam ve
vrcholovém vedeni za Ucelem prohlubovani znalosti o kybernetické bezpecnosti.

DalSi podstatnou oblasti jsou mechanismy kontroly dodavatelského retézce povinnych osob. NZKB
napfiklad vyslovné dava povinnym osobam spadajicim do plsobnosti zdkona o zadavani verejnych
zakdzek moznost stanovit specifické pozadavky na dodavatele, které nemohou byt povazovany za
omezeni hospodarské soutéze. Povinné osoby jsou povinny zajistit bezpecnost celého dodavatelského
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retézce. Povinné osoby dale musi pravidelné provadét hodnoceni celkové kvality produktl a praktik v
oblasti fizeni dodavatell a poskytovatell sluzeb, véetné jejich postupl bezpe¢ného vyvoje. NZKB dale
nové zavadi kategorii tzv. vyznamného dodavatele[4]. NUKIB v urcitych pripadech ulozi rozhodnutim
povinnosti primo vyznamnému dodavateli, a to za ic¢elem predlozeni data a informaci v souvislosti s
hrozicim nebo nastalym kybernetickym bezpec¢nostnim incidentem. Tim se de jure rozSiruje
pusobnost NZKB nad ramec povinnych osob i na osoby v dodavatelském retézci povinné osoby.

Ve vztahu k bezpeénostné vyznamnym doddvkam déava NZKB moznost, aby NUKIB formou opatreni
obecné povahy a za i¢elem ochrany pied ohroZenim bezpecnosti CR zakazal vyuZiti plnéni
konkrétniho dodavatele. NZKB nestanovi ¢asové omezeni takového zakazu, ale pouze uklada NUKIB
jednou za tri roky prezkoumat, zda davody pro vydéani opatreni obecné povahy nadale trvaji.

NUKIB dale klade zesileny diraz na prijeti bezpec¢nostnich opatreni ze strany povinnych osob.[5]
ZESILENE PRAVOMOCI NUKIB

NZKB vyznamné rozsifuje aktivni pravomoci samotného NUKIB bez vazby na dalsi statni organy.

nebezpeéi mize feditel NUKIB nové samostatné vyhlasit az na 30 dni (podle SZKB jen na 7 dnd),
pricemz tuto dobu Ize se souhlasem vlady opakované prodlouzit (podle SZKB byla maximalni doba
omezena na 30 dnl). NUKIB mUze (i) uloZit povinnosti nejen povinnym osobam, ale vSem subjektlm
stojicim mimo rdmec NZKB, (ii) nafidit praci v pohotovostnim rezimu, (iii) naridit provedeni skenu
zranitelnosti nebo penetrac¢niho testu, nebo (iv) naridit organim a osobam zpristupnéni neverejnych
komunikacnich siti v jejich sprave.

NUKIB mdze také formou vyhlasky stanovit osobam v rezimu vyssich povinnosti nutnost zajistit, Ze
uréitd data a informace budou zpracovany jen vylu¢né na vymezeném Gzemi (napfiklad v CR nebo
EU).

VYBRANE SANKCNi MECHANISMY

V NZKB dochazi k vyznamnému narustu maximalni vySe pokut za spachané prestupky. Oproti SZKB
kde byla maximalni vySe pokuty stanovena na 5.000.000 K¢, Cini horni hranice pokuty za
nejzavaznéjsi prestupky povinnych osob v rezimu vyssich povinnosti az 250.000.000 K¢ nebo 2 % ze
svétového obratu (co je vyssi). Pro povinné osoby v rezimu nizsich povinnosti pak ¢ini horni hranice
175.000.000 K¢ nebo 1,4 % ze svétového obratu (co je vyssi).

Ve vztahu k povinnym osobam v rezimu vyssich povinnosti pak mdze prislusny soud na navrh NUKIB
rozhodnout o pozastaveni vykonu fidici funkce[6], a to na dobu nejméné 6 mésicl, pokud v dlsledku
provedené kontroly NUKIB zjistil zdvazné nebo opakované poruseni povinnosti pfi vykonu fidici funkce
spocivajici v neodstranéni nedostatk( zjisténych pri kontrole.

ZAVER

Bez nadsazky Ize fici, ze NZKB prinasi revoluci v oblasti kybernetické bezpecnosti. Nové dopadne na
tisice subjektl, kteri budou muset v horizontu necelych dvou let provést zasadni organizacni a
technické zmeény ve svych spoleCnostech za Ucelem posileni své kybernetické bezpecnosti, aby piné
dostaly povinnostem podle NZKB. Ackoli Ize olekdvat prfimérené dlouhou legisvakanci, vétsi podniky a
organizace by zmény a pfipravenost na nové povinnosti mély zahgjit jiz nyni. Personalni, pravni a
finan¢ni ndklady na zajisténi souladu s NZKB budou dosahovat milionli az stovek milion{ korun u téch
nejvétsich podnikd.
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[1] Publikovana v Utednim véstniku EU byla 27. prosince 2022.

[2] Kategorizace je uvedena v priloze I. a II. Smérnice NIS a v provadéci vyhlasce NUKIB o

regulovanych sluzbach.

[3] Z&kladnim délicim kritériem bude velikost podniku. Pro zjednoduseni Ize tici, Ze velké podniky
v regulovanych oblastech budou spadat do rezimu vyssich povinnosti a stfedni podniky do rezimu

nizsich povinnosti.

[4] Pro Gcely NZKB se ,vyznamnym dodavatelem” rozumi kazdy, kdo s poskytovatelem regulované
sluzby vstupuje do pravniho vztahu, ktery je vyznamny z hlediska stanoveného rozsahu rizeni

kybernetické bezpecnosti.

[5] Bezpecnostni opatreni se déli na technickd a organizacni opatreni a jejich podrobna specifikace
bude uvedena v provadéci vyhlasce o bezpec¢nostnich opatrenich.

[6] Tj. ¢len statutarniho organu, vedouci odstépného zavodu, prokurista nebo podnikajici fyzicka
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Dalsi clanky:

¢ Podnikatel podle formy v aktudlni judikature Nejvyssiho soudu

e Postoupeni pohledavek na vyzivné

e V cem Nejvyssi soud selhava a pro¢ by mu to advokati méli rict

« Legalizace podpisu osoby, ktera nemuze Cist nebo psat

e Byznys a paragrafy, dil 16.: Nahrada Skody ve stavebnictvi

e Koncernové rizeni kybernetické bezpecnosti - I. ¢ast

e Ochrana oznamovatell - reflexe zku$enosti ohledné prislusné osoby

K nakladum exekuce pri soudnim prodeji zastavy

e Limity rozhodovéni ve spolecenstvi vlastniki jednotek: vybor vs. shromazdéni
e Klamava reklama

» Koncentrace rizeni a kdy je ¢as na pouceni
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