Vyuzivani kamerového systému z pohledu
zakona o ochrané osobnich udaju

Statni organy, organy izemni samospravy, jiné organy verejné moci i fyzické a pravnické osoby jako
soukromé organy (dale ,subjekt” ¢i spole¢né jako ,subjekty”), nejen v Ceské republice, ale v celé
Evropé, zacaly v poslednich letech stale ve vét$i mire vyuzivat kamerovych systému k porizovéani
obrazovych z&bért fyzickych osob. I z téchto divodi se timto tématem stale ¢astéji zabyva Utad pro
ochranu osobnich udajt (déle jen ,Urad“) v ndvaznosti na Pracovni skupinu pro ochranu fyzickych
osob pri zpracovani osobnich daji ustavenou smérnici Evropského parlamentu a Rady ¢. 95/46/ES z
24. fijna 1995. Jednim ze stéZejnich stanovisek Uradu je ¢. 1/2006.
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Kamerovy systém je vyuzivan k nejriznéj$im ucelim. Jednim z nejcastéjsich duvodu jeho vyuziti je
ochrana jednotlivcli, majetku, verejny zajem ¢i odhalovani, prevence a stihani trestné ¢innosti.
Ukolem Utadu je, aby zéjem vySe uvedenych subjekti neomezoval prava a prdvem chranéné zajmy
fyzickych osob.

V prvni radé je dulezité si zminit, kterd z forem kamerového sledovani predstavuje zpracovéani
osobnich udajui podle zékona 101/2000 Sb., o ochrané osobnich daju a o zméné nékterych zakond,
ve znéni pozdéjsich predpist (dale jen ,Zakon o ochrané osobnich udaju“). Z ustanoveni §§ 3 a 4
Zakona o ochrané osobnich udaju vyplyva, ze provozovani kamerového systému je povazovano za
zpracovani osobnich udaji, pokud zabéry z kamerového sledovéni jsou automatizovanymi ¢i jinymi
prostredky zaznamenavany, uchovavany pro dalsi pouZiti a slouzi pro identifikaci fyzickych osob,
které jsou na zédbérech zachyceny.

V takovém pripade 1ze kamerové sledovani povazovat za automaticky provozovany staly technicky
systém umoznujici porizovat a uchovavat zvukové, obrazové nebo jiné zaznamy ze sledovanych mist.
Udaje uchovavané v zaznamovém zarizeni lze povaZovat za osobni idaje v pfipadé, Ze na jejich
zakladé 1ze primo ¢i neprimo identifikovat konkrétni fyzickou osobu, jez je identifikovatelnd, tedy
pokud ze snimku, na némz je zachycena, jsou patrné jeji charakteristické rozpoznavaci znaky (kupr.
oblicej) a na zakladé jejich propojeni s urc¢itym, na snimku zachycenym, jednanim je mozné danou
fyzickou osobu identifikovat. Pokud tedy nebude zdznam z kamerového systému mozno doplnit
dalsimi informacemi o zaznamenané osobé, nelze udaje takto ziskané v obecné roviné vztdhnout k
ur¢itému nebo urcitelnému subjektu tdaju.

Zpracovani osobnich udaju zdznamem z kamerového systému dle predchoziho odstavce je mozné
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pouze ve tfech pripadech. Prvnim z nich je zpracovani v rdmci plnéni tkold uloZzenych zakonem
[napt. zdkon 283/1991 Sb., o Policii CR (§ 42f); zdkon 553/1991 Sb., o obecni policii (§ 24b); zékon
412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zptsobilosti (§ 30, § 33); zakon
202/1990 Sb., Ceské narodni rady o loteriich a jinych podobnych hréch, ve znéni zakona ¢. 70/1994.,
a 0 zméné a doplnéni dalsich zékonu (§ 37, § 50); zakon 353/1999 Sh., o prevenci zavaznych havarii
(§ 9a); zédkon 18/1997 Sb., o mirovém vyuzivani jaderné energie (atomovy zakon) a ionizujiciho zareni
a 0 zméné a doplnéni nékterych zakont (§ 4)], kdy je mimo Zakona o ochrané osobnich daju nutné
dodrzovat i prislusny pravni predpis, kterym je zpracovéni osobnich tdaju ukladano, a kdy se na
zpracovani osobnich tdaji vykonavané v ramci agendy stanovené zvlastnimi pravnimi predpisy bude
vztahovat vyjimka z oznamovaci povinnosti podle § 18 odst. 1 pism. b) Zdkona o ochrané osobnich
udaji. Dal$im zpusobem je zpracovani osobnich udaji na zakladé predem radné udéleného souhlasu
kamerovym systémem snimanych fyzickych osob, pricemz je treba uvést, ze tento pripad
zpracovavani osobnich tdaju je nejméné obvykly. Tretim a poslednim zpiisobem zpracovani osobnich
udaji, ktery se soucCasné v praxi vyskytuje nejcastéji je uziti kamerového systému za vyuziti
ustanoveni § 5 odst. 2 pism. e) Zadkona o ochrané osobnich tdaju, k némuz neni zapotiebi souhlasu
snimanych fyzickych osob, av$ak je povinnosti spravce téchto osobnich udaju dodrzet ostatni
ustanoveni Zakona o ochrané osobnich udaju, uvedenych zejména v § 5 odst. 1. V nasledujicim textu
se zamérime pravé na tento nejcastéjsi zpusob zpracovavéani osobnich daju zéznamem z
kamerového systému.

Pokud jsou vys$e uvedené podminky naplnény, je kazdy z vySe uvedenych subjektil, jakoZto spravce
takto ziskavanych osobnich udaju dle § 4 pism. j) Zakona o ochrané osobnich daju, povinen instalaci
kamerovych systémi ohldsit, resp. registrovat, na Ufad jako jakékoli jiné zpracovani osobnich tdajt.
V tomto pripadé je zapotrebi, aby spravce v ramci své zadosti o registraci odvodnil ucel a zplisob
daného zpracovani, a to zejména proto, Ze s ohledem na jejich zvlastni charakter lze kamerové
systémy pouzit teprve tehdy, kdyz vSechny méné invazivni prostredky ochrany pravem chranéného
zdjmu spravce selhaly (napr. neni-li mozné ochrany majetku docilit pouhym uzamcenim mistnosti
apod.). Duvodem je skutec¢nost, ze kamerovy systém, ve srovnani s jinymi prostredky, které mohou
dosahnout naplnéni Gcell, zasahuje vyznamné do zékladnich lidskych prav a svobod a to prava na
soukromi a na soukromy a rodinny zivot, ktera jsou deklarovana jak ¢lankem 10 Listiny zakladnich
prav a svobod, tak i ¢lankem 8 Evropské iumluvy o ochrané lidskych prav a zakladnich svobod.

O kamerovém systému lze tedy uvazovat pouze tehdy, pokud proti pravu na soukromi stoji nutna
ochrana jiného zdkladniho lidského prava nebo svobody. Jak vyplyva z rozhodnuti Ustavniho soudu
Ceské republiky Pl. US 4/94, musi se jednat o takovou situaci, kdy na zakladé diikladného posouzeni,
lze soudit, Ze zdjem ochranény jinym zakladnim pravem nebo svobodou je natolik zavazny a je natolik
ohrozen, ze k zasahu do soukromi, ne-li pfimo do prava na lidskou dustojnost, 1ze svolit. Zasah do
téchto osobnostnich prav vSak musi byt presné stanoveny a ohraniceny jiz ze strany samotného
spravce, jelikoz pravo na lidskou duastojnost je nejen zakladem prava na soukromi a soukromy a
rodinny Zivot, ale i prav dalSich a to zejména prav uvedenych v ¢lancich 8, 9 Listiny zékladnich prav
a svobod.

Na dodavatele sluzeb souvisejicich s provozem kamerového systému, jakozto mozného zpracovatele
osobnich udajl dle § 4 pism. k) Zadkona o ochrané osobnich daju, ktery na zakladé smluvniho vztahu
uzavreného se spravcem pouze technicky zajistuje instalaci, provoz, udrzbu a opravy kamerového
systému, se oznamovaci povinnost dle predchoziho odstavce nevztahuje.

Kamerovy systém, jako prostredek k dosazeni spravcem sledovaného ucelu, musi byt schopen takovy
cel naplnit. Utadem je proto Z&dost spravce osobnich idajli o registraci kamerovych systémi
nasledné posuzovana prave z hlediska, zda a v jaké mife dany prostredek zasahuje do zakladnich
prav a svobod sledovanych fyzickych osob, zda v konkrétnim pripadé je zakladni pravo a svoboda v
podobé ochrany soukromi prevazeno jinym chranénym zajmem, zda zrovna kamerovy systém se
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zaznamem je jedinym a nejvhodnéjSim prostredkem pro ochranu takového zajmu, a zda kamerovy
systém je schopen naplnit deklarovany ucel. V neposledni radé je také posuzovéana doba, po kterou
zpracovatel hodla zdznamy z kamerového systému uchovavat, a ktera by nemeéla presahnout casovy
limit maximélné pripustny pro naplnéni ucelu provozovani kamerového systému, neb dle ustanoveni
§ 5 odst. 1 pism. e) Zadkona o ochrané osobnich idaji ma spravce osobnich udaji povinnost
uchovavat osobni idaje jen po dobu, kterd je nezbytné nutna k ucelu jejich zpracovani. V bézné praxi
Utadu je za primérenou dobu pro uchovani zéznamu z kamerového systému v pripadé trvale
strezeného objektu povazovana doba 24 hodinové smycky nebo pripadné i doba delsi, v zdsadé vsak
nepresahujici nékolik dnu, s tim, ze po uplynuti této doby musi byt data vymazana, pricemz
zpristupnit data organim ¢innym v trestnim rizeni, soudu nebo jinému opravnénému subjektu, je
mozné pouze v pripadé existujiciho bezpecnostniho incidentu by méla byt data. Uchovavani zaznamu
po deldi dobu neZ 3 dnti poZaduje Utad vidy fadné a racionalné zdtvodnit.

Jelikoz dle ustanoveni § 11 odst. 1 Zakona o ochrané osobnich udajii, ma spravce osobnich udaju
také povinnost informovat fyzické osoby vstupujici a pohybujici se v monitorovaném prostoru,
jakozto subjekty daju dle § 4 pism. d) Zdkona o ochrané osobnich udajl, o tom, v jakém rozsahu a
pro jaky ucel budou jejich osobni udaje zpracovany, kdo a jakym zpusobem bude osobni idaje
zpracovavat a komu mohou byt osobni tidaje zpristupnény, nejsou-li subjektu udaju tyto informace jiz
znamy. Déle spravce musi subjekt Gdaju v souladu s § 21 Zédkona o ochrané osobnich udaji
informovat o jeho pravu pristupu k osobnim udajum, pravu na opravu osobnich udajt, jakoz i o
dalsich pravech zde stanovenych. Pouhd instalace $titkl s textem, Ze objekt je strezen kamerou, ¢i
piktogramil s vyobrazenim kamery, neni Uradem povaZovéana za dostate¢nou. Je samoziejmé, Ze na
zminéné upozornéni uréené pro monitorované osoby neni mozné veskeré tyto informace uvést, aniz
by takovéto oznacCeni bylo znac¢né rozsahlé. Z uvedeného divodu by na upozornéni mélo byt urcitym
zplusobem uvedeno alespon oznaceni spravce porizovanych zaznami spolu s kratkym sdélenim, kde
budou subjektu tdaju informace o zpracovani jeho tdaju v plném rozsahu poskytnuty.

Velmi ¢asto muze mimo sledovéni verejné pristupnych ploch dochazet ke sledovani také ploch
urc¢enych jako pracovisté zaméstnancu spravce osobnich udaju. V pripadé takového sledovani vsak
musi zaméstnavatel jakozto spravce osobnich udaju respektovat zejména ustanoveni § 316 zakona
262/2006 Sb., zékoniku prace, v platném znéni, kdy zaméstnavatel nesmi bez zdvazného divodu
spocivajiciho ve zvlastni povaze ¢innosti zaméstnavatele naruSovat soukromi zaméstnance na
pracovistich a ve spolecnych prostorach zaméstnavatele tim, Zze podrobuje zaméstnance otevienému
nebo skrytému sledovani. V pripadé, kdy se zaméstnavatel domniva, ze takovy dtivod existuje, musi
zaméstnance o rozsahu a zpusobu kontroly informovat, kupr. internim predpisem ¢i sdélenim,
zejména o umisténi snimacl, urceni prostor, kde se snimace nachézeji, v jakém Case presné snimaji,
a dale také zda a po jakou dobu se takto porizovany zaznam uchovava. Toto opatreni ma své
opodstatnéni z toho duvodu, ze zaméstnanec travi vétsinu svého Casu béhem dne v praci, a proto
pracovisté predstavuje hned po bydlisti dalsi vyznamny prostor, kde se mimo jiné vyvijeji jeho
socialni vztahy s dalSimi lidmi. Vykladu terminu soukromych prostor se mimo jiné vénuje také
rozhodnuti Evropského soudu pro lidska prava ve véci Niemietz v. Némecko z roku 1992, podle
kterého je nutno pod pojmem soukromi ¢lovéka rozumét pravo kazdého ¢lovéka na vytvareni a
rozvijeni vztahu s dalSimi lidskymi bytostmi, a to i na pracovisti. V prostorach urcenych k ryze
soukromym uc¢elim (napr. toalety) je instalace kamerového systému naprosto vylouc¢ena, pokud
subjektu tidaji nema na vybér z jinych alternativ (napr. kabinky na prevlékani v Satnach).

Sledovany ucel uvedeny v zadosti o registraci kamerovych systémi musi byt i po provedeni
registrace ze strany spravce striktné dodrzovan a zéznamy mohou byt vyuZity pouze v souvislosti se
zjiSténim udalosti, ktera poskozuje jeho pravem chranéné zajmy, popripadé na jiny vyznamny verejny
zadjem jako je odhalovani trestné ¢innosti apod.

Ve své zadosti musi spravce osobnich tdaju také uvést, jakym zptisobem zajistuje ochranu snimacich
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zarizeni, prenosovych cest a datovych nosicl, na nichz jsou zaznamy ulozeny, pred neopravnénym
nebo nahodilym pristupem, zménou, zniCenim Ci ztratou nebo jinym neopravnénym zpracovanim,
tak, jako tomu je pri zpracovani a ochrané jinych osobnich tdaju v souladu s ustanovenim § 13
Zakona o ochrané osobnich udaju.

Utad, jakoZto nezavisly regulator, je opravnén nejen pozadovat doplnéni podanych Zadosti o
registraci kamerovych systému, ale zejména nasledné provadét dozor nad dodrzovanim zakonem
stanovenych povinnosti spravce i podminek zpracovani osobnich udaju, schvalenych a stanovenych
na zakladé téchto registraci.
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DalSi clanky:

» Narizeni odstranéni cerné stavby aneb Kdyz vyjimka potvrzuje pravidlo
e Uméla inteligence v pravu: Efektivni pomoc nebo riziko pro odborny usudek?
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e DEAL MONITOR

e Bez rozvrhu pracovni doby to neptjde

o Uvodni vhled do klasifikace povinnych osob dle navrhu nového zakona o kybernetické
bezpecnosti

e Investi¢ni dotaznik u pravnickych osob a test vhodnosti

* Rodinna nadace s dcerinou spolecnosti: Alternativa ke svérenskému fondu pro spravu
rodinného majetku

¢ 10 otdzek pro ... LukasSe Vacka

 Povinnost slozit jistotu na naklady rizeni inciden¢niho sporu a jeji zanik v reorganizaci

 R4dné provéreni podnétu jako podklad pro mistni Setieni (nélez Ustavniho soudu)

e Pravo na vikend - tyden v Ceské justici oCima Séfredaktora
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