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Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.
Vyuzivani nastroju umeélé inteligence: proc je
GDPR relevantni?

Nasazeni nastroju umélé inteligence (Al) jiz ddvno neni doménou technologickych firem. Umélou
inteligenci dnes vyuzivaji zdravotnicka zarizeni, pravnici, marketingové agentury, banky, vyrobni
podniky, ale i mnoho dal$ich typl organizaci v¢. verejnych instituci. Vétsina téchto organizaci pritom
Al sama nevyviji, ale v pozici (terminologii AI Aktu) ,zavadéjicich subjekta” vyuziva jiz hotova reseni
tretich stran.

Spolu s tim vSak musi resit dlezitou otazku, jakou mohou mit odpovédnost za zpracovéani osobnich
udaju ve fazi tréninku Al, kterou pak v postaveni zékaznika vyuzivaji? A jak se GDPR uplatni na fazi
nasazeni Al a jejiho nasledného pouzivani?

Prvni otazkou, tedy moznou odpovédnosti za protipravni trénink umelé inteligence na osobnich
udajich, jsme se zabyvali v predchozich trech ¢lancich[1], které obsahuji i nase doporuceni pro
snizeni pripadnych GDPR rizik. V této navazujici sérii ¢lanku si tato doporuceni nejprve strucné
pripomeneme, protoze zakonnost trénovani modelu, resp. nastroje, nebo alespon adekvatné snizena
rizika z pripadné nezakonnosti, jsou prvnim predpokladem jeho nasazeni.

Nasledné v tomto a dalSich ¢tyrech ¢lancich postupné vysvétlime, pro¢ a kdy je GDPR relevantni i
pro nasazeni a pouzivani nastroju Al, co by mély zavadéjici subjekty pri takovém nasazeni a
pouzivani zvazit, a jak by se u daného nastroje meély vyporadat s celkovou GDPR compliance.

(Ne)legalnost tréninku Al z pohledu GDPR a snizeni rizik

Kazdé zavedeni nastroje umélé inteligence zacina otazkou, zda model, resp. nastroj viibec vznikl ,v
souladu se zakonem”. Spolecnost, ktera Al vyuziva, obvykle nema moznost ovlivnit zptsob, jakym
byla uméld inteligence natrénovana. Pripadné poruseni GDPR ve fazi vyvoje modelu muze zaloZit i
odpovédnost zavadéjiciho subjektu, tedy organizace, ktera tento model sama nevyviji, ale pouze
vyuziva. Evropsky sbor pro ochranu osobnich udaju (EDPB) na této samostatné odpovédnosti
zavadéjiciho subjektu zalozil sva doporuceni ve stanovisku 28/2024, z néhoz je zrejmé, ze se ji nelze
vyhnout pouhym odkazem na neprovérena marketingova tvrzeni poskytovatele. Naopak, zavadeéjici
subjekt by mél provést vlastni ,provérku” daného nastroje (v¢. dodrzeni GDPR pri vyvoji modelu),
pricemz hloubka této kontroly se odviji od rizikovosti daného modelu ¢i nastroje.

Zakladni otazkou, kterou by si méla kazda organizace zavadéjici Al polozit, je, zda byl zavadény
model ¢i nastroj vyvinut (trénovan) na datech, ktera obsahovala osobni idaje. Pokud nebyl, GDPR se
na dany model a jeho trénink viilbec nevztahuje. Stejné tak plati, Ze se GDPR na dany model
nevztahuje v pripadé, kdy byl model sice trénovan na osobnich tudajich, ale nasledné byl
anonymizovan do té miry, Ze z néj nelze primo (napt. itokem na model) nebo neptimo (napt. pres
prompt uzivatele) osobni udaje extrahovat. Spravné provedena anonymizace modelu muze dokonce
zavadéjici subjekt zbavit odpovédnosti za uzivani modelu i v pripadé, ze pred provedenim
anonymizace modelu doslo pri jeho vyvoji k poruseni GDPR.Pokud dany model na osobnich udajich
trénovan byl a data nebyla anonymizovana, GDPR se na takové zpracovani uplatni, v¢. pozadavku na
pravni titul pro toto zpracovani - nejCastéji opravnény zdjem podle ¢l. 6 odst. 1 pism. f) GDPR,



doplnény o trikrokovy test proporcionality, nebo vyjimecné souhlas dotéené osoby podle pism. a)
GDPR. Tam, kde se vyuzivaji zvlastni kategorie udaji (napriklad zdravotni nebo biometrické
informace), je situace jesté slozitéjsi. C1. 9 GDPR stanovi velmi tzky okruh vyjimek pripoustéjicich
zpracovani této kategorie dat a jejich naplnéni byva v praxi obtizné.

Doporuceni ke snizeni rizik odpovédnosti za nezakonnost
tréninku Al

Co muze organizace zavadéjici nastroje umélé inteligence udélat proto, aby snizila rizika
odpovédnosti za protipravni vyuziti osobnich udaju k tréninku daného Al néstroje?

ZjednodusSeneé receno, méla by ovérit nastroj, ktery hodla implementovat, v rozsahu odpovidajicim
jeho rizikovosti pro dotéené osoby i pro organizaci jako takovou. Toto provéreni by se dle okolnosti
(a nad rdmec zakladniho ovéreni davéryhodnosti daného dodavatele a neexistence negativnich
regulatornich rozhodnuti) mélo zamérit na to, zda:

e pri trénovani a dal$im vyvoji Al nebyly vyuzity osobni tdaje, pripadné v¢. vyzadani informaci o
pouzitych tréninkovych datech, aby prohlaSeni dodavatele mohla ovérit

* byl model, resp. néastroj Al, ktery byl trénovan na osobnich udajich, spravné anonymizovan a
osobni udaje z néj nelze primo ani neprimo extrahovat, v€etné pripadné vyzadani informaci o
tréninkovych datech, pouzité technologii anonymizace a opatreni zabranujici primé a neprimé
extrakci osobnich udaji, které organizace muze v relevantnich pripadech i sama otestovat

 dodavatel, resp. vyvojar neanonymizovaného modelu ve fazi vyvoje splnil pozadavky GDPR,
zejména existence titulu pro dané zpracovani, informovéni subjektl udaji apod., pfipadné
vCetné vyzadani a ovéreni balancéniho testu a prokazani dodrzeni transparentnosti ve fazi
vyvoje.

Relevance GDPR pri nasazeni a pouzivani nastroju Al

Rada spole¢nosti se domniva, Ze ovérenim legality vyvoje Al nastroje jejich GDPR povinnosti konéi.
Opak je pravdou. Dosud popisované kroky maji za cil snizit potencidlni rizika neprimé odpovédnosti
vyplyvajici z poruseni GDPR, kterého se ve fazi u¢eni mohla dopustit treti strana (vyvojar, resp.
dodavatel Al nastroje).

Nicméné, z pohledu mozné primé odpovédnosti je to pravé faze nasazovani a pouzivani Al, ve které
¢asto dochéazi ke zpracovani osobnich udaju v rozsahu, ktery je z pohledu regulace (a mozné
odpovédnosti zavadéjiciho subjektu) zédsadni.

Typické zpracovani osobnich udaju

Jaké jsou typické situace, resp. kategorie ¢innosti, kdy organizace pomoci Al zpracovavaji osobni
udaje?

Prvni typickou situaci je proces primarné zaméreny na zpracovani osobnich tdaju, ktery je zajistény
nebo podporovany Al. Muze se jednat jak o zpracovani vétsiho mnozstvi dat, tak i reSeni
individualnich pripadu. Prikladem rozsahlejsiho zpracovéani dat muze byt napr. analyza a segmentace
klientskych databézi, hodnoceni ¢i tridéni zaméstnanct podle urcitych kritérii, vyhledavani
specifickych skupin osob ve vétsi evidenci podle stanovenych kli¢u atd. Individualnim pripadem pak
muze byt napr. vyhodnoceni zivotopisu uchazece o zaméstnani, posouzeni zadosti o finan¢ni produkt,
zadosti o socidlni davku, analyza zdravotnickych informaci nebo snimku z vySetieni u



specializovaného lékare atd.

Druhou kategorii je situace, kdy je Al vyuZzivana k reSeni ukolu ¢i zadani, které osobni tidaje obvykle
obsahuji, byt zpracovani téchto dat neni primarné cilem. Prikladem muze byt reseni alertl z
bezpecnostnich a monitorovacich néstroju, feSeni kyberbezpecnostnich incident(, analyza
dokumentace, ktera muze obsahovat osobni idaje, napr. smlouvy, klientské i zaméstnanecké
dokumentace atd.

Treti kategorii je situace, kdy vyuzivany nastroj umélé inteligence s osobnimi udaji pracuje jen v
nékterych pripadech, nikoliv pravidelné, nebo jen jako neprimy dusledek ¢i sou¢éast hlavniho tkolu,
ktery uméld inteligence plni. Jedna se napriklad o analyzu ¢i hodnoceni ¢innosti informacnich
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systemu nebo vyrobnich prostredku, kdy zpracovavané a hodnocené informace mohou obsahovat
rovnéz informace o konkrétnich lidech, ac to neni primarnim cilem.

Dalsi kategorii mohou byt situace, kdy jsou dale vyuzivana data ze samotné interakce (lidského)
uzivatele s Al. At uz jeho aktivita, zadavani promptu, jejich obsah a reakce Al nastroje, ale i logy ¢i
dalsi zdznamy o aktivité uzivateld. Tyto informace jsou v praxi dale vyuzivany typicky k rozvoji
modelu ¢i nastroje umélé inteligence, zajiSténi jeho dostupnosti, stability, bezpeénosti atd.

Specifickou situaci pak je, kdyz je Al néastroj integrovan na dalsi systém uchovavajici nebo
zpracovavajici osobni idaje v organizaci, napr. CRM, HR systémy atd., a ziska diky tomu pristup k
osobnim tdajim ve velkém rozsahu, byt jejich zpracovani priméarné neni jeho cilem. Ochranu
osobnich udaju je ale i v tomto pripadé nutné resit.

Rizika Al z pohledu osobnich udaju

Vyuziti Al v praxi jiz prinasi radu vyhod, Gspor a novych moznosti. Nastroje umélé inteligence s
sebou vSak nesou i jista specificka rizika. Rada z nich se dotykd i ochrany osobnich udajl a plnéni
dalsich povinnosti podle GDPR.

Mezi typicka rizika, ktera by mél kazdy zavadéjici subjekt - spravce osobnich udaju v priméreném
rozsahu resit, 1ze podle naseho nazoru zaradit predevsim tato:

e Ztrata kontroly nad osobnimi udaji. Pokud Al néstroj pracuje s osobnimi tdaji, hrozi, ze se
osobni tdaje dostanou mimo kontrolu spravce - zavadéjiciho subjektu. Poskytovatelé nastroju
totiz Casto vyuzivaji jazykové modely ¢i dal$i podptrné technické nastroje od dalSich
poskytovateld, se kterymi mohou v radé pripadu vstupy od koncovych uzivatell sdilet. Stejné
tak hrozi, Ze tyto udaje mohou byt imyslné ¢i v dusledku nedostatecného zabezpeceni sdilené s
dalsimi klienty poskytovatele, nebo ziskany neopravnénou treti stranou, napr. technikou tzv.
prompt injection.

* Prenosy osobnich udaji mimo EU bez dostate¢nych zaruk. Pri predavani osobnich udaji mimo
Evropskou unii, véetné jejich zpristupnéni poskytovateli Al, je spravce povinen prijmout
opatreni pro zajiSténi dostateCné ochrany prav dotCenych osob. GDPR téchto opatreni nabizi
celou radu: Néekteré zemé svym pravnim prostredim zarucuji srovnatelnou miru ochrany a
Komise je proto oznaci za tzv. Bezpecné zemé, do kterych 1ze osobni udaje predéavat bez
dal$iho (napt. Velké Britanie, Svycarsko, Jizni Korea, Japonsko atd.[2]). U ostatnich se v praxi
nejcastéji vyuzivaji tzv. Standardni smluvni dolozky dle vzoru provadéciho rozhodnuti Komise
2021/914[3], které maji smluvné garantovat, ze zpracovatel sidlici v zemi, ktera srovnatelnou
miru ochrany nezarucuje, sam od sebe podnikne takové kroky, aby se mira ochrany subjektu
udajl nesnizila. Spravce je kazdopadné odpovédny za to, aby pred vyuzitim Al nastroje
jednoznacné urcil, zda osobni idaje mohou pri jeho vyuziti opustit hranice EU a pokud ano,
zavést dostateCna bezpecCnostni opatreni.



 Nedostate¢nd transparentnost zpracovani. Rada béZné dostupnych Al néstroji vyuzivé dil¢i
dodavatele ¢i nastroje od jinych subjekti. Obvykle se jedna o velké jazykové modely, dil¢i ICT
nastroje a sluzby pro zajiSténi funkcnosti, dostupnosti a bezpec¢nosti Al nastroje atd. Pro
spravce je dulezité tento mozny datovy tok zmapovat a subjekty daji o ném informovat, aby
mohly redlné vykonavat sva prava dle GDPR.

e Dal$im rizikem je rovnéz ztizena moznost néktera prava subjektu udaju redlné vykonat.
Typickym pripadem je zahrnuti osobniho tdaje, byt v pseudonymizované ¢i jinak chranéné
podobé, do modelu, ktery je vyuzivan pro poskytovani sluzby, nebo jeho uchovani v logu. Pokud
dotc¢ena osoba pozada napriklad o kompletni pristup k témto osobnim tdajum, o jejich opravu
(pokud je tidaj nepresny nebo neaktudlni) nebo vymaz, v praxi to pujde ¢asto realizovat jen
obtizné.

Shrnuti a doporuceni

Jak jsme uvedli vyse a detailnéji rozebrali v nasich predchozich Clancich, zavadéjici subjekt muze byt
(spolu)odpovédny za pripadné nezékonnosti zpracovani osobnich tdaju pri vyvoji jim vyuzivané Al
Za Ucelem snizeni rizik z toho vyplyvajicich doporucujeme (souladné s doporu¢enimi EDPB), aby
zavadéjici subjekty provadély provérky Al nastroju, a to dle rizikovosti daného Al néstroje pro
subjekty udaju, ale také pro danou zavadéjici organizaci jako takovou.

Ovéreni legality vyvoje Al nastroje je nicméné krokem nezbytnym, nikoliv jedinym. V navazujici fazi
nasazeni a pouzivani Al totiz ¢asto dochazi ke zpracovani osobnich udaji zptisobem a v rozsahu,
ktery je z pohledu regulace (a mozné odpovédnosti zavadéjiciho subjektu) jesté dulezitéjsi. A v tomto
pripadeé jiz lezi plné brimé souvisejicich rizik, povinnosti a moznych (primych) odpovédnosti pravé na
zavadéjicim subjektu.

Mezi tato rizika patri mimo jiné tzv. function creep neboli vyuziti ndstroje (a tedy i osobnich tdaja)
za jinym nez pivodné zvazovanym a deklarovanym tGcCelem, nespravné stanoveni pravniho titulu a
tim celkova nezdkonnost zpracovani dat, nedostatecnd transparentnost, ztizeni ¢i nemoznost vykonu
nékterych prav subjektl tdaju, ztrata kontroly nad osobnimi udaji, nebo rizika tykajici se predavani
osobnich udaju do tretich zemi.

V dalSich clancich této série se na néktera tato rizika podivame blize a rozebereme, jak konkrétné by
dle naseho ndzoru mély zavadéjici subjekty k plnéni svych GDPR povinnosti pristoupit.
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[1] K dispozici >>>zde, zde a zde.

[2] Seznam téchto bezpecnych tretich zemi je k dispozici na webovych strankdch Komise: K dispozici
>>> zde.

[3] Provadéci rozhodnuti Komise (EU) 2021/914 ze dne 4. cervna 2021 o standardnich smluvnich
dolozkach pro predavéni osobnich daju do tretich zemi podle narizeni Evropského parlamentu a
Rady (EU) 2016/679.
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