Vztahuje se GDPR i na online kamery?

Pri provozu kamer ¢i kamerovych systému, které monitoruji konkrétni fyzické osoby, dochazi ¢i muze
dochézet k zasahu do jejich soukromi a rovnéz ke zpracovéni jejich osobnich udaji. Evropsky sbor
pro ochranu osobnich udaji vydal dne 30. ledna 2020 obecné vykladova voditka ke zpracovéani
osobnich udajl prostrednictvim kamer, které, podle mého nédzoru, prinaseji i jednu zasadni novinku.

Dosavadni vyklad v Ceské republice

Kamerové systémy pouZivané zejména pro ochranu zdravi, Zivota a majetku, jsou v Ceské republice
dlouhodobym tématem i z pohledu ochrany osobnich tidaji. Piislu$ny dozorovy orgéan, Utad pro
ochranu osobnich tdajt (déle jen ,UOOU*), k aplikaci pravidel pro zpracovéni dat pfi provozu
kamerovych systému vydal prvni vykladové stanovisko jiz v roce 2006, tedy 10 let pred platnosti
obecného narizeni o ochrané osobnich udaji[1] (General Data Protection Regulation, GDPR). Jednalo
se o stanovisko €. 1/2006 Provozovani kamerového systému z hlediska zdkona o ochrané osobnich
tidaji[2]. UOOU v tomto stanovisko formuloval nazor, Ze pravni rdmec pro zpracovani osobnich
udajl se uplatni jen na takové kamery ¢i kamerové systémy, u kterych je ,vedle kamerového
sledovéni provadén zaznam porizovanych zabéru, nebo jsou v zaznamovém zarizeni uchovavany
informace a zéroven GcCelem porizovanych zdznama, pripadné vybranych informaci, je jejich vyuziti k
identifikaci fyzickych osob souvislosti s uréitym jednanim.“ Tento zavér pak UOOU uplatiioval

v dozorové praxi, rozvadél jej v dalSich stanoviscich[3] ¢i obecnych dokumentech a prejimala je i
ceska judikatura[4].

UO0OU pri vyse popsané aplikaci pravidel ochrany osobnich tidaji na kamerové systémy vychézel

z predchozi pravni upravy, tedy zdkona 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych
zékonu, ktery provadél prislusnou unijni smérnici[5]. S ohledem na to, Ze zékladni definice pojmu
osobni Udaj a zpracovani vSak zlstaly i po prijeti GDPR obsahové prakticky totozné, byt s dil¢imi
upresnénimil[6], nebyl uvedeny zavér, tedy ze regulovany jsou toliko kamery porizujici zaznam, ve
verejné diskusi zpochybnén. UOOU sice jiz v roce 2016 usporadal vefejnou diskusi k otazce, zda se
vykladové neposunout a posuzovat stejné kamery se zaznamem i bez zdznamu[7], jednoznacné
vyjadreni v tomto sméru vsak nevydal.

Stanovisko Evropského sboru pro ochranu osobnich udaju

Evropsky sbor pro ochranu osobnich udaju (dale jen ,Sbor”), coz je unijni instituce zrizenéd GDPR,
ktera sdruzuje zastupce dozorovych uradu z jednotlivych Clenskych statli Evropské unie a rovnéz
Evropského inspektora ochrany osobnich udaji a ma mj. prispivat k jednotnému uplatnovani GDPR,
vydal dne 30. ledna tohoto roku vykladové voditka k ochrané osobnich tdaji v kamerovych
systémech. Tato voditka, ktera jsou dosud dostupné pouze v angli¢ting[8], v Ceské republice zatim
zabyva predevs$im otazkou zékonnosti zpracovani, minimalizaci zpracovavanych udaju ¢i pravy
dotc¢enych osob[9]. Komentovana voditka vSak podle mého nazoru obsahuji dulezitou koncepéni
zménu, kterou UOOU ve svém shrnuti neuvedl: Voditka vychazeji z predpokladu, Ze GDPR se uplatni
nejen na kamery porizujici zaznam, ale i na kamery provadéjici monitoring v redlném case.

Ackoliv takto vyslovneé to ve voditkach formulovano neni, mozna proto, Ze pro dozorové urady
z jinych Clenskych statl to neni nic nového, lze tento zavér jednoznacné dovodit na rfadé mist
uvedeného dokumentu. Zejména se jedna o nasledujici Casti:

e bod 11, ve kterém voditka uvadéji, ze tzv. domaci vyjimka z pisobnosti GDPR dle ¢l. 2 odst. 2


https://www.epravo.cz/top/zakony/sbirka-zakonu/zakon-ze-dne-4-dubna-2000-o-ochrane-osobnich-udaju-a-o-zmene-nekterych-zakonu-1148.html

bodu c) se uplatni i u online aktivit (tedy kamer); pokud tedy online aktivity (kamery)
neprovozuje fyzicka osoba vylucné pro svoji osobni ¢i domaci potrebu, GDPR se dle ndzoru
Sboru uplatni

bod 22, v némz se voditka vyjadruji k otdzce nezbytnosti zpracovani osobnich udaji a mj.
uvadéji, ze v nékterych pripadech muze byt nezbytné kromé kamerového sledovani porizovat
rovnéz zaznam, v jinych vsak nikoliv; v obou téchto pripadech se vsak dle nazoru Shoru zjevné
jedna o zpracovéni osobnich tdaju v rezimu GDPR

bod 99, ktery uvozuje celou cast o pravech dotcenych osob, voditka uvadéji, ze pokud spravce
zpracovava osobni udaje i nad rdmec monitorovani osob v realném case, musi se vyporadat i

s jejich pravy upravenymi GDPR, napr. pravem na pristup k osobnim tdajim.

bod 116, kde voditka obsahuji vzor informacni tabule ¢i ndlepky, kteréd by méla byt umisténa u
vstupu do monitorovanych prostor; vzor obsahuje i informace o tom, zda se porizuje zaznam

nebo zda se jedna o monitorovani v realném case. Oba pripady vsak jsou povazovany za
zpracovani osobnich udajui v rezimu GDPR.[10

Z téchto ¢asti novych voditek podle mého soudu jednoznacneé vyplyva, ze voditka jako celek vychazeji

z predpokladu, Ze o zpracovani osobnich udaju se jedna jak u kamer ¢i kamerovych systému
porizujicich zaznam, tak i u téch, které jsou vyuzivany pouze k online monitoringu bez porizovani
zdznamu zachycenych informaci.

Pro uplnost muzeme dodat, ze i dalsi predpisy, které upravuji ochranu soukromi, se zabyvaji rovnéz

sledovanim v realném case. Z tohoto pohledu se tak nejedna v kontextu ¢eského pravniho radu

nejednd o nic prevratného. Zminit mazeme jak obcansky zakonik, které v § 86 mezi zakazané zasahy

do soukromi radi jak sledovani soukromého zivota ¢lovéka, tak porizovani jeho obrazovych ¢i

zvukovych zaznamu, nebo zakonik prace, ktery v § 316 odst. 2 mezi regulované zasahy do soukromi

radi mj. obecné otevrené ¢i skryté sledovani zaméstnance na pracovisti.
Dopady pro praxi

Je otézkou, kdy se vy$e uvedeny posun projevi v dozorové praxi UOOU. MiiZe se tak stat jak v jeho

vlastnim rizeni, tak v pripadé spolecnych postupl s dozorovymi orgéany z jinych ¢lenskych statt[11],

pro které je podrazeni online kamer pod regulaci zpracovani osobnich udaji jiz del$i dobu bézné.
Jedna se vSak o takovy smér vykladu, ktery je zfejmé nevyhnutelny, at uz kvuli praxi v dal$ich

clenskych statech i i z ryze technologického pohledu, kdy i pri online kamerovém sledovani fakticky

dochazi k prenaseni dat mezi jednotlivymi zarizenimi a je duvodné je chranit i po tuto, byt velmi
kratkou, dobu, po kterou jsou prenaseny Ci uchovavany.

Pro praktické posouzeni toho, zda jsou online kamerové systémy ¢i kamery provozovany v souladu

s pozadavky GDPR, resp. i pro identifikaci pripadnych nedostatku, je podle mého nazoru vhodné se

zameérit na prvnim misté na nasledujici otazky:
Jedna se o zpracovani osobnich udaju?

Ac¢ voditka obecné online kamery chapou jako nastroj pro zpracovéni osobnich tdaju, uvadéji i

nékolik prikladd, kdy se GDPR na kamery obecné nevztahuje, napr. pokud je snimani nastaveno tak,

ze nejde identifikovat konkrétni fyzické osoby.
Jaky je pravni titul ke zpracovani osobnich udaja?
Pri provozu kamer soukromopravni subjekty bude z pravnich titull ke zpracovani osobnich tdaji

nejcastéji vyuzivan opravnény zajem dle Cl. 6 odst. 1 pism. f) GDPR. Je tedy nutné posoudit, zda i
online kamery a souvisejici zpracovani osobnich daju je skute¢né nezbytné, resp. zda zajem



spravce, toho, kdo kamery provozuje, prevazi zasah do prav dotéenych osob. V tomto kontextu je
vhodné posoudit i rozsah monitorovanych osob a prostor a zohlednit, zdali je toto nastaveni skutecné
primérené, resp. nezbytné k dosazeni sledovaného cile, jak o tom hovori prislusna voditka Shoru,
predevsim v bodech 24 a déle.

Je zpracovani osobnich udaju transparentni?

Prostory, které jsou monitorovany pouze online kamerami, by mély byt oznac¢eny informacnimi
tabulemi Ci samolepkami. Organizace, ktera tyto kamery provozuje, by pak méla byt pripravena
poskytnout i detailnéjsi informaci o souvisejicim zpracovani osobnich udaju.

Jsou osobni udaje dostatecné zabezpeceny?

Datové toky souvisejici s provozem online kamer musi byt v souladu s ¢l. 32 GDPR zabezpeceny proti
neopravnénému pristupu ke zpracovavanym osobnim tdaju Ci k jejich neopravnéné ¢i protipravni
zméné. Jinak receno, i v pripadé online kamery musi byt prijata primérena opatreni pro zajisténi
duvérnosti, integrity, dostupnosti a odolnost systémi a sluzeb zpracovani osobnich udaju.

Podili se na zpracovani osobnich udaju dalsi subjekty?

Pokud se na provozu online kamer zpracovavajicich osobni tidaje podileji dalsi osoby, dodavatelé,
pak se bude obvykle jednat o zpracovatele ve smyslu definice dle ¢l. 4 odst. 8 GDPR. V takovém
pripadé je zejména nutné posoudit, zda prislusna smlouva o poskytovani sluzeb obsahuje veskeré
nezbytné nalezitosti pozadované ¢l. 28 odst. 3 GDPR.

Zaklada provoz online kamer povinnost jmenovat povérence pro ochranu osobnich udaju?

Cl. 37 odst. 1 GDPR vypo¢itava druhy zpracovéani osobnich tidajt, pti kterych je spravce &i
zpracovatel povinen jmenovat povérence pro ochranu osobnich daju. Jednim z téchto druhu
zpracovani je i rozsahlé pravidelné a systematické monitorovani subjektl udaji. Pokud tedy
organizace provadi rozsahlé monitorovani fyzickych osob, byt v reédlném case a online kamery, muze
to byt duvodem, pro¢ jmenovat povérence pro ochranu osobnich tdaju.[12]

Zaver

Jak je vySe uvedeno, voditka Evropského sboru pro ochranu osobnich tdaju vychazeji z predpokladu,
ze GDPR se uplatni i u online kamer, coz je predstavuje vyraznou zménu v porovnani s dosavadni
praxi UOOU. Podle mého nazoru lze diivodné otekévat, ze UOOU v blizké dobé sviij pristup pozméni
a zaCne povinnosti plynouci z GDPR vymahat i v pripadé online kamer.

V predchozi ¢asti clanku jsou uvedeny zakladni principy, které povazuji za vhodné posoudit na prvém
misté v pripadé, kdy konkrétni spravce online kamerovy systém provozuje. Pokud vSak spravce dojde
k z&véru, ze dany kamerovy systém skutecné osobni udaje zpracovava, je nutno myslet i na dalsi
povinnosti, které mu v takovém pripadé GDPR uklada.[13] V opacném pripadé se vystavuje riziku, ze
jeho postup bude posouzen jako rozporny s pozadavky GDPR se vSemi dusledky, které mu z toho
mohou vyplynout.
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[1] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaju a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaju).

[2] Nyni jiz dostupné pouze v archivu webovych stranek UOOU k dispozici >>> zde.

[3] Napt. stanovisko UOOU &. 1/2016 - Umisténi kamerovych systémil v bytovych domech, K
dispozici >>> zde.

[4] Napr. rozsudek Nejvyssiho spravniho soud ze dne 25. Gnora 2015, ¢.j. 1 As 113/2012 - 133, nebo
rozsudek Nejvyssiho spravniho soudu ze dne 8. listopadu 2011, ¢.j. 2 As 45/2010- 68.

[5] Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. rijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idaju a o volném pohybu téchto udaju.

[6] K tomu viz vyklad k pojmam osobni tdaj a zpracovani v Nulicek, M. Donét, ]J. Nonnemann, F.
Lichnovsky, B. Tomi$ek, J. Kovarikovd, K. GDPR / Obecné narizeni o ochrané osobnich udaju. 2.
vydani. Wolters Kluwer, Praha: 2018.

[7] Viz zprava z kulatého stolu k vyuzivani online kamer a dalSich sledovacich zarizeni k dispozici
>>> zde.

[8] K dispozici >>> zde.

[9] K dispozici >>> zde.

10] Byt se nejedna o hlavni téma tohoto ¢lanku, povazuji za vhodné alespon pod ¢arou uvést, ze
rozsah udajt, které by dle Sboru mély byt na informacni tabuli ¢i samolepce uvedeny, je podle mého
nazoru neprimérené rozsahly a neodpovida principu tzv. vrstveného poskytovani informaci, se
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kterym GDPR pocitd. Z mého pohledu v tomto pripadé postaci, pokud je na informacni tabuli
uvedena informace, ze dany prostor je monitorovan kamerou, za jakym tcelem, kdo monitoring
provadi a kde lze ziskat vice informaci, napr. ve formé odkazu na internetové stranky ¢i telefonniho
Cisla.

11] Méam na mysli zejména spole¢né postupy ve formé spolecnych dozorovych akci, kontrol ¢i
spravnich rizeni, uradu z vice Clenskych stat. Tuto novou moznost koordinovaného, resp.
spolecného postupu, upravuje ¢l. 62 a nasl. GDPR.

[12] K vykladu pojmu ,rozsahlé pravidelné a systematické monitorovani subjektt udaju“ srov.
voditka ¢. wp243rev.01,K dispozici >>> zde.

[13] Napr. respektovat princip zdmérné a standardni ochrany osobnich udaju (privacy by design and
by default) dle C€l. 25 GDPR, zahrnout online kamerové systémy do procesu pro rizeni bezpecnostnich
incidentl ve smyslu ¢l. 33 a 34 GDPR ¢i posuzovat rizikovost nové nasazenych online kamer
postupem dle ¢l. 35 a 36 GDPR.
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