Zabezpeceni osobnich udaju a pokuty

Obecné narizeni o ochrané osobnich udaju[1] (GDPR) oslavi v kvétnu jiz Ctyri roky GcCinnosti. Definice
zékladnich pojmu, hlavni principy zpracovéni a souvisejici prava a povinnosti byly z velké miry
prevzaty z predchozi pravni upravy[2]. Nékteré ¢asti GDPR vSak stéle vyvolavaji otazky, resp.
neexistuje k nim jednotny vyklad. Tyka se to jak vztahu konkrétnich ustanoveni GDPR k predchozim
pravnim predpisum upravujicim zpracovéani osobnich daji, zejména tam, kde se normativni text
zménil, tak i nékterych zcela novych institutt, které GDPR prineslo.

Na konci tnora tohoto roku rozhodl Nejvyssi spravni soud v kauze obsahujici otazky z obou
uvedenych kategorii.[3] Ve sporu Uradu pro ochranu osobnich udaju a Nemocnice Tébor, a.s., se
Nejvyssi spravni soud vyjadril k témto spornym bodtm:

1. Jsou pozadavky ¢l. 32 GDPR na zabezpeceni osobnich tdaji mirnéjsi, nez byly pozadavky § 13
zruseného zakona 101/2000 Sb.?

2. Je ,verejna“ nemocnice verejnym subjektem ve smyslu ¢l. 83 odst. 7 GDPR, a proto ji za
porusSeni pravidel pro zpracovani osobnich tdaju nelze ulozit pokutu?

Nedostatecné logovani pristupu ke zdravotnické dokumentaci
Oc¢ se v daném sporu jednalo?

Nemocnice Tabor, a.s., dostala od Utadu pro ochranu osobnich tidajt v #{jnu roku 2018, tedy jiZ po
ucinnosti GDPR, pokutu za nedostatec¢né logovani pristupl k elektronicky vedené zdravotnické
dokumentaci. Utad nemocnici vy¢ital, Ze logy neumoziovaly ovéfit, z jakého diivodu bylo

v konkrétnim pripadé k udajim z dokumentace pristoupeno, a déle to, Ze nemocnice neprovadéla
pravidelné kontroly pristupt k elektronické zdravotni dokumentaci (logt). Za tato pochybeni ji Grad
ulozil pokutu 80.000,- K¢, ktera byla na zakladé rozkladu predsedkyni uradu snizena na 40.000,- K¢.

Nemocnice Tabor, a.s., se branila tim, ze pozdéjsi Gprava, tzn. GDPR, obsahuje mirnéjsi pozadavky
na zabezpeceni osobnich udaju, nez zakon 101/2000 Sb. GDPR, na rozdil od jiz zruSeného zakona,
explicitné nepozaduje, aby byl kazdy pristup k osobnim tdajum logovén, tim spiSe se zachycenim
davodu pristupu. Nemocnice rovnéz namitala, Ze je verejnym subjektem a ze tedy za pripadné
poruseni GDPR nemuze dostat pokutu.

Nemocnice rozhodnuti iradu napadla u Méstského soudu v Praze. Ten vSak jeji spravni zalobu
zamitl. Proto se véc dostala az k NejvysSimu spravnimu soudu.

Zabezpeceni osobnich udaju pred a po GDPR
Jak presné se zménila pravni uprava zabezpeceni osobnich tdaju?

V zédkoné 101/2000 Sh. byly povinnosti zabezpecit zpracovavané osobni idaje popsany pomérné
detailné v § 13 takto:

(1) Spravce a zpracovatel jsou povinni prijmout takovd opatreni, aby nemohlo dojit k neopravnénému
nebo nahodilému pristupu k osobnim tdajim, k jejich zméné, zniceni ¢i ztraté, neopravnénym
prenostm, k jejich jinému neoprdvnénému zpracovani, jakoz i k jinému zneuziti osobnich tdajti. Tato
povinnost plati i po ukonceni zpracovani osobnich udajtl.
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(2) Sprdvce nebo zpracovatel je povinen zpracovat a dokumentovat prijatd a provedend technicko-
organizacni opatreni k zajisténi ochrany osobnich udajii v souladu se zdkonem a jinymi prdvnimi
predpisy.

(3) V ramci opatreni podle odstavce 1 sprdvce nebo zpracovatel posuzuje rizika tykajici se

a) plnéni pokynti pro zpracovani osobnich tidaji osobami, které maji bezprostredni pristup k osobnim
udajim,

b) zabrdnéni neopravnénym osobdm pristupovat k osobnim tdajiim a k prostredkum pro jejich

zZpracovani,

¢) zabrdnéni neoprdvnénému c¢teni, vytvdreni, kopirovdni, prenosu, ipravé ¢i vymazani zaznami
obsahujicich osobni udaje a

d) opatreni, kterd umozni urcit a ovérit, komu byly osobni tidaje predany.

(4) V oblasti automatizovaného zpracovdni osobnich tdajti je spravce nebo zpracovatel v ramci
opatreni podle odstavce 1 povinen také

a) zajistit, aby systémy pro automatizovand zpracovdni osobnich udajii pouzivaly pouze oprdvnéné
osoby,

b) zajistit, aby fyzické osoby oprdvnéné k pouzivdni systémi pro automatizovand zpracovdni
osobnich tdajii mély pristup pouze k osobnim tidajim odpovidajicim oprdavnéni téchto osob, a to na
zdklade zvldstnich uzivatelskych oprdvneni zrizenych vylucné pro tyto osoby,

c) porizovat elektronické zdznamy, které umozni urcit a ovérit, kdy, kym a z jakého diivodu byly
osobni udaje zaznamendny nebo jinak zpracovdny, a

d) zabrdnit neopravnénému pristupu k datovym nosicum.

A jak tuto otdzku, zabezpeceni osobnich udajli, upravuje ¢l. 32 GDPR, konkrétné prvni a druhy
odstavec tohoto ¢lanku[4]?

1. S prihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a tceliim
zpracovdni i k rizné pravdépodobnym a riizné zdavaznym rizikiim pro prdva a svobody fyzickych
osob, provedou sprdvce a zpracovatel vhodnd technickd a organizacni opatreni, aby zajistili iroven
zabezpeceni odpovidajici danému riziku, pripadné vcetne:

a) pseudonymizace a sifrovani osobnich tudaju;

b) schopnosti zajistit neustdlou diivérnost, integritu, dostupnost a odolnost systémii a sluzeb
zZpracovdni;

c¢) schopnosti obnovit dostupnost osobnich tidaji a pristup k nim véas v pripadé fyzickych ¢i
technickych incidentt;

d) procesu pravidelného testovani, posuzovdni a hodnoceni ticinnosti zavedenych technickych a

organizacnich opatreni pro zajisténi bezpecnosti zpracovdani.

2. Pri posuzovdni vhodné tirovné bezpecnosti se zohledni zejména rizika, kterd predstavuje
zpracovdni, zejména ndhodné nebo protiprdvni zniceni, ztrdta, pozménovdni, neoprdvnené
zpristupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich tidajii, nebo neoprdavnény



pristup k nim.

Pri pouhém jazykovém vykladu bychom mohli dospét k tomu, Ze existuje zjevny rozdil v koncepcénim
pristupu k otazce zabezpeceni osobnich tdaju: Zakon 101/2000 Sb. ukladal vSem spravctim tdaja

v oblasti zabezpeceni dat v zasadé stejné povinnosti. Pokud spravce zpracovaval osobni udaje
automatizované, coz je jiz radu let standardem, zadkon definoval povinné minimum dalSich
bezpecnostnich opatreni. Jejich soucasti bylo i logovani veskeré aktivity s elektronicky
zpracovavanymi udaji, vCetné ndhledu na né. Pravé absence moznosti urcit, proc k pristupu

k osobnim udaja doslo, byla jednim z duvoda pro ulozeni sankce Nemocnici Tabor, a.s.

Citovany ¢l. 32 GDPR je naopak jednim z téch, ve kterych se projevuje tzv. pristup zaloZzeny na riziku
(risk-based approach). V kostce re¢eno, GDPR spravci a zpracovateli v oblasti zabezpeceni dat
ukladd, aby sdm zhodnotil celé zpracovani osobnich udaji, jeho citlivost, souvisejici rizika pro
spravce Ci zpracovatele i pro subjekt udaju, své moznosti a varianty ochrany dat, a na zékladé tohoto
vyhodnoceni aplikoval takova bezpecnostni opatreni, jaka jsou podle jeho nazoru dostatecna. GDPR
uvadi pouze priklad opatreni, kterd spravce ¢i zpracovatel mize zavést, pokud to po provedené
analyze povazuje za vhodné. Logovani jako takové vyslovné nezminuje.

A praveé timto rozdilem a neexistenci vyslovné ulozené povinnosti logovat pristupy k osobnim udajum
nemocnice argumentovala. S odkazem na takto vykladany vyvoj legislativy uvedla, Zze GDPR je

v porovnani se zédkonem 101/2000 Sb. priznivéjsi pravni tpravou. Priznivéjsi, protoze spravciim
udaji automaticky neuklada povinnost porizovat logy o pristupu k osobnim udajim zptsobem, ktery
umozni ovérit divod konkrétniho pristupu k datim. S ohledem na u¢innost GDPR v dobé
rozhodovéani o pokuté mél podle jejtho ndzoru Utad pro ochranu osobnich tdaji aplikovat pravé
GDPR, podle kterého by praxe nemocnice tykajici se logovani deliktem nebyla.

NSS: pozadavky na zabezpeceni osobnich udaju se nezmeénily

Nejvyssi spravni soud této ndmitce neprisvédcil. Soud s odkazem na svoje predchozi rozhodnuti[5],
které se zabyvalo obdobné formulovanou namitkou Ministerstva vnitra, potvrdil zavér Méstského
soudu v Praze. Mizeme tedy konstatovat, Ze k této otézce jiz mame relativné ustalenou judikaturu
spravnich soudd.

A jak Ze se tedy spravni soudy k vyvoji pravni Gpravy zabezpeceni osobnich udaju stavi?

dovodil, Ze § 13 odst. 1 ve spojeni s odst. 3 puvodniho zékona o ochrané osobnich tdaju implicitné
také predpokladal jistou miru volnosti v opatreni zavedenych k ochrané zpracovavanych udaji. Podle
Nejvyssiho spravniho soudu byvaly zdkon 101/2000 Sb. ukladal spravcum a zpracovatelim
nastavena opatreni upravit dle rizik analyzovanych postupem podle § 13 odst. 3 zakona. A praveé

z tohoto diivodu podle nazoru Nejvyssiho spravniho soudu pozdéjsi iprava v GDPR neni fakticky jina,
protoZe i ona povinnym subjektim umoziuje, resp. uklada, aby bezpec¢nostni opatreni prizpusobila
podminkdam svého zpracovani. Vycet okolnosti, které maji byt podle GDPR pri rozhodovani o
jednotlivych opatreni vzaty v potaz, obsah dané povinnosti jako takové neméni, pouze upresinuje.[6]

[71

V piedmétném sporu pak bylo dileZité, e Urad pro ochranu osobnich tdaji Nemocnici Tabor, a.s.,
ulozil pokutu pravé za poruseni § 13 odst. 1 zdkona 101/2000 Sb., tedy povinnosti zavést vhodna
bezpecnostni opatreni, nikoliv za nedostatky v logovanim jako takovém. Jestlize, jak Nejvyssi spravni
soud v komentovaném rozsudku potvrdil, je § 13 odst. 1 ve spojeni s odst. 3 zakona 101/2000 Sb.
obsahové totozny jako Cl. 32 GDPR, pak se nejedna o priznivejsi upravu, které by se ucastnik rizeni
mohl dovolavat.
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Jinymi slovy, jak zékon 101/2000 Sb., tak GDPR, spravcum i zpracovatelim osobnich tudaju ukladaj,
aby technicko-organiza¢ni opatieni k ochrané udaju prizpusobili souvisejicim rizikim a dal$im
okolnostem a podminkdm zpracovani. Skutecnost, ze to predchozi zdkon necinil tak explicitné jako
GDPR, neni rozhodujici. Jak uvadi Nejvyssi spravni soud, urcité formulaéni rozdily nelze vykladat tak,
ze GDPR pozadavky tykajici se zabezpeceni dat snizuje.

Kdo nemuze dostat pokutu za poruseni GDPR?

Druha reSena otazka naopak byla z kategorie novinek, které GDPR a s ni souvisejici legislativa
prinesly.

GDPR v ¢l. 83 odst. 7 uvadi, Ze Clenské staty mohou stanovit pravidla tykajici se toho, zda jaké je
mozno ukladat spravni pokuty organum verejné moci a verejnym subjektim usazenym v daném
clenském staté. Pri projednavani ¢eského zdkona se objevovaly poplasné hlasy o tom, jak malé obce
kvuli banalnimu poruseni pravidel budou dostavat pokuty v fadech miliona euro a tim budou tGplné
zlikvidovany. Cesky zékonodarce vyuZil moZnosti dané mu uvedenym ¢lankem GDPR a vefejnym
subjektum dal ,generalni pardon”, kdyz zakonem absolutné vyloucil moznost je za poruseni GDPR
sankcionovat.[8]

Toto plosné vylouceni odpovédnosti je upraveno v § 62 odst. 5 zdkona 110/2019 Sb., o zpracovani
osobnich daj: ,Ufad upusti od uloZeni spravniho trestu také tehdy, jde-li o spravce a zpracovatele
uvedené v Cl. 83 odst. 7 narizeni Evropského parlamentu a Rady (EU) 2016/679.“

Jak vidno, zdkonodarce se prili§ nezdrzoval upresnénim, koho je v kontextu ¢eského pravniho radu
nutno chépat jako organ verejném moci a zejména verejny subjekt. Zejména u pojmu ,verejny
subjekt” to v praxi zpusobuje fadu problému.[9]

Neni verejny subjekt jako verejny subjekt

Nemocnice Tabor, a.s., se pokusila ulozené pokuté brénit i tvrzenim, ze jako ,verejna“ nemocnice je
verejnym subjektem ve smyslu Cl. 83 odst. 7 GDPR, a pokutu ji tudiz ulozit nelze. Nemocnice
argumentovala mj. tim, Ze:

* je prevazneé financovana z verejného zdravotniho pojisténi,

* je povinnym subjektem, verejnou instituci, ve smyslu zakona 106/1999 Sb.,

* je verejnym zadavatelem podle zdkona ¢. 134/2016 Sh., o zadavani verejnych zakazek, a

« vede zdravotnickou dokumentaci, protoze ji to uklada zakon 372/2011 Sh., o zdravotnich
sluzbach a podminkach jejich poskytovani.

Nejvyssi spravni soud vSak ani takto Siroce formulované a oduvodnéné namitce nevyhovél. Po
konstatovani, Ze pojem verejna instituce neni v ¢eském pravu definovan, soud uvedl alespon zakladni
znaky, které obvykle ¢ini verejnou instituci verejnou instituci. Jsou jimi zejména zrizeni daného
subjektu zdkonem a jeho urceni k plnéni tkolu ve verejném zdjmu a dale skutec¢nost, ze nedisponuje
vlastnim majetkem.

Nemocnice Tabor, a.s., je akciovou spolecnosti, ktera dostava finanéni plnéni za poskytnuti
zdravotnich sluzeb, nikoliv pfimo z verejnych rozpo¢tl. A¢ je tedy jisté poskytovani zdravotnich
sluzeb ve verejném zajmu, Nemocnice Tabor, a.s., nemuze byt podle Nejvys$siho spravniho soudu
chapéana jako verejny subjekt ve smyslu ¢l. 83 odst. 7 GDPR.

Dalsi argumenty o tom, Ze nemocnice je povinny subjektem podle zdkona 106/1999 Sb., zadavatele
verejnych zakdzek ¢i subjektem povinnym vést zdravotnickou dokumentaci, pak soud oznacil za zcela
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irelevantni.[10]
Je pojem verejny subjekt podle GDPR zcela vyjasnén?

Ne, bohuzel neni. Nejvyssi spravni soud v komentovaném rozsudku vyslovné uvadi, Ze se nechce
poustét do detailni definice pojmu verejny subjekt podle GDPR. Rozsudek nicméneé k vyjasnéni
tohoto pojmu i tak prispél, kdyz narysoval hranice takrikajic z obou stran.

Nejvyssi spravni soud na jedné strané definoval zédkladni prvky, které musi organizace obvykle (tedy
nikoliv bezvyjimecné) spliiovat, aby mohla byt za verejny subjekt v tomto smyslu povazovana. Je jimi
zrizeni zékonem, plnéni verejnych ukold ¢i zajiSténi ¢innosti ve verejném zajmu, zrejmeé i financovani
primo z verejnych rozpoctu a neexistence vlastniho majetku.

Posledni bod, neexistence vlastniho majetku, je dulezity pro posouzeni spolec¢nosti, ktera je sice
zrizena nebo kontrolovana verejnopravnim subjektem (typicky krajem ¢i obci), nicméné ve formé
obchodni korporace, kterd ma vlastni majetek. Otazkou vSak zustava postaveni dal$ich subjektd,
napriklad prispévkovych organizaci, které ziskavaji prostredky jak od zrizovatele, tak vlastni
¢innosti.[11] S ohledem na zpusob jejich zalozeni, obvykly Gcel Cinnosti i prevazujici zpisob
hospodareni bych se v kontextu komentovaného rozsudku priklanél k tomu, ze se na né vyjimka
z moznosti ulozit pokutu pro poruseni GDPR spiSe uplatni. Zalezet vSak bude na charakteru
konkrétniho subjektu.

Soud naopak jednoznaéné uvedl, Ze vykon jiné verejnopravni agendy ¢i podrazeni ¢innosti
organizace pod nékterou z verejnopravnich regulaci, napr. v oblasti zadavani verejnych zakazek,
nemuze byt duvodem k tomu ji chapat jako verejny subjekt podle GDPR. I kdyz to tak Nejvyssi
spravni soud primo neformuloval, muzeme ziejmé konstatovat, ze ¢eské pravo definici verejného
subjektu ve smyslu GDPR nemuzeme pouzit ani analogicky. Jinak feceno, skutecnost, ze je néktera
organizace napriklad verejnou instituci povinnou poskytovat informace podle zdkona o svobodném
pristupu k informacim, neni rozhodujici, neni voditkem, které bychom mohli nasledovat. Vyklad
tykajici se toho, jaké subjekty jsou nebo nejsou povinnymi podle jinych regulaci, je tak z pohledu
GDPR irelevantni.

Ac¢ Nejvyssi spravni soud pojem verejny subjekt podle ¢l. 83 odst. 7 GDPR do jisté miry ohranicil,
pozitivnim i negativnim vymezenim, primo jej nedefinoval. Na dalsi vyjasnéni otazky, kdo je a kdo
neni verejnym subjektem, a komu tedy hrozi ¢i nehrozi sankce za poruseni GDPR, si budeme muset
pockat na rozhodnuti dozorového uradu a spravnich soudd.

,“
/9&;

Mgr. FrantiSek Nonnemann

Autor je konzultantem v oblasti ochrany osobnich daju a compliance a ¢lenem Vyboru Spolku pro
ochranu osobnich udaju.

Clanek vyjadruje osobni nézor autora.

e-mail: nonnemann@volny.cz


mailto:nonnemann@volny.cz

[1] Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idaju a o volném pohybu téchto tdaju a o
zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich tdaju).

[2] Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. rijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tidaju a o volném pohybu téchto udaju, ktera byla
transponovana zdkonem 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zékonu.

[3] Rozsudek Nejvyssiho spravniho soudu ze dne 25. tinora 2022, ¢.j. 10 As 190/2020.

[4] Treti odstavec tohoto ustanoveni se tyka, v praxi dosud neprilis rozsirené, certifikace, ¢tvrty pak
predavani osobnich udaju mimo Evropskou unii. Pro témata tohoto ¢lanku je neni nutné citovat.

[5] Rozsudek Nejvyssiho spravniho soudu ze dne 27. cervna 2019, ¢.j. 4 As 140/2019 - 27.

[6] Bod 26 rozsudku Nejvyssiho spravniho soudu ze dne 27. ¢ervna 2019, ¢.j. 4 As 140/2019 - 27,
resp. bod 24 rozsudku Nejvyssiho spravniho soudu ze dne 25. tinora 2022, ¢.j. 10 As 190/2020.

vvvvvv

v KucCerova, A. Novakova, L. Foldovd, V. Nonnemann, F. PospiSil, D. Zakon o ochrané osobnich
udaju. Komentar. 1. vydani. Praha: C. H. Beck, 2012.

[8] Vyjimka se oviem netyka jen (malych) obci. UOOU informoval mj. o tom, Ze kviili této pravni
upraveé nemohl dat pokutu napriklad Ministerstvu vnitra, které v kontrolovaném obdobi umoznilo
95.000 zcela nebo ¢aste¢né neopravnénych pristupt do registru obyvatel...
https://www.uoou.cz/uoou-nemohl-udelit-pokutu-ministerstvu-neumoznuje-mu-to-zakon/d-35454/pl=

[9] Zakladni analyzu tohoto pojmu v ¢eském pravu obsahuje stanovisko Spolku pro ochranu osobnich
tdaju ,Komu nehrozi pokuty podle GDPR? K vykladu pojmu verejny subjekt ve smyslu zékona
110/2019 Sb., o zpracovani osobnich udaju“ publikované dne 17. z4ri 2019 na epravo.cz
(https://www.epravo.cz/top/clanky/komu-nehrozi-pokuty-podle-gdpr-k-vykladu-pojmu-verejny-subjekt-
ve-smyslu-zakona-c-1102019-sb-o-zpracovani-osobnich-udaju-109978.html?mail)

[10] Srov. body 33-35 rozsudku Nejvyssiho spravniho soudu ze dne 25. inora 2022, ¢.j. 10 As
190/2020.

[11] Viz § 28 zékona 250/2000 Sb., o rozpoctovych pravidlech tizemnich rozpoctu.
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