17.8.2017

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Zakon o kyberneticke bezpecnosti a jeho
aktualni novelizace

Obecné Ize konstatovat, ze primo umérné tomu, jak informacni a komunikaéni technologie pronikaji
do spolecnosti, roste riziko zneuziti téchto technologii, jakoZ i mnozstvi a intenzita Gtokd vaci nim.
Obecnym trendem proto je snaha o zajiSténi kvalitni ochrany pred zasahy, které mohou ohrozit chod
informacnich technologii a spole¢nosti jako celku.[1] Vedle technickych prostredku a organizac¢nich
pristupt na bezpecnostni rizika v dané oblasti reaguje i legislativa.

M T BEEEENE

Pravni tiprava, které se tyka kybernetické bezpecnosti v Ceské republice, je prevazné obsaZena v
zékoné 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zdkon o
kybernetické bezpecnosti).[2]

Cilem tohoto ¢lanku je upozornit na aktudlni legislativni vyvoj v oblasti kyberbezpecnosti, tj. na dvé
aktualni novely zdkona o kybernetické bezpecnosti, a to zejména na $irsi osobni plisobnost zédkona.

Novela v podobé zakona ¢. 205/2017 Sh.

Ackoli zéakon o kybernetické bezpecnosti z velké ¢asti odpovida pozadavkum plynoucim z evropského
prava, proklamovanym stézejnim duvodem([3] prijeti novely ¢. 205/2017 Sb. je pravé zamér
harmonizace s evropskym pravem, konkrétné transpozice smérnice Evropského parlamentu a Rady
(EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatrenich k zajisténi vysoké spole¢né trovné
bezpecnosti siti a informacnich systéml v Unii (smérnice NIS).[4] Nutno upozornit, ze novela nabyva
ucinnosti prvnim dnem prvniho kalendarniho mésice po dni vyhlaseni zakona (tj. G¢innost nastava ke
dni 1. 8. 2017.

1. Rozsireni osobni piisobnosti:

Novela zakona o kybernetické bezpecCnosti v prvé radé rozsiruje okruh osob, které doposud pravni
uprave nebyly podrizeny (dle toho bude muset byt provedena také tiprava provadécich pravnich
predpist zakona o kybernetické bezpecnosti). V navaznosti na shora uvedenou smérnici Evropského
parlamentu a Rady novela zakona doplhuje seznam povinnych osob, kdyz v nové vymezeném ust. § 3
jsou pod nasledujicimi pismeny doplnény tyto osoby:

f) spravce a provozovatel informacniho systému zakladni sluzby, pokud nejsou spravcem podle
pismene c) nebo d),
g) provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle pismene f), a
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h) poskytovatel digitalni sluzby.

V pripadé osoby spravce informacniho systému zakladni sluzby je o¢ekavano, ze bude zpravidla
identicky s provozovatelem zakladni sluzby (provozovatelem zdkladni sluzby je odpovédny za
poskytovani zakladni sluzby, pricemz v ramci vykonu této odpovédnosti maze byt rovnéz spravcem
informacniho systému zakladni sluzby). Nova kategorie zakladnich sluzeb, v navaznosti na
pozadavek evropského prava, fakticky predstavuje vnitrostatni kritickou infrastrukturu, jejiz
naruseni by mohlo mit vyznamny dopad na zabezpeceni spolecenskych nebo ekonomickych ¢innosti v
odvétvi energetiky, dopravy, bankovnictvi, infrastruktury finan¢nich trhu, zdravotnictvi, vodniho
hospodarstvi, digitalni infrastruktury a chemického prumyslu. Zakonem stanovené povinnosti budou
v nejvétsim rozsahu dopadat na spravce, resp. provozovatele informacniho systému zakladni sluzby
(v mensim rozsahu na poskytovatele digitalni sluzby). Provozovatelé zakladni sluzby budou urceni v
souladu s ust. § 22a zdkona nové zrizovanym Narodnim uradem pro kybernetickou a informacni
bezpecnost na zakladé dopadovych a odvétvovych kritérii (tedy obdobnym zplsobem, jako byly
doposud urcovany prvky kritické infrastruktury).

Jak bylo rec¢eno shora, zakon o kybernetické bezpecnosti noveé uklada nékteré povinnosti
poskytovateliim digitalni sluzeb. Digitalni sluzbou se dle ust. § 2 pism. 1) zdkona o kybernetické
spolecnosti rozumi sluzba informacni spolec¢nosti podle zakona 480/2004 Sb., o nékterych sluzbach
informacni spoleCnosti a 0 zméné nékterych zakont, ve znéni pozdéjsich predpisu, ktera spociva v
provozovani

1. on-line trzisté (marketplace), které spotrebiteli nebo prodavajicimu umoznuje on-line uzavirat s
prodavajicim podnikatelem kupni smlouvu nebo smlouvu o poskytnuti sluzeb, a to prostiednictvim
internetové stranky on-line trzisté nebo prostrednictvim internetové stranky prodavajiciho, ktery
vyuziva sluzbu poskytovanou on-line trzistém,

2. internetového vyhledavace, ktery umoznuje provadét vyhledavani v zasadé na vSech
internetovych strankach, a to na zakladé dotazu uZivatele na jakékoliv téma v podobé klicového
slova, souslovi nebo jiného zadéani, pricemz sluzba poskytuje odkazy, na nichz lze nalézt informace
souvisejici s pozadovanym obsahem (nejedna se tedy o funkcionalitu vyhledavani v ramci jedné
konkrétni internetové stranky), nebo

3. cloud computingu, ktery umoziuje pristup k rozsiritelnému a prizptisobitelnému ulozisti nebo
vypocetnim zdrojum, které je mozné sdilet

Podle nového ust. § 4 odst. 5 zakona organy a osoby uvedené v § 3 pism. c) az g) zakona, které jsou
organy verejné moci, jsou povinny si ve smlouve, kterou uzaviraji s poskytovatelem sluzeb cloud
computingu, zajistit alespon to, ze jim budou na zakladé jejich zadosti bez zbytecného odkladu
poskytnuty informace a data, ktera pro né poskytovatel sluzeb cloud computingu uchovava, a bez
zbytec¢ného odkladu umoznéna jejich kontrola.

Dle prechodnych ustanoveni plati obecna lhata 1 roku ode dne nabyti GCinnosti novely zékona k

tomu, aby organy a osoby uvedené v § 3 pism. c) az f) zdkona uvedly smluvni vztah do souladu se
vSemi pozadavky, pokud podminky jejich smluvniho vztahu uzavreného s dodavatelem pro jejich

informac¢ni nebo komunikac¢ni systém neodpovidaji v plném rozsahu zdkonnym pozadavkum.

Lhuty pro splnéni novych povinnosti spravce a provozovatele informacniho sytému zékladni sluzby,
resp. poskytovatele digitalni sluzby jsou uvedeny v prechodnych ustanovenich, ktera jsou obsazena v
casti prvni, ¢l. II predmétné novely.
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2. Novy instituciondlni model

Novela zdkona o kybernetické bezpecCnosti predpoklada institucionalni zmény, konkrétné zrizeni
nového spravniho Gradu pro oblast kybernetické bezpecnosti, tj. Narodniho uradu pro kybernetickou
a informacni bezpecnost, ktery prevezme dosavadni kompetence od Narodniho bezpec¢nostniho
uradu (blize viz § 21a zdkona o kybernetické bezpecnosti ve znéni novely).

Novela v podobé zakona 104/2017 Sh.

V souvislosti se shora uvedenym si dovolujeme upozornit na drive schvalenou novelu zdkona o
kybernetické bezpecnosti, tj. zdkon 104/2017 Shb., kterym se méni zakon 365/2000 Sb., o
informacnich systémech verejné spravy a o zméné nékterych dalSich zakonu, ve znéni pozdéjsich
predpist, zdkon o kybernetické bezpecnosti a nékteré dalsi zakony. Tato novela nabyla Gcinnosti dne
1.7.2017.

Obdobné jako shora uvedenou novelou doslo k rozsireni okruhu povinnych osob, které podléhaji
pusobnosti zdkona. Konkrétné v ust. § 3 zakon zavedl novou kategorii osob - provozovatela
informacniho systému nebo komunikaéniho systému a v ndvaznosti na uvedené v ust. § 6a nové
upravil vztah mezi spravcem (tj. osobou urcujici ucel systému) a provozovatelem (napr. externim
dodavatelem).[5] Pravni Gprava tedy dopadé4 na dodavatelské vztahy, kdyz nové urcuje povinnosti
nejen spravci, ale primo osobam v pozici provozovatele systému (napr. povinnost provozovatele
hlasit kybernetické bezpecnostni incidenty), pricemz nedodrzeni jednotlivych povinnosti
provozovatele také stihd nové zakotvenymi pokutami za spravni delikt (viz ust. § 25 zdkona o
kybernetické bezpecnosti).

Z pohledu ukola provozovatele bychom upozornili zejména na novou povinnost plynouci z ust. § 6a a
§ 15a zdkona o kybernetické bezpecnosti. Uvedena ustanoveni ukladaji provozovateli informacniho
nebo komunikac¢niho systému povinnost predat na vyzadani spravce systému, resp. v duasledku
autoritativniho rozhodnuti uradu data, provozni udaje a informace, které ma provozovatel k dispozici
v souvislosti s provozovanim tohoto systému. Presny rozsah predavanych dat neni dle naseho nazoru
ziejmy zejména v pripadé zaméru ukonceni provozu systému, kdy provozovatel ma spravci predat
provozni udaje a informace, které ma k dispozici v souvislosti s provozovanim systému a které jsou
nezbytné pro pripadné dalsi provozovani tohoto informacniho systému nebo pro jeho jiné vyuziti.

Lhuty pro splnéni novych povinnosti provozovatele jsou opét stanoveny prechodnymi ustanoveni,
ktera jsou obsazena v ¢asti druhé zakona 104/2017 Sh.[6]

Mgr. David Mares , Ph.D,,
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[1] Zejména pokud je o Gtoky vedené proti prvkam kritické infrastruktury (napf. proti energetické ¢i
dopravni infrastrukture, informa¢nim systémim verejné spravy apod.). K uvedenému pristupuje
aspekt, ze kyberneticky prostor neni teritoridlné omezeny a je nutné prevenci i reakci na utoky resit
v nadnarodnim méritku a globalné.

[2] ZvI4stni pravni Gprava je dale vtélena napr. do zakona 480/2004 Sb., o nékterych sluzbach
informacni spoleCnosti a 0 zméné nékterych zakont, ve znéni pozdéjsich predpisu, zakona

127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsich predpisi anebo zdkona

412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni zptisobilosti, ve znéni pozdéjsich
predpist, pokud se jedna o zabezpeceni informac¢nich a komunika¢nich systému nakladajicich s
utajovanymi informacemi.

[3] Kromé nutnosti odstranit nékteré nedostatky stavajici pravni upravy kybernetické bezpecnosti.
[4] Blize viz také duvodova zprava, dostupna na www, k dispozici >>> zde.

[5] Provozovatelem informacniho nebo komunika¢niho systému se ve smyslu ust. § 2 pism. g) zakona
o kybernetické bezpecnosti rozumi organ nebo osoba zajistujici funkc¢nost technickych a
programovych prostredki tvoricich informacni nebo komunika¢ni systém.
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