13. 6. 2024

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Zdrzeni navrhu nového zakona o
kyberbezpecnosti. Na co se pripravit?

Novy zékon o kybernetické bezpecnosti ¢eli znacnému zpozdéni. Puvodni harmonogram pocital s
jeho ucinnosti koncem roku 2024, ale Legislativni rada vlady poZaduje zasadni prepracovani navrhu
kvili obavam o tstavnost. Toto zdrzeni znamenad, ze spolecnosti se musi pripravit na nové povinnosti
v oblasti kyberbezpecnosti az v roce 2025 ¢i pozdéji. Zakon prinese rozsireni povinnych osob a
zavedeni prisnéjsich bezpecnostnich opatreni, coz pro spole¢nosti muze predstavovat vyznamnou
vyzvu. Co za zdrzenim stoji, kdy presné lze prijeti nového zdkona ocekavat, a na co by se mély
spolec¢nosti pripravit?

Jak jsme loni informovali v ¢lanku Vybrané novinky v kybernetické bezpecnosti podle NIS2, v roce
2022 prijata smernice NIS2 (EU 2022/2555) (,NIS2“) predstavuje revoluci v regulaci ochrany
informacnich technologii a kybernetické infrastruktury v Evropské Unii. Smérnici NIS2 ma do
ceského pravniho radu implementovat navrh nového zéakona o kybernetické bezpecnosti (,NZKB*)
a souvisejici vyhlasky Narodniho ttradu pro kybernetickou bezpe¢nost (,NUKIB“), které nahradi
stavajici zékon €. 181/2014 Sh., o kybernetické bezpecnosti (,SZKB").

Klicovym aspektem NZKB je rozsireni okruhu povinnych osob, které musi hlasit kybernetické
incidenty a prijmout bezpecCnosti opatreni pro zajisténi kyberbezpecénosti. Nové se budou muset

u NUKIB zaregistrovat tisice ¢eskych spole¢nosti, na které dosud stavajici iprava SZKB viibec
nedopadala. Pro spolecCnosti, které dosud nevénovaly kybernetické bezpecnosti zvlaStni pozornost,
mohou nové povinnosti predstavovat zna¢nou vyzvu. Implementace postupti podle NZKB vyzaduje
mix pravniho, bezpec¢nostniho a technického know-how a muze bézné spolecnosti zabrat nékolik
mésicl. Pojdme se proto podivat, v jaké fazi je priprava NZKB, kdy muzeme ocekéavat jeho schvéleni,
a na jaké povinnosti je tieba se co nejdrive pripravit.

Pochybnosti o ustavnosti navrhu nového zakona

Lhita pro transpozici smérnice NIS2 uplyne 17. ¥ijna 2024. Ze ji Ceské republika nestihne v¢as
transponovat, se vi dlouho. Ostatné ani sousedni Slovensko na tom s transpozici NIS2 neni o moc
1épe. Na oficidlnim informaénim webu NUKIB nis2.nukib.cz stale visi orientaéni harmonogram
pocitajici s ucinnosti NZKB koncem roku 2024. Dodrzeni harmonogramu by bylo realné, pokud by
navrh NZKB prosel vladou i Parlamentem hladce.

Jenomze Legislativni rada vlady na pocatku dubna 2024 prerusila projednavani navrhu NZKB.

K navrhu zaujala stanovisko, ve kterém poZaduje, aby NUKIB navrh NZKB zésadné prepracoval pied
tim, neZ jej predlozi vladé ke schvéleni. Diivodem jsou predevsim obavy, 7e si NUKIB zdkonem
prisvojuje vice pravomoci nez mu s ohledem na ustavni zdsady délby moci a omezené delegace
normotvorby prislusi. Vymezeni povinnych osob a jejich povinnosti je totiz postaveno do znacné miry
na provadécich predpisech (vyhlaskach) NUKIB, pro které zékon podle legislativni rady vlady
neobsahuje dostate¢ny zaklad a meze.

Zésada omezené delegace normotvorby vyplyva z ¢lanku 79 odst. 3 Ustavy. Podle této zasady mohou
byt podzdkonné pravni predpisy vydavany pouze v ramci konkrétniho zmocnéni a v mezich zékona.
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Ustavni soud v nélezu sp. zn. Pl. US 6/07 uvedl, Ze zmocnéni musi byt natolik presné a konkrétni, aby
bylo dopredu jasné, co ma byt regulovano a jaké povinnosti budou povinnym osobam ulozeny. Zakon
tedy musi obsahovat zcela konkrétni ramec, ve kterém mohou byt podzdkonné pravni predpisy
vydavany, a nesmi umoznovat exekutivé ukladat nové povinnosti, které nejsou v zakoné presné
specifikovany. Smyslem je zamezit NUKIB a ostatnim exekutivnim orgadnim samovolné rozsifovat
své pravomoci a uklddat nové povinnosti bez jasného zakonného zakladu. Timto zpusobem je
zachovava pravni jistota a predvidatelnost pravnich vztaht, coz je zdkladnim principem
demokratického pravniho statu.

Z tohoto pohledu jsou vytky Legislativni rady vlady pozadujici dalsi konkrétnéjsi vymezeni zéakladu
a mezi vyhlasek namisté. Navrh NZKB deleguje skutec¢né velmi obecné vymezeni povinnych osob na
vyhlasku NUKIB o regulovanych sluzbach a vymezeni povinnosti povinnych osob na obé& vyhlasky
NUKIB o bezpetnostnich opatfenich. NUKIB by tak v ptipadé schvéaleni zdkona v této podobné sice
ziskal moznost efektivné reagovat na potreby ochrany kyberbezpecnosti, na druhé strané by
laviroval na hrané ustavnosti a zahraval by si s pravni jistotou potencidlnich povinnych osob.

Kontroverzni pravomoci

I pokud NUKIB névrh prepracuje, jeho nasledné vielé prijeti v Parlamentu neni viibec samozrejmé.
Soucasti navrhu je totiz i kontroverzni posileni pravomoci NUKIB.

V prvé fadé ma NUKIB ziskat pravomoc zakézat vyuziti plnéni konkrétniho dodavatele za i¢elem
ochrany pfed ohroZenim bezpeénosti CR. Jde o zjevnou reakci na ptisobeni nedtivéryhodnych
c¢inskych technologickych spolecnosti Huawei a ZTE na evropském a americkém trhu. O tom, ze
predstavuji strategické bezpe&nostni riziko, NUKIB varoval uZ v roce 2018. Nové by misto pouhého
varovani mohl opatrenim obecné povahy dodavatele poskytujici bezpeénostné vyznamné strategické
sluzby rovnou vyradit z dalsi ucasti na klicovych infrastrukturnich projektech. Tato pravomoc je
soucasti Sirstho mechanismu provérovani bezpecnosti dodavatelského retézce, do kterého se ale
zapoji pouze zhruba 200 nejvyznamnéjsich povinnych osob.

Dals$i posileni piedstavuje navrhované pravomoc reditele NUKIB vyhlasit kybernetické nebezpedi.
Nové by tento mimoradny stav mohl vyhlasit az na 30 dni s tim, Ze se souhlasem vlady muze jeho
trvani opakované prodlouZit. P¥i vyhlaseném kybernetickém nebezpeéi miize NUKIB ukladat
povinnosti véem osobam, tedy i tém, na které NZKB jinak nedopada. Konkrétné muze naridit
napriklad provadéni praci v pohotovostnim rezimu nebo zpristupnéni neverejnych komunikacnich
siti.

NUKIB ma dale mit moznost vyhlaskou naridit povinnym osobam v rezimu vyssich povinnosti, aby
urcité udaje a informace byly zpracovany pouze na specifikovaném tzemi (naprt. v Ceské republice
nebo v Evropské unii).

Navrhovana rozsifeni pravomoci NUKIB piitom zpravidla nevychazeji ani tak ze smérnice NIS2, jako
jsou tuzemskou nastavbou. Parlamentni diskusi o potrebé a vhodnosti dané upravy se proto zrejmé
nevyhneme.

Tak kdy tedy?

Vzhledem k vyse uvedenému se zda nepravdépodobné, Ze by navrh prosel Parlamentem jesté letos.
nestihne navrh NZKB projednat pred koncem svého funkéniho obdobi na konci roku 2025, hrozi, ze
navrh NZKB tak rikajic spadne pod stlil a budou se jim zabyvat az nové zvoleni poslanci. Pak bychom
se ucinnosti NZKB dockali nejdrive v roce 2026. To je vSak spiSe pesimisticka varianta.
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Na co se pripravit po prijeti NZKB?

Prestoze neni v soucasné dobé jisté, v jaké presné podobé bude NZKB nakonec schvalen a od kdy
bude ucinny, Ize predpokladat, Ze i po jeho pripadném prepracovani zistanou zachovany klicové
povinnosti povinnych osob, kterymi jsou:

i. po ucinnosti NZKB se zaregistrovat se jako povinné osoba na portalu NUKIB;
ii. do roka od registrace prijmout organizacni a technicka bezpecCnostnich opatreni a zohlednit je
ve smlouvach se svymi dodavateli; a
iii. do roka od registrace zaéit hlasit NUKIB vSechny kybernetické bezpe&nostni incidenty a podle
jejich zavaznosti a dalSich okolnosti prijmout dalsi opatreni ¢i o nich informovat uzivatele.

Prvni povinnosti, kterou budou muset povinné osoby splnit, je zaregistrovat se na pripravovaném
portalu NUKIB. Jestli to bude ve 1hité 30 dnti od uc¢innosti NZKB, jak navrhuje NUKIB, nebo 60 dnd,
jak navrhuje Legislativni rada vlady, neni ted dalezité. Zkratka ideédlné jesté pred nabytim ucinnosti
NZKB je treba mit jasno, zda na spole¢nost dopada povinnost registrovat se a zda spolecnost bude
vzhledem ke své velikosti nebo ¢innosti spadat do nizsiho nebo vyssiho rezimu. Nezaregistruje-li se
povinnd osoba v¢as, zaregistruje ji sdm NUKIB a muZe ji uloZit pokutu v nejvys$si sazbé, tedy az 250
milionu K¢, popripadé az 2 % Cistého obratu.

Spolecnosti maji mit podle navrhu NZKB jeden rok ode dne, kdy budou zaregistrovany do evidence
NUKIB, na piipravu plnéni dvou kli¢ovych povinnosti. Rozsah obou povinnosti, povinnosti pfijmout
organizacni a technickd bezpecnostnich opatreni i povinnosti hlasit bezpecnostni incidenty, se bude
zcela zasadné liSit podle rezimu, do kterého povinna osoba spada. Povinna osoba ve vySSim rezimu
bude muset implementovat sofistikovany systém bezpecnostnich opatreni a hlésit vSechny
kybernetické bezpecnosti incidenty. Zatimco povinné osobé v nizkém rezimu bude stacit
implementovat zakladni rozsah bezpecnostnich opatreni a hlasit kybernetické incidenty

s vyznamnym dopadem.

Zaver

Je ztejmé, ze NZKB prinasi radu novych povinnosti pro vyznamnou ¢ast ¢eskych spolec¢nosti. I pres
soucasné zdrzeni béhem pripravy zdkona je dulezité, aby si spoleCnosti jiz nyni nasly pravni

a technické partnery a zacaly se pripravovat na budouci pozadavky kybernetické bezpecnosti.
Pripravenost muze spole¢nostem vyrazné pomoci minimalizovat fakticka i pravni rizika v této oblasti.

Mgr. Richard Vogel,
advokatni koncipient
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