Zkomplikuje stiznost proti Facebooku
predavani udaju do USA?

V utery 6. rijna zasedne velky senat Soudniho dvora Evropské unie, aby rozhodl o legalité predavani
osobnich udajui z Evropské unie do Spojenych statll na zakladé rozhodnuti Komise o tzv. programu
Safe Harbor.[1] Pokud se Soudni dvur ztotozni se stanoviskem generalniho advokata Yvese Bota ze
dne 23. zari 2015, nebude predavani na zakladé uvedeného rozhodnuti Komise nadale mozné. V
soucasnosti lze v ramci programu Safe Harbor volné predat idaje do asi 4.500 spolecnosti nebo
organizaci se sidlem v USA, které se dobrovolné prihlasily k zdsadam ochrany osobnich tdaji. Na
Safe Harbor spoléhaji pii predavani idaji napiiklad Google nebo MasterCard. Rizeni pfed Soudnim
dvorem je reakci na stiznost rakouského obc¢ana, ktery po afére whisteblowera Edwarda Snowdena
zédal ukonceni predavéni dat uzivatell socialni sité Facebook do Spojenych statd.
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Rakousky absolvent prav Maximilian Schrems je uzivatelem socialni sité Facebook. Schrems je
soucasneé verejnym kritikem Zasad pouzivani dat spolec¢nosti Facebook. Uz v roce 2011 se dostal do
hledacku médii, kdyz v ramci uskupeni , Europe-versus-Facebook” podal proti Facebooku u irského
uradu na ochranu tdaji sérii 22 stiznosti.[2] V ndvaznosti na aféru byvalého zaméstnance
americkych tajnych sluzeb Edwarda Snowdena se Schrems v ¢ervnu 2013 znovu obratil na irsky
urad s dalsi stiznosti proti Facebooku.[3] Ta se v ramci soudniho prezkumu rozhodnuti irského uradu
dostala az k Soudnimu dvoru Evropské unie.

Edward Snowden v kvétnu 2013 vynesl informace o programu PRISM americké Narodni
bezpecnostni agentury (NSA). Podle informaci, které v ¢ervnu 2013 zverejnil denik The Guardian,
méla NSA primy pristup k serverum nékterych americkych poskytovatelll internetovych sluzeb
vCetné Facebooku. Ze strany NSA tak mohlo dochazet mimo jiné k prochazeni historie vyhledani,
obsahu e-mailové korespondence, preposilanych dokumentl a chati. Pro sledovani komunikace NSA
nepotrebovala svoleni soudu.[4]

Schrems s odvolanim na informace o programu PRISM uvedl, ze Facebook zpristupnuje data svych
uzivatelll NSA, a to véetné osobnich tidaju evropskych uzivatelt Facebooku. Ty Facebook ziskavéa od
své irské dceriné spolecnosti a nasledné je uchovava na serverech v USA. Takovy postup Schrems
napadl s tim, Ze Spojené staty nezajistuji dostate¢nou uroven ochrany tdaju.

Irsky urad jeho stiznost zamitl s odvolanim na rozhodnuti Komise tykajici se tzv. programu Safe
Harbor (bezpecny pristav). Na zakladé uvedeného rozhodnuti Komise je mozné z Evropské unie
volné predavat osobni udaje do Spojenych statll tém spolecnostem, které jsou v USA vedeny na
seznamu , Safe Harbor List” (tak jako pravé Facebook). Irsky urad ma za to, Ze mu vzhledem k
existenci rozhodnuti Komise neprislusi prezkoumavat, zda jsou ve Spojenych statech poskytovany
dostate¢né zéruky pro ochranu osobnich tdaju.

V ramci soudniho prezkumu Schremsovy stiznosti se irsky Vrchni soud obratil na Soudni dvir
Evropské unie s predbéznou otdzkou, zda je Urad na ochranu udaju pri posuzovani stiznosti, podle
které v USA udajné neni zajisténa odpovidajici ochrana pro subjekty tdaju, absolutné vazan
predmétnym rozhodnutim Komise o programu Safe Harbor, nebo zda muze ¢i musi provést s
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ohledem na vyvoj situace vlastni Setreni.[5]

Ve stredu 23. zari 2015 zverejnil generalni advokat Yves Bot své dlouho oCekavané a v nékterych
aspektech kontroverzni stanovisko.[6] Poznamenavame, Ze aCkoliv stanoviska generalniho advokata
maji jen poradni vyznam, Soudni dvir je ve vét$iné pripadd néasleduje (odvaznéjsi odhady hovori
dokonce az o0 85% pripadl), a proto maji svou pravni relevanci.

Podle stanoviska generalniho advokata Bota pak existence rozhodnuti Komise o programu Safe
Harbor nemuze vyloucit ani omezit pravomoc narodnich urada dozoru dohlizet na dodrzovéni
pravnich predpisu na ochranu osobnich udaju. Pokud néarodni trad dojde na zékladé Setreni k
zévéru, ze napadené predavani rozmélnuje ochranu, ktera ma byt poskytovana tdajim ob¢ant
Evropské unie, je opravnén predavani pozastavit bez ohledu na obecné posouzeni Komise obsazené v
jejim rozhodnuti tykajicim se programu Safe Harbor.[7] Podle zavéru generalniho advokata nelze
pripustit, aby obcané EU byli pfi zpracovani svych osobnich udaji méné chranéni, pokud dojde k
predani jejich udaji do treti zemé.

Generalni advokat se nésledné, nad ramec poloZené predbézné otézky, zabyval tim, zda lze s
ohledem na nové skutecnosti nastalé po prijeti predmétného rozhodnuti Komise viibec povazovat
toto rozhodnuti za platné. Dospél k zavéru, ze nikoliv, a to s ohledem na (i) moznost, Ze k osobnim
udajum predanym do USA mohou mit pristup bezpecnosti agentury Spojenych statl véetné NSA v
ramci masového a neadresného sledovani, a (ii) skute¢nost, ze obcané EU nepozivaji v USA soudni
ochrany proti takovému sledovani a zadrzovani svych tdaju. Vzhledem k absenci dostate¢né pravni
ochrany udaju v USA povaZzuje generalni advokét rozhodnuti Komise tykajici se programu Safe
Harbor za neplatné.

Pokud Soudni dvir toto ttery prisvéd¢i argumentaci generalniho advokata a deklaruje opravnéni
narodnich urada na ochranu osobnich udaju prezkoumavat a pozastavovat predavéani osobnich tdaja
do USA, nebo dokonce prohlasi rozhodnuti Komise tykajici se programu Safe Harbor za neplatné,
prinese to zna¢né komplikace spolecnostem, které se pri predavani osobnich tdaju svych
zaméstnancu nebo zékaznikli materskym spolec¢nostem do USA na institut Safe Harbor spoléhaji.
Dotceni by také mohli byt uzivatelé socidlnich siti a cloudovych ¢i e-mailovych sluzeb, jejichz
poskytovatelé maji v USA umistény své servery. Zavérem zminujeme, ze Schrems podal v souvislosti
s programem PRISM stiznosti také proti Applu,[8] Skypu,[9] Microsoftu[10] a Yahoo!
Deutschland[11].
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[1] Rozhodnuti Komise 2000/520/ES ze dne 26. ¢cervence 2000 podle smérnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici ochrané poskytované podle zasad ,bezpecného pristavu”
a s tim souvisejicich ,Casto kladenych otdzek” vydanych Ministerstvem obchodu Spojenych statl
americkych.

[2] Prehled stiznosti viz - dostupné na www, k dispozici >>> zde.

[3] Stiznost ze dne 25. ¢ervna 2013 proti Facebooku, dostupna na www, k dispozici >>> zde.

[4] Viz - dostupné na www, k dispozici >>> zde.

[5] Zadost o rozhodnuti o predbézné otazce podana High Court of Ireland (Irsko) dne 25. Servence
2014 - Maximilian Schrems v. Data Protection Commissioner, véc C-362/14.

[6] Opinion of Advocate General Bot delivered on 23 September 2015, Case C-362/14, Maximillian
Schrems v Data Protection Commissioner.

[7] Tim se generalni advokat dostal do nazorové opozice vici Komisi. Podle Komise narodnim
organum nalezi toliko aplikace legislativy v konkrétnich pripadech. V pripadé, kdy Schrems predlozil
ve své stiznosti obecna tvrzeni, ze kterych neplyne, ze by pro néj predavani idaju mezi irskou dcerou
a americkym Facebookem predstavovalo konkrétni bezprostredni riziko zna¢né Gjmy, jedna se o
obecny prezkum rozhodnuti o Safe Harbor, ktery nalezi Komisi. Pokud by narodni Grady na ochranu
osobnich udaji samy pristoupily k prezkumu, zasahly by tak do pravomoci Komise.

[8] Stiznost ze dne 25. ¢ervna 2013 proti Applu, dostupné na www, k dispozici >>> zde.

[9] Stiznost ze dne 25. ¢ervna 2013 proti Skypu, dostupné na www, k dispozici >>> zde.

[10] Stiznost ze dne 25. ¢ervna 2013 proti Microsoftu, dostupné na www, k dispozici >>> zde.

[11] Stiznost ze dne 25. cervna 2013 proti Yahoo! Deutschland, dostupné na www, k dispozici >>>
zde.
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