Zmeéna zpusobu predavani osobnich udaju do
USA

V oblasti preshrani¢niho predavani osobnich informaci doslo rozhodnutim Soudniho dvora ve véci
Schrems v. Data Protection Commissioner (C-362/14) ke zruseni institutu tzv. bezpe¢ného pristavu (z
angl. Safe Harbor), ktery znamena zprisnéni podminek pro predavani osobnich udaji do USA.
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Obecna uprava preshrani¢niho predavani osobnich udaju

Zakladni standardy ochrany osobnich udajui pro ¢lenské staty Evropské unie vymezuje Smérnice
Evropského parlamentu a Rady 95/46/ES o ochrané jednotlivch v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto udaju ze dne 24. 10. 1995 (dale jen ,Smérnice”). Tyto byly
transponovany do ¢eské vnitrostatni pravni ipravy a zaclenény do zédk. 101/2000 Sb., o ochrané
osobnich tdajt (dale jen ,ZO0OU").

Nejjednoduss$im zptisobem predéavani osobnich tdaju je jejich transfer v ramci ¢lenskych zemi
Evropské Unie, ktery nepodléhd zadnym formalnim pozadavkium, naopak v souladu se zékladni
zasadou volného pohybu musi byt i zde zakotven volny rezim, bez néhoz by bylo mozno realizovat
volny pohyb zbozi, osob, sluzeb i kapitalu jen stézi.

Odli$ny rezim nastava tehdy, sméruji-li osobni idaje do tretich zemi, tedy do stati mimo Evropskou
Unii. I zde vSak existuje moznost zjednodu$eni predavani osobnich udaju, a to v pripadech, kdy tak
stanovi mezindrodni smlouvy.[1] Za stéZejni smlouvu v této oblasti 1ze povaZzovat Umluvu o ochrané
0sob se zretelem na automatizované zpracovani osobnich daji (tzv. Umluva ¢. 108), kterou aZ do
dnesniho dne ratifikovalo 47 ¢lenu Rady Evropy.[2] Organum EU byla navic poskytnuta moznost, aby
svym rozhodnutim stanovily, které zemé zajistuji Smérnici pozadovanou troven ochrany osobnich
udajl, do nichz je nasledné mozno predavat osobni tidaje bez omezeni (prikladem téchto zemi je
napt. Svycarsko, Argentina, Izrael a dalsi). Ve viech ostatnich pripadech podléhd transfer vzdy
povoleni narodniho dozor¢iho orgéanu.

Zejména z obchodnich duvodu vSak vyvstala potreba zjednodusit zpusob predavani informaci do
USA. Proto byl rozhodnutim Komise 2000/520/ES[3] (déle jen ,Rozhodnuti”) vytvoren specialni
rezim zvany ,Safe Harbor” neboli bezpeCny pristav.

»Safe Harbor” neboli bezpec¢ny pristav

Podstata bezpecného pristavu byla pritom jednoducha. Jednotlivé americké spole¢nosti samy
rozhodovaly o tom, zda se do programu bezpecného pristavu zapoji ¢i nikoliv. Pokud ano, musely tak
deklarovat verejné a zavazat se k dodrzovani zakladnich zasad, stanovenych ve vySe uvedeném
Rozhodnuti Komise. Jednalo se tedy o jakési ,samoosvédceni”, Cinéné spoleCnosti, na zaklade
kterého byla zarazena na tzv. ,Safe Harbor list”., tedy seznam, ktery obsahoval vSechny spolecnosti,
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kterym bylo moZné bez dal$iho predéavat osobni data z EU, aniZ by bylo tfeba zadat o povoleni Utadu
pro ochranu osobnich daji (déle jen ,UOOU*) nebo jiného obdobného narodniho dozoréiho organu.
Soudni dvur vSak toto Rozhodnuti Komise ve sporu mezi rakouskym absolventem préav se spole¢nosti
Facebook Ireland Ltd. prohlasil za neplatné.

Schrems v. Data Protection Commissioner

Zdakladem sporu se stala odmitnutd stiznost Maximilliana Schremse, podana Komisari pro ochranu
osobnich udaju, ve které se domahal prosetreni, zda je zajiSténa odpovidajici ochrana osobnich
udajl, které uzivatelé poskytuji spolecnosti Facebook Ireland Ltd. Tato dcerina spole¢nost americké
spolecnosti Facebook Inc. totiz veskeré udaje o svych klientech predavala do USA a ukladala je na
tameéjsich serverech. Sva tvrzeni o nedostatec¢nosti poskytnutych zaruk ze strany USA opiral o
zjiSténi Edwarda Snowdena, ktery v roce 2013 zverejnil informace o praktikdch americké NSA. Tato
bezpecnostni agentura méla totiz podle néj primy pristup nejen k uctum uzivatelu sluzby Facebook,
ale i Googlu, Apple a dalsich, a to aniz by k nému potrebovala privoleni soudu. Stiznost byla
komisarem odmitnuta, nebot argumentoval, Ze sama Komise svym rozhodnutim jiz konstatovala, ze
ochrana osobnich tdaji poskytovana Spojenymi stéty je dostate¢na. M. Schrems se tedy odvolal a
irsky High Court (vrchni soud) podal Soudnimu dvoru predbézné otazky, zabyvajici se tim, zda jsou
uredni osoby vazany zavérem Komise, obsazenym v rozhodnuti, o zajisténi dostateéné ochrany
osobnich udaju ze strany USA.

Soudni dvir konstatoval, ze vnitrostatni organy dozoru musi byt schopny posuzovat, zda jsou pri
predani osobnich udaju zajistény pozadavky na jejich ochranu ve smyslu Smérnice, avsak nejsou
nadany pravomoci rozhodnout o neplatnosti unijniho aktu. Toto pravo nalezi pouze Soudnimu dvoru.
V navaznosti na toto tvrzeni tedy Soudni dvir posuzoval, zda je Rozhodnuti Komise slucitelné s
pozadavky na ochranu soukromi a zdkladnich prav a svobod osob. Problematickym se zde stalo mimo
jiné ustanoveni Rozhodnuti, podle kterého maji pred jeho aplikaci prednost ,pozadavky na
bezpecnost statu, verejny zajem nebo prosazovani zakonu*“, a to aniz by byl osobam, do jejichz prav
bylo za timto uc¢elem zasazeno, k dispozici jakykoliv mechanismu t¢inné obrany nebo opravy c¢i
vymazu poskytnutych udaji. Takovy zasah musi byt umoznén pouze za dodrzeni principu
primérenosti, a omezit se tedy jen na situace, kdy je to naprosto nezbytné. Stanovena tprava tomuto
pozadavku neodpovidala. V neposledni radé bylo timto Rozhodnutim Komise zasazeno i do prava
vnitrostatnich organd vykonéavat dozor nad dodrzovanim zakladnich prav a svobod osob. Proto bylo
Rozhodnuti Komise Soudnim dvorem zruseno.

Jak postupovat dal?

Zrusenim bezpecéného pristavu ztratily Spojené staty své vysadni postaveni v oblasti preshrani¢niho
predavani osobnich udaju, od nyni tedy podléhaji stejnému rezimu jako treti zemé. Toto méa
dalekosahlé dusledky, nebot , Safe Harbor” predstavoval nejjednodus$si zptisob transferu dat do USA.
Toto rozhodnuti se nedotkne pouze velkych americkych korporaci, jakymi jsou Facebook, Google
nebo provozovatelé cloudovych reseni, ale zejména jejich evropskych klientt. Rozsah problému
spociva zejména v tom, Ze globalné nejvétsimi poskytovateli datovych tlozist jsou pravé americké
spolecnosti. Nastésti existuji i jiné zpusoby, jakymi je mozno realizovat predavani osobnich udaju.

1. Standardni smluvni dolozky

Prvnim ze zplsobl je uzavieni standardni smluvni dolozky.[4] Zahrnutim standardni smluvni dolozky
do smlouvy hlavni se smluvni strana zavazuje, Ze ji predavané osobni udaje do tretich zemi budou
dostate¢né chranény pred neopravnénymi zasahy, nebot sama dolozka stanovi konkrétni povinnosti
stran, rozsah odpovédnosti, zpusob reseni sport apod.



2. Zavazna podnikova pravidla (tzv. ,binding corporate rules”)

Nadnérodni korporace, pusobici jak v zemich EU, tak i mimo, mohou déle vyuzit moznost prijmout
zdvaznd podnikovd pravidla. Jedna se o interni predpis, pusobici pouze v rdmci korporace,
spolecnost tedy na jejich zédkladé neni opravnéna poskytovat osobni tdaje tretim osobam. Zpravidla
se bude jednat o transfer informaci ohledné klientt spolecnosti ¢i jejich zaméstnancu. Proces prijeti
téchto pravidel je vSak zna¢né komplikovany. SpoleCnost si sama vytvari navrh téchto pravidel, ktery
musi predlozit ke schvaleni ur¢enému organu dozoru v ramci EU, zpravidla ve staté materské
spolecnosti. Zaroven se k jejich znéni vyjadruji i vSechny narodni orgéany dozoru ve vSech zemich,
kde ma spole¢nost pobocky. Pravidla tedy musi odpovidat vSem narodnim predpisim na ochranu
osobnich udaju. Az po vyporadéani pripominek jednotlivych Gradu je prijato jejich findlni znéni.

3. Povoleni UOOU

V ostatnich pripadech bude tfeba pozadat UOOU o vydani povoleni k predéani osobnich udaji,
pricemZ musi byt naplnén alespoh jeden z divodd, které predpokladé § 27 odst. 3 ZOOU. Jedna se
mj. jak o situace, kdy k predani osobnich udaji dochazi na zakladé souhlasu subjektu, tak i pripady,
kdy je predani nezbytné pro uzavieni smlouvy nebo jejiho plnéni ¢i pripady, kdy to vyzaduje dulezity
verejny zajem.
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[1] K jejiZ ratifikaci dal Parlament CR souhlas a jiZ je Ceské republika vdzéna, které zakazuji
omezovani volného pohybu osobnich udajl ve svych ustanovenich a zaroven se jimi zemé zavazuji k
zajisténi odpovidajici irovné dat.

[2] Aktudlni seznam zemi, které ratifikovaly Umluvu je dostupny na www, k dispozici >>> zde.

[3] Rozhodnuti Komise o odpovidajici ochrané poskytované podle zasad bezpe¢ného pristavu a s tim
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souvisejicich ¢asto kladenych otazek vydanych Ministerstvem obchodu Spojenych statl americkych
ze dne 26. 7. 2000.

[4] Jejich vzory jsou prilohou rozhodnuti Komise 2010/87/EU ze dne 5.2.2010 o standardnich
smluvnich dolozkach pro predavani osobnich udaju zpracovatelim usazenym ve tretich zemich podle
Smérnice.
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