16. 8. 2019

Vezméte, prosime, na védomi, ze text ¢lanku odpovida platné pravni uprave ke dni publikace.

Zmrazena data - zatim s otazniky

Z pohledu laické verejnosti, nejspis ale i z pohledu verejnosti odborné se zcela nepozorované v
trestnim radu ocitlo ustanoveni, které vyznamné rozsiruje to, cemu se obecné rika povinné ukladani
dat, jinak téz data retention. Stalo se tak novelou trestniho radu, realizovanou zakonem

287/2018 Sb., ktera nabyla ucinnosti 1.2.2019.

Odstavec 1 nové instalovaného § 7b tr. rddu, umoznuje v pripadé, kdy je zapotrebi zabranit ztraté,
zni¢eni nebo pozménéni dat dulezitych pro trestni rizeni, kterd jsou ulozena v pocitacovém systému
nebo na nosici informaci policii, statnimu zastupci ¢i predsedovi senatu naridit osobé, ktera uvedena
data drzi, nebo je ma pod svoji kontrolou, aby takova data uchovala v nezménéné podobé po dobu
stanovenou v prikazu. A ucinila potrebna opatreni, aby nedoslo ke zpristupnéni informace o tom, ze
bylo narizeno uchovani dat. Jak patrno, oproti Gpraveé povinného ukladani provoznich a lokaliza¢nich
udaji u poskytovatell telekomunikac¢nich sluzeb, 1ze prikazem dle § 7b odst. 1 tr. fadu ,dosahnout”
na jakakoliv data a u kohokoliv. S tim rozdilem, Ze poskytovatel telekomunikacnich sluzeb je povinen
data uchovéavat po dobu $esti mésict automaticky, ale piikaz se muze tykat jen dat, které ke dni jeho
doruceni povinna osoba (dale drzitel dat) skutecné drzi, nebo je ma pod svoji kontrolou. Data, na
které se prikaz vztahuje, musi byt v prikazu oznaCena a musi byt uveden duvod jejich uchovani.
Doba, po kterou musi drzitel data uchovavat je maximalné 90 dnu. Otdzkou je, zda tuto lhutu Ize
dalsim prikazem prodlouzit. Ustanoveni § 7b odst. 1 tr. fadu stanovi i dalsi povinnost. Na jednu
stranu, podle mne zcela logickou, na stranu druhou, vzhledem k tomu, Ze uchovani dat mtze byt
ulozeno komukoliv, tedy i naprostému laikovi, dost problematickou. Jde o povinnost ucinit potrebna
opatreni, aby nedoslo ke zpristupnéni informace o tom, ze bylo narizeno uchovani dat.

Odstavec 2 § 7b tr. radu umoznuje za obdobnych formalnich podminek vydani prikazu, aby drzitel
dat znemoznil pristup jinych osob k takovym datum. Zakonnym divodem je potieba zabranit
pokracovani v trestné ¢innosti nebo jejimu opakovani.

I kdyz ramcoveé je vcelku srozumitelné o¢ navrhovateli zékona a po ném i zékonodarctm $lo, a je tedy
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treba aby kazdy, kdo provozuje pocitacovy systém nebo nosi¢ informaci pocital s moznosti, Ze jedna
nebo druha povinnost mu bude uloZena, nékolik nejasnosti, pokud jde o interpretaci obou norem,
existuje. Zac¢nu-li od toho, co mne jako advokata muze zajimat nejvice, pak je to odpovéd na otazku,
zda se tato povinnost a to co po ni néasleduje, tyka také téch, kteri maji ze zdkona uloZenou povinnou
mlcenlivost, tedy napriklad advokatu. K tomu se jesté vratim.

Dost zasadni je, ze ustanoveni § 7b odst. 1 tr. rddu nedava odpovéd na otdzku, co s uchovanymi daty
poté, kdy uplyne stanovenda doba, ale v podstaté i kdykoliv pred ni. Pritom norma jasné deklaruje,
dokonce jako zakonnou podminku, Ze musi jit o data dalezitd pro trestni rizeni. Tedy jak se dostanou
do rukou téch, kteri realizuji trestni rizeni? Praxe, pokud je mi zndmo, Tesi dalsi krok aplikaci
ruznych ustanoveni tr. fadu. Policejni organ narokuje vydéani ulozenych dat s poukazem na § 8 tr.
radu a povoleni soudu k sledovani osob a véci dle § 158d odst. 3 tr. fadu. Konkrétné jsem vidél
formulaci, podle niz policejni organ zada o provedeni ikonu sledovani osob a véci dle § 158d odst. 1
3 tr. radu, za podminek § 88 odst. 1 tr.radu, a to ,,...vydani obsahu e-mailové schranky, uchované na
policie prikdzala zmrazit data a nyni soud povoluje drziteli uchovanych dat, aby je vydal policii.
Naprosto samozrejma je otdazka, a co kdyz drzitel dat je nebude chtit vydat? Povoleni preci neni
prikaz! A povinnosti Ize ukladat toliko zdkonem.

Obé ustanoveni, § 7b odst. 1i§ 7b odst. 2 tr. rddu pouzivaji pojmy ,data“, ,pocitacovy systém* Ci
,Nosi¢ informaci”, pripadné hovori o , opatreni, aby nedoslo ke zpristupnéni informace o tom, ze bylo
narizeno uchovani dat“ anebo o ,znemoznéni pristupu jinych osob k takovym datum*. VSechny tyto
pojmy ¢i popisy povinnosti ale nemaji jednoznacny obsah a lze je vykladat riznymi zplsoby.

Jedinym zdrojem odpovédi na interpretacni problémy, je v soucasné dobé duvodovéa zprava k navrhu
zékona, takto parlamentniho tisku 79. Problém je v tom, Ze d@ivodova zprava vychazi z Umluvy Rady
Evropy o pocitacové kriminalité, coz by jisté byl dostate¢ny diivod pro zékonnou Upravu, ovsem
naprosto to nestaci k vétsi srozumitelnosti obou norem. A to, i kdybychom obsah diavodové zpravy
akceptovali jako podklad k vykladu pravni normy.

V duvodové zpravé je kuprikladu vysvétleno, jak rozumi predkladatel navrhu pojmu ,uchovavani
dat”, ,pocitacovy systém“ a ,nosic¢ informaci“. Nemohu se ale zbavit pocitu, ze tyto pojmy by mély
byt definovany v zdkoné a nikoliv v davodové zpravé.

Jak se mé zachézet z uchovanymi daty podle odst. 1 § 7b tr. radu se nepokous$i duvodova zprava ani
naznacit. Tim spiSe, jak, byla-li data uchovana pro trestni rizeni, mohou byt legalné pro tento ucel
vyuzita. Jak se s problémem pokousi vyporadat praxe, jsem popsal vySe. Rozhodné ale nemohu
tvrdit, ze nedochdzi i k jinym pravnim kreacim. Zminény mix tfi nebo ¢tyr pravnich norem, na nichz
stoji konstrukce povinnosti vydat ulozena data je, jak také vyse zminéno, dost nepresvédcivy. Jde o
kombinaci povinnosti ukladané § 8 tr. radu, tedy povinnosti kohokoliv, vyhovét dozadéani organt
¢innych v trestnim rizeni pri plnéni jejich ukold, coz by v tomto pripadé zrejmé byla povinnost vydat
drzend data. OvSem dle soucasné praxe, az to povoli soud postupem dle § 158d tr. radu. Podminka
povoleni soudu, jakkoliv problematicka, nebot fakticky nejde o souhlas, ten drzitel dat k dispozici se
svymi daty vétsinou nepotrebuje, by svédcila o urcité nejistoté, pokud jde o pravni legitimaci
pozadavku na vydani zmrazenych dat. K cemuz jesté v pripadé, ktery jsem mél moznost zkoumat,
pribyva odkaz na ustanoveni § 88 odst. 1 tr. radu. Tedy aplikace ustanoveni, které upravuje
podminky odposlechu a zdznamu telekomunikacniho provozu. Nicméné jednim dechem je treba
soucasné rici, ze podrizeni pozadavku na vydéani dat souhlasu soudu je jisté k pravim pravnickych a
fyzickych osob Setrnéjsi forma, nez prosté aplikace § 8 tr. radu.

V pripadé osob, které maji zakonem uloZenou, pripadné statem uznanou mlcenlivost, ovSem neni
jasné, do jaké miry lze tato ustanoveni aplikovat. Z mého pohledu nejde o meritum tohoto ¢lanku,



takze pouze zminim, ze v piipadé advokata mize byt problémem realizace prikazu, natizujiciho
kromé retence dat i utajeni tohoto opatreni. Znamena to i utajeni pred klientem, pokud jde o fakticky
o data, ktera klient predal anebo souvisi s pravni sluzbou, ktera mu je poskytovana? A pokud jde o
pripadné vydani téchto uchovanych dat, pak typicky v pripadé advokata by zrejmé neprichazel v
uvahu jiny postup, nez ten, jaky pro prohlidku prostor v nichz je vykonavana advokacie a pro
seznamovani se s obsahem zajiSténych listin, jak ji upravuje § 85 b tr. raddu. Na takovou moznost
prijatd Gprava vibec nepamatuje. Pritom zakont, ukladajicich mimo jiné svym adresatim povinnou
mlcenlivost je cela rada.

Vykladovy problém plsobi i pozadavek na opatreni, jez maji zabranit zpristupnéni informace o tom,
Ze bylo narizeno uchovani dat. Podobné i pozadavek na znemoznéni pristupu jinych osob k urcitym
datlim v pocitaci. Jaka opatreni to maji byt a jaci lidé maji byt vylouceni z pristupu k datim? VSichni,
vCetné zaméstnancu drzitele dat?

Aby toho nebylo malo, divodova zprava uvadi k navrhu § 7b tr. fadu, Ze narizeni uchovéni dat muze
byt vyznamné zejména pri vySetrovani pocitacové kriminality pachané prostrednictvim internetu.
Pocitacova data lze podle duvodové zpravy snadno zménit a vyznamny dukazni prostredek pro
trestni rizeni muze byt zni¢en z divodu nedbalého nakladani nebo uchovéni dat, zamérné
manipulace s nimi, nebo jejich smazani at uz zdmérného nebo rutinniho. To je nesporné. Podle
duvodové zpravy maji organy ¢inné v trestnim rizeni moznost zajistit data na misté, nicméné pokud
je spravce dat[1] duvéryhodny, integrita dat muze byt zaji$téna rychleji prostrednictvim prikazu k
uchovani dat a prikaz k uchovani dat muze byt pro takového spravce méné invazivnim zasahem do
jeho legitimni ¢innosti a Setrnéjsi pro jeho reputaci. Jinymi slovy zde predkladatel navrhu rika, ze v
pripadé pratelsky naladéného, duvéryhodného spravce dat neni tfeba pristupovat k takovym
postupum jako je vyzva k predlozeni véci nebo vydani véci, odnéti véci pripadné domovni prohlidka.
Z cehoz lze dovodit, ze podle predkladatele, by pri ivaze o zvoleném postupu mél hrat podstatnou
roli i predpokladany ¢i predpokladatelny pristup drzitele dat. Konkrétné duvodova zprava uvadi, ze:
.»...pokud je spravce nedivéryhodny, bude vhodnéjsi data rovnou zajistit, nez se spolehnout na jejich
uchovavani na zékladé prikazu, ktery lze neuposlechnout (obejit)“. Pri takovémto Clenéni ovSem
automaticky vyvstava otdzka, pro¢ by zminény drzitel dat mél ¢init opatreni, aby o ulozZeni dat nebyl
informovéan nékdo dalsi, kdyz jde o jednorazové opatreni, vychazeje z divodové zpravy, jehoz
alternativou je prosté okamzité zajiSténi dat aplikaci jinych ustanoveni trestniho radu. Které asi
prehlédnout nelze a nelze ani pozadovat jeho utajeni.

Prakticky automaticky hned vyvstava dalsi otdzka. K ¢emu jsou data, ktera jsou uchovavéana na
zakladé prikazu, o kterém jiz navrhovatel zakona hovori jako o né¢em, co Ize obejit. Tedy
nerespektovat. Z navrhovatelova komentare by se dalo usuzovat, Ze pri rozhodovani o dalSim
postupu k uchovani dilezitych dat nehraje zasadni roli naprosta jistota autenti¢nosti posléze
vydanych dat, ale duvéra v to, Ze drzitel zminénych dat s témito daty nemanipuloval. Lze si snad
predstavit, ze budou existovat drzitelé dat, které bude mozné soucasné oznacit za etalon poctivosti a
duvéryhodnosti a jimi vydana data budou vniména jako data absolutné nezkreslena. Naproti tomu Ize
z aplikace § 7b tr. radu vyloucit a priori neduvéryhodné spravce dat. A mezi témito krajnimi body
spektra bude nepochybné existovat rozsahla skupina spravcu dat, u kterych bude mozné hovorit o
jakési obecné duvéryhodnosti, ovSsem zpochybnitelné napriklad vztahem k véci, k podezielym
osobam atd.

Co tedy s pripadnou procesni namitkou, ze duvéryhodny drzitel dat nebyl zase az tak davéryhodny a
s uchovanymi daty manipuloval. Jak bude prokazovan opak a kdy bude mit drzitel dat takrikajic
certifikat duvéryhodnosti?

Tuto nejistotu ale vyvolava i predpokladatelné ne zcela jasné urceni dat, ktera maji byt uchovana
zejména, pujde-li o méné rutinni, nebo dokonce neprofesiondalni spravce dat. A bude kazda osoba, jiz



bude uréen prikaz dle § 7b odst. 1 tr. radu schopna jednak data v prikazu uvedena bezpec¢né uchovat
a k tomu jesté ucinit potrebna opatreni, aby nedoslo ke zpristupnéni informace o tom, ze bylo
narizeno uchovani dat? V pripadé provozovatele portalu ¢i webové stranky to pravdépodobné bude
znamenat vytvoreni paralelniho webu ¢i portdlu a archivaci puvodniho. Zda 1ze takovou operaci
pozadovat na komkoliv je minimélné velmi nejasné.

Jak jiz bylo naznaceno, podobné problematicka bude aplikace § 7b odst. 2 tr. radu, dle néhoz ma
spravce dat znemoznit pristup jinych osob k takovym datum. Tyto osoby nejsou nijak definovéany, a
neni ani v zéakoné pozadavek na jejich definici. At jiz individudlni, tedy konkretizaci téchto osob
anebo obecnéjsi. Napriklad urcity okruh osob atd. Formulace, kterou zdkonodarce posléze
akceptoval, v podstaté uklada spravci dat, je-li jim fyzickd osoba, aby jen a vyhradné tento spravce
nadale obsluhoval pocitacovy systém nebo nosi¢ informaci, v némz jsou uloZzena konkretizovana data,
a znemoznil pristup jakékoliv jiné osobé, vCetné svych zaméstnancu. Jak si s takovymto prikazem
poradi pravnickéa osoba, pak uz logicky vubec neni jasné. Pri tom hrou ndhody muze pochopitelné
dojit i k situaci, ze pravnicka osoba povéri konkrétni fyzickou osobu, aby obsluhovala systém, v némz
jsou data ulozena a vylouci z moznosti pristupu jiné osoby. OvSem bez jistoty, Zze pravé tato povérena
osoba neni presné tim, komu by pristup k pocitacovému systému nebo nosici informaci mél byt
znemoznén.

Pri porovnani § 7b tr. fadu s Gpravou ukladani provoznich a lokalizaCnich udaji u poskytovatell
telekomunikac¢nich sluzeb dle zdkona 127/2005 Sb. ve znéni pozdéjsich predpist, se objevuje dalsi
problém. Je zjevné, ze pripadny pristup k datiim, dle tohoto zakona, se déje na naklady pristupujiciho
a podle § 97 odst. 7 tohoto zdkona, za plnéni povinnosti v této souvislosti ulozenych nalezi pravnické
nebo fyzické osobé od opravnéného subjektu, ktery si iukon vyzadal nebo jej naridil, thrada efektivné
vynalozenych nékladi. Trestni réd, jak je dlouhodobé znamo, s zadnou takovou formou refundace
nepocitd. Doposud se to tykalo zejména nakladu vynalozenych v souvislosti s vyhovénim dozadani
organu ¢innych v tr. fizeni pravnickymi ¢i fyzickymi osobami podle § 8 odst. 1 tr. radu. Nyni pribyl i
prikaz podle § 7b odst. 1 a 2 tr. radu, ktery nepochybné je mutaci zakona 127/2005 Sb.

Predkladatel navrhu zékona ale viditelné, vychézeje z divodové zpravy, vibec neresil, jak takové
uchovavani dat po dobu max. 90 dnl za soucasného opatreni, aby nedoslo ke zpristupnéni informace
o tom, Ze bylo narizeno uchovani dat, muze byt nakladné. A zfejmé totéz lze rict i na adresu prikazu
podle odst. 2 § 7b tr. fadu, kdy plnéni takového prikazu mize byt také spojeno s relativné zna¢nymi

vydaji.

Je patrné, ze ¢lanek je prevazné inventurou nejasnosti, plynoucich z nové Upravy povinnosti uchovat,
chranit a pripadné znepristupnit prikazem urcend data. To ostatné deklaruje uz jeho nadpis. Hledani
technicky i pravné schudnych reSeni by si vyzadalo mnohem hlubsi analyzu a téz i vétsi publika¢ni
prostor. Pro tuto chvili mi ale Slo jen o upozornéni na novou povinnost, ktera se fakticky tyka
kohokoliv, kdo mé nejen pocitac, ale i jakykoliv nosi¢ informaci. Tedy napriklad mobilni telefon nebo
flash disk.

JUDr. Tomas Sokol,
advokat
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[1] Jde o ne zrovna Stastné zvoleny termin vzhledem k jeho vyznamu v oblasti upravy ochrany
osobnich udajl, a proto uzivam v ¢lanku oznaceni , drzitel dat”.
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